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TangoDown Security – Handbuch
TangoDown Security ist eine Arbeitsumgebung für Fallbearbeitung, OSINT (Auswertung offener Quellen) und
Lagebild. Alles, was du recherchierst, landet in einem verschlüsselten Fall: Personen, Firmen, Domains, Wallets,
Fahrzeuge, Beweise, Dokumente – mit Quelle, Zeitstempel und Prüfsumme. Jeder Arbeitsschritt steht im Audit-
Log.

Dieses Handbuch beschreibt jedes Modul: wofür es da ist, wie du es bedienst und wofür man es typischerweise
einsetzt. Am Ende stehen Anwendungsszenarien und Grundsätze.

Wichtig: Die Nutzung von TangoDown und aller Erweiterungen (Plugins, Konnektoren, Schnittstellen)
erfolgt auf eigene Gefahr. TangoDown liefert Hinweise, keine fertigen Wahrheiten. Prüfe jedes Ergebnis
selbst nach, bevor du es verwendest – Treffer, Zuordnungen, Ähnlichkeitswerte, Übersetzungen, KI-
Antworten und Daten aus fremden Quellen. Quellen können falsch, veraltet oder unvollständig sein.

🧪 Noch in Entwicklung und Erprobung: TangoDown ist ein kostenloses Hobbyprojekt, das eine
einzelne Person in ihrer Freizeit entwickelt. Die Software wird noch erprobt – es gibt sicher noch Fehler und
vieles zu verbessern, und manche Bereiche oder Funktionen arbeiten womöglich noch nicht vollständig.
Hinweise sind sehr willkommen und helfen, gezielt nachzubessern: am besten mit Version, den genauen
Schritten bis zum Fehler (reproduzierbar), was du erwartet hast und was stattdessen passiert ist, gern mit
Bildschirmfoto und dem Diagnosebericht („Hilfe & Info → Kontakt → 🩺 Diagnosebericht erstellen“) – an
info@tangodown.eu oder über das Kontaktformular auf tangodown.eu. Wer die Arbeit unterstützen
möchte, kann das gern per Krypto oder PayPal tun (tangodown.eu → Unterstützen).

Neu in den letzten Versionen

0.87.0 – Alarme an einer Stelle: „＋ Neuer Alarm“ für Hashtag, Ort (z.B. „Berlin“), Domain, Krypto-Adresse
oder Benutzername mit zwei Angaben; alle Alarmregeln in einer Liste zum Ansehen, Pausieren, Ändern und
Löschen; jeder eingegangene Alarm zeigt seine Quelle.
Lagebild: Klick auf ein Signal fliegt zum Land und markiert es; Belege mit Herkunft, Zeit und „↗ Quelle
öffnen“.
Live-Lage: Sichtungen legen Schiff bzw. Flugzeug als Element mit allen Kennungen an, verknüpft mit der
Sichtung.
Portable mit festem Dateinamen: TangoDown-Security-portable.exe  – Verknüpfungen bleiben über
Updates gültig.

Themen-Vorführungen auf Englisch: im Vorführmodus sechs kurze Vorführungen – Alarme & Lagebild,
Vom Namen zum Bild (Person), Arbeiten mit KI, Social Deck, Videowände & Livestreams, Eingebauter
Browser.

Erste Schritte

Nicht gefunden, wo etwas ist? Strg+K. Die Befehlspalette findet Module, Funktionen tief in den Modulen (z.B.
„proxmox zugang“, „alarme einstellen“, „tracker“, „yt-dlp“), Elemente des Falls, Lagesymbole und jede Stelle im
Handbuch. Leer geöffnet zeigt sie zuerst, was du zuletzt benutzt hast, dann die häufigen Fall-Aktionen; seltene
Einrichtungs-Funktionen erscheinen, sobald du danach suchst. Deutsch und Englisch, auch andere Wörter:
Die Suche kennt gleichbedeutende Begriffe in beiden Sprachen – „Nummernschild“, „license plate“ und
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„Kennzeichen“ führen zum Fahrzeug-Abgleich, „wallet“ oder „Geldfluss“ zu Chain-Trace, „metadata“ oder
„Metadaten entfernen“ zur Datei-Forensik, „neuer PC“ oder „backup“ zu Daten & Umzug. Treffer mit dem
genauen Wort stehen vor ähnlichen. Suchbereich: Unter dem Suchfeld wählst du Alles, Ohne Hilfe (keine
Handbuch-Stellen) oder Nur Module; Tab wechselt, die Wahl bleibt gemerkt. Handbuch-Stellen, bei denen das
Wort nur im Text vorkommt, zeigen den passenden Ausschnitt und stehen hinter den Funktionen. Springt die
Suche ins Handbuch, ist dein Suchwort dort markiert; „Treffer 1 von n“, ↑/↓ bzw. Enter und Umschalt+Enter
gehen von Fundstelle zu Fundstelle.

Teilwörter genügen: „zugangsd tik“ findet „Plattform-Zugangsdaten“.
Umlaute und Tippfehler werden verziehen: „quarantaene“, „proxmx“, „strem“.
Ablauf: Die passendsten Treffer stehen oben, Enter springt direkt zum ersten.

☷ Modulübersicht

⧉  In neuem Fenster: Jede Karte der Modulübersicht hat neben „↗ Öffnen“ den Knopf „⧉ In neuem Fenster“ –
das Modul öffnet sich als eigenes Fenster in voller Bildschirmgröße und lässt sich auf einen zweiten Bildschirm
ziehen. Ist es schon herausgelöst, kommt dieses Fenster nach vorn und wird maximiert.

Wofür: Alle Module von TangoDown auf einen Blick – nach Bereichen gruppiert, jeweils mit kurzer Erklärung,
was das Modul macht.

Öffnen: Klick auf eine Karte oder „↗ Öffnen“; „? Handbuch“ springt zum passenden Abschnitt hier im
Handbuch.
Suchen: Das Feld oben filtert nach Name, Zweck und Stichwort (z.B. „Karte“, „Bitcoin“, „Video“).
Experimentelle Module sind mit 🧪 gekennzeichnet.
Aufrufen: Strg+K → „Modulübersicht“ oder über die Bereichsauswahl.

Ohne offenen Fall: Ermittlungsmodule (Graph, Browser, Beweissicherung, Abfragen, Karten, Monitoring usw.)
arbeiten nur in einem offenen Fall. Ist keiner offen, zeigt das Modul statt seines Inhalts den Hinweis „… braucht
einen offenen Fall“ mit „▤ Fall öffnen oder anlegen“ und „✦ Fall-Assistent“. Ohne Fall nutzbar bleiben: Fallakte,
Fall-Assistent, Vault & Konnektoren, Verbindung & Tarnung, Daten & Umzug, Administration, Design, Typen &
Symbole, Plugins, Datenquellen-Status, Weltzeit, Modulübersicht, Handbuch, Hilfe & Info und der Vorführmodus
– sowie die fallübergreifenden Bestände Eigene Datenbanken, Kamera-Pool und Monitoring-Wände, die du
auch ohne Fall pflegen kannst.

Was bedeuten die Knöpfe?

Kurz: Drei Knopfarten kommen in vielen Modulen vor – sie heißen überall gleich.
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„＋ Als Element übernehmen“ legt Ergebnisse dauerhaft als Elemente im Fall an (z.B. Person, Domain, IP,
Konto – mit Verknüpfungen und Quelle). Sie erscheinen danach im Graph, in „Eigenschaften“, in der
Zeitachse und lassen sich in den Bericht aufnehmen.
„◈  Im Graph zeigen“ speichert nichts – es springt nur zu einem Element, das schon im Fall ist, zoomt hin
und lässt es kurz aufleuchten. („◈ Als Element in den Graph“ in „Akten & Dokumente“ legt dagegen aus
einer Unterlage erst ein Element an und springt dann hin.)
„▦  Zum Bericht hinzufügen“ legt kein Element an – es fügt einen Textbaustein (z.B. KI-Antwort,
Auswertung, Erklärung) in den Entwurf im Berichts-Editor ein; dort lässt er sich bearbeiten und erscheint im
PDF/DOCX.
Gesichert (Webseiten, Bilder, Videos) heißt: als unveränderliche Unterlage im Fall abgelegt – zu finden in
„Akten & Dokumente“, nicht als Element im Graph.

✂ Ausschnitt überall: Jeder Bereich hat oben rechts in der Kopfzeile einen ✂-Knopf (auch in eigenen
Fenstern), die Statusleiste unten „✂ Ausschnitt“, und Strg+K findet „Ausschnitt“. Zur Wahl stehen „Bereich in
TangoDown wählen“ (Fenster bleiben sichtbar) und „Bereich auf dem ganzen Rechner“ (TangoDown wird
kurz ausgeblendet, auch Strg+Umschalt+X). Der Ausschnitt landet mit Prüfsumme in Akten & Dokumente; die
Vorschau bietet „In den Graph“, „Zum Bericht“ und „In Akten zeigen“.

📊 Ressourcen unten in der Statusleiste: „CPU · RAM · GPU“ zeigt, wie stark TangoDown selbst den Rechner
belastet – CPU-Anteil am ganzen Rechner, Arbeitsspeicher aller TangoDown-Prozesse und ob die
Grafikbeschleunigung läuft (✓) oder fehlt (⚠, dann sind Gesichtserkennung, Karten und Graph deutlich
langsamer). Ein Klick zeigt den Verbrauch je Bereich (Hauptprozess, Fenster, Browser-Tabs) und den freien
Arbeitsspeicher des Rechners. Gemessen wird nur lokal, nichts wird gesendet. Ausblenden: Klick → „Ressourcen-
Anzeige ausblenden“; wieder einblenden: Strg+K „Ressourcen-Anzeige“. Rechnet die eigene KI (Ollama) nur auf
der CPU, zeigt der KI-Bereich neben „● lokal“ zusätzlich „⚠ CPU“.

1. Fall anlegen: Startseite → „Neuer Fall“. Aktenzeichen, Titel, Auftraggeber, Rechtsgrundlage, Zweck und
Löschfrist angeben. Ohne Zweck keine Recherche – das schützt dich und die Betroffenen. Freier Modus
(nur in der Edition für Privatermittler – PI, „Private Investigation“ –, nur beim Anlegen): im Formular
unter „▸  Erweitert: Sonderfälle ohne Pflichtangaben oder Protokoll“ (eingeklappt, damit es niemand
versehentlich ankreuzt). „Ohne Pflichtangaben“ – Begründungen, Zweck und Rechtsgrundlagen werden
nirgends mehr verlangt (z.B. Gesichtsabgleich, Abfragen, Register, Löschen). „Ohne Protokollierung“ –
Aktionen und Abfragen werden nicht ins Audit-Log geschrieben; nur die Anlage und der Modus selbst
stehen dort. Der Fall ist oben mit „OHNE PROTOKOLL“ bzw. „FREI“ gekennzeichnet, Berichte weisen es aus, in
der Fallakte lässt sich beides wieder einschalten (aber nicht nachträglich abschalten). Die Verantwortung für
Zweckbindung und Datenschutz bleibt bei dir; ohne Protokoll lässt sich später nicht belegen, wer was
abgefragt hat – ein solcher Fall hat keinen Prüfpfad und ist entsprechend gekennzeichnet. In der Behörden-
Edition gibt es den freien Modus nicht.

2. Module öffnen und Elemente finden: links in der Leiste, über die Befehlspalette (Strg+K, Suchbegriffe wie
„karte“, „kennzeichen“, „zeit“) oder per Rechtsklick auf eine Entität. Strg+K findet auch alle Elemente des Falls
(Teile von Name, Typ, Angaben, Notizen – z.B. „ip 66.147“) und die Lagesymbole der Karte (z.B. „panzer 77“);
Enter springt im Graphen bzw. auf der Karte direkt hin.

3. Anordnung je Fall: Jeder Fall merkt sich seine Anordnung – welche Module offen sind, welche als eigenes
Fenster herausgelöst sind und auf welchem Bildschirm, an welcher Stelle und in welcher Größe sie lagen.
Beim nächsten Öffnen des Falls kommt alles so zurück. Abschaltbar unter „◐ Design → Bedienung“. Eine
Anordnung lässt sich zusätzlich als Ansicht speichern (Ansicht ▾ → „Ansicht speichern …“) und in jedem Fall
wieder laden, auch mit den Fensterpositionen.

4. Arbeitsbereich anordnen: Module lassen sich wie Fenster verschieben, nebeneinander andocken, als
eigenes Fenster herauslösen (⤢) und maximieren. Rechtsklick auf einen Reiter: schließen, herauslösen,
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vergrößern. Herausgelöste Fenster tragen den Namen ihres aktiven Bereichs (Windows-Taskleiste, Alt+Tab).
Bei vielen Reitern in einem Bereich bleibt der aktive Reiter immer sichtbar; die übrigen erreichst du über den
„+N“-Knopf. Herausgelöste Fenster (z.B. die Monitoring-Wand auf dem zweiten Bildschirm) öffnen sich beim
nächsten Start wieder als eigene Fenster; danach kommt das Hauptfenster nach vorn. Das ✕ eines
herausgelösten Fensters – auch das Windows-✕ oben rechts – schließt das Fenster samt seinen
Bereichen. Zurück ins Hauptfenster holt ihn „⇲“ (oben rechts im Fenster oder Rechtsklick auf den Reiter).
Wer lieber möchte, dass ✕ den Bereich zurücklegt: Rechtsklick auf den Reiter → „✕ des Fensters (auch
Windows-✕ oben rechts) schließt den Bereich“ ausschalten (oder Strg+K „Eigene Fenster“). Das gilt dann für
alle Bereiche, auch Monitoring-Wände und Webcams & Video; sie kommen im Hauptfenster sichtbar nach
vorn. Ein Bereich, der ins Hauptfenster zurückkehrt, leuchtet dort kurz auf (das Hauptfenster kommt nach
vorn). Nur das ✕ des Hauptfensters beendet TangoDown. Links öffnen: Wo TangoDown einen Link öffnet
(Suchen, Quellen, Profile, Explorer …), erscheint an der Maus die Wahl „🌐 Im TangoDown-Browser“ (über
deinen Netzweg, Sitzung nur im Speicher), „↗ Im System-Browser“ (eigene IP) oder „⧉  Link kopieren“.
„Immer im …“ merkt sich die Wahl; ändern unter Design → Bedienung → Links öffnen. Im Tunnel-Modus
öffnet der System-Browser nie (er liefe mit der eigenen IP) – der Link kommt dann in die Zwischenablage.
Läuft gerade: Knöpfe mit einem laufenden Vorgang („sucht …“, „lädt …“, „sichere …“) zeigen einen
drehenden Kreis und einen pulsierenden Rahmen – so sieht man überall, dass noch gearbeitet wird.
Aufgeräumt: Leere Bereiche (ohne Inhalt) entfernt TangoDown automatisch; öffnet sich ein Modul in einen
zu schmalen Streifen, wird er aufgezogen. Ist die Anordnung trotzdem durcheinander: Ansicht → „↺
Standardansicht wiederherstellen“.

5. Zoom: Strg+Mausrad vergrößert die Darstellung, Strg+0 setzt zurück – auch in herausgelösten Fenstern.
6. Rechtsklick ist dein bester Freund: Fast alles hat ein Kontextmenü – Entitäten, Karte, Graph, Symbole,

Geofences, Tabelleneinträge.
7. Vorführung ansehen: Modul „✪ Vorführmodus“ (Strg+K → „Vorführung“ oder oben im Handbuch). Dort

Tempo, Module, Vollbild und Demo-Fall wählen und „▶ Vorführung starten“.
8. Fallübergreifend suchen: Modul „⌕ Universelle Suche“ oder Strg+K, Begriff tippen → „In allen Fällen

suchen“.
9. Hilfe direkt im Bereich: Das „?“ oben rechts in jedem Bereich öffnet die passende Stelle in diesem

Handbuch. Das ganze Handbuch gibt es oben als PDF.
10. Dorthin springen: Nach jeder Übergabe („In den Fall“, „In Graph“, Sicherung, Plugin-Ergebnis …) hat die

Bestätigung unten rechts einen Knopf wie „◈ Im Graph zeigen“ oder „⎙ Sicherung ansehen“ – er führt direkt
zum Ergebnis.

🕘 Zuletzt: Jedes solche Ergebnis landet zusätzlich unten in der Statusleiste unter „🕘 Zuletzt (n)“. Ein
Klick zeigt die Liste der letzten Ergebnisse (gesicherte Seite, Mitschnitt, Treffer im Graph, Pool-Eintrag …);
ein Eintrag springt direkt an den Ablageort – auch wenn die Meldung längst verschwunden ist.
Länger laufende Aufgaben (Video-Download, Livestream-Mitschnitt) zeigen eine Meldung, die stehen
bleibt: während der Aufnahme mit Fortschritt und „■ Stopp“, danach mit dem Ergebnis und „⎘
Mitschnitt öffnen“ bzw. mit dem Fehler. Schließen mit ✕.
Fehler werden immer gemeldet: Scheitert eine Aktion, erscheint die Ursache unten rechts – kein Knopf
bleibt stillschweigend ohne Wirkung.

Grundbegriffe

Fall: alle Daten einer Ermittlung in einer verschlüsselten Datei – nur auf deinem Arbeitsplatz zu öffnen
(portabel: nur mit dem Master-Passwort).
Entität: ein Element im Fall – Person, Benutzername, Konto, E-Mail, Domain, IP, Firma, Ort, Foto, Telefon,
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Krypto-Adresse, Organisation, Hoster, Beitrag, Notiz, Thema, Ereignis, Webcam, Fahrzeug – oder ein eigener
Typ.
Verknüpfung: eine begründete Beziehung zwischen zwei Entitäten („Geschäftsführer“, „Halter“, „nutzt
Rufnummer“).
Einstufung (Admiralty): Zuverlässigkeit der Quelle (A–F) und Glaubwürdigkeit der Information (1–6), z.B.
„B2“.
Audit-Log: jede Abfrage, Änderung und jeder Export mit Zeit, Person und Begründung – nachträgliche
Änderungen würden sofort auffallen.
Teilgraph: ein benannter Ausschnitt des Falls, z.B. das Ergebnis einer Untersuchung.
Wiederherstellungsschlüssel: ein langer Code zum Ausdrucken, mit dem sich ein vergessenes Master-
Passwort oder ein verlorener Administrator-Zugang ersetzen lässt.
2FA (Zwei-Faktor-Anmeldung): zusätzlich zum Passwort ein wechselnder 6-stelliger Code aus einer App
auf dem Handy (TOTP = zeitbasiertes Einmalpasswort).
🧪 Experimentell: So markierte Bereiche (z.B. Gesichtsabgleich, VM-Sandbox, Plattform-Konten, KI-
Recherche, Kamera-Mitschnitt) funktionieren, hängen aber stark von fremden Programmen, Plattformen
oder KI-Modellen ab. Ergebnisse dort besonders sorgfältig prüfen – wie alle Ergebnisse (siehe Grundsätze).
Der Hinweis lässt sich mit einem Klick verkleinern oder unter „◐  Design“ ganz abschalten („Hinweise 🧪
Experimentell anzeigen“).
Dateizugriff bestätigen: Dateien, die du per Drag & Drop oder über „Auswählen…“ hineinziehst, nutzt
TangoDown direkt. Soll TangoDown auf eine Datei zugreifen, die du nicht selbst ausgewählt hast, fragt es
vorher nach. Netzwerkpfade (Freigaben auf anderen Rechnern) gehen nur per Drag & Drop oder Auswahl.

Abkürzungen und Akronyme

Kurz erklärt, was die Abkürzungen in TangoDown und in diesem Handbuch bedeuten – ohne Fachwissen. Fehlt
eine? Strg+K und das Kürzel eintippen findet die Stelle im Handbuch.

Kürzel Ausgeschrieben Was das für dich heißt

A1 … F6 Admiralty-Code Bewertung eines Hinweises: Buchstabe = wie zuverlässig die
Quelle ist (A sehr, F nicht beurteilbar), Ziffer = wie gesichert
die Information ist (1 bestätigt, 6 nicht beurteilbar).

ADS-B Automatic Dependent Surveillance –
Broadcast

Funksignal, mit dem Flugzeuge Position und Kennung
senden; daraus stammen die Flugzeuge auf der Lagekarte.

AES-256 Advanced Encryption Standard, 256 Bit Verschlüsselungsverfahren, mit dem Fälle und Sicherungen
geschützt sind.

AIS Automatic Identification System Funksignal, mit dem Schiffe Position, Name und Kurs
senden; daraus stammen die Schiffe auf der Lagekarte.

API Application Programming Interface Schnittstelle, über die Programme miteinander reden – z.B.
TangoDown mit einem Datendienst. Ein „API-Schlüssel“ ist
dein Zugang zu so einem Dienst.

ASN / AS Autonomous System (Number) Nummer eines Netzbetreibers im Internet (z.B. eines
Hosters oder Providers); zeigt, wem ein IP-Bereich gehört.

BDSG Bundesdatenschutzgesetz Deutsches Datenschutzgesetz, ergänzt die DSGVO.

BOS Behörden und Organisationen mit
Sicherheitsaufgaben

Polizei, Feuerwehr, Rettungsdienst, THW usw. – eine Gruppe
der Lagesymbole.
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Kürzel Ausgeschrieben Was das für dich heißt

BTC / ETH / XRP
/ BNB

Bitcoin / Ether / Ripple / BNB Kryptowährungen, deren öffentliche Zahlungen Chain-Trace
nachverfolgen kann.

BUS · ENT · LNK
· evt

Ereignis-Bus · Entitäten · Links ·
Ereignisse

Kürzel aus der Statusleiste bis Version 0.61: Anzahl interner
Ereignisse, Elemente und Verknüpfungen. Seit 0.62 steht
dort Klartext („50 Elemente · 48 Verknüpfungen“).

CNAME / MX /
TXT / NS

DNS-Eintragsarten Einträge im Telefonbuch des Internets: CNAME =
Weiterleitung auf einen anderen Namen, MX = zuständiger
Mailserver, TXT = freier Text (z.B. SPF), NS = zuständiger
Namensserver.

CPU / RAM Prozessor / Arbeitsspeicher Rechenleistung und Speicher, z.B. beim Einrichten einer VM.

CSV / TSV Comma- / Tab-Separated Values Einfache Tabellen als Textdatei (Spalten durch Komma bzw.
Tabulator getrennt), z.B. für den Import.

CVE / CVSS /
KEV

Common Vulnerabilities and Exposures /
… Scoring System / Known Exploited
Vulnerabilities

CVE = Kennnummer einer bekannten Sicherheitslücke; CVSS
= Schweregrad von 0 bis 10; KEV = Liste der Lücken, die
nachweislich ausgenutzt werden (US-Behörde CISA).

DKIM / SPF /
DMARC / BIMI /
MTA-STS

E-Mail-Prüfverfahren Regeln einer Domain, mit denen sich prüfen lässt, ob eine
E-Mail wirklich von dort stammt (Signatur, erlaubte
Absender-Server, Richtlinie, Logo,
Transportverschlüsselung).

DMS Dokumentenmanagement Ablage von Unterlagen mit Herkunft und Versionen (Modul
„Akten & Dokumente“).

DNS Domain Name System Das „Telefonbuch“ des Internets: übersetzt Namen wie
beispiel.de in IP-Adressen.

DOCX / PDF Word-Dokument / Portable Document
Format

Dateiformate für Berichte: DOCX lässt sich weiterbearbeiten,
PDF nicht.

DPAPI / TPM Windows-Datenschutz-Schnittstelle /
Sicherheitschip

Schutz durch Windows bzw. einen Sicherheitschip im
Rechner: Schlüssel sind an dein Benutzerkonto bzw. Gerät
gebunden.

DSGVO Datenschutz-Grundverordnung EU-Datenschutzrecht; regelt u.a. Zweck, Rechtsgrundlage
und Löschfrist jedes Falls.

EXIF Exchangeable Image File Format Zusatzdaten in Fotos, z.B. Aufnahmezeit, Kamera und
manchmal der GPS-Ort.

FIDO2 / TOTP Hardware-Schlüssel / zeitbasierte
Einmalcodes

Zweiter Faktor beim Entsperren: ein USB-Schlüssel (z.B.
YubiKey) oder ein 6-stelliger Code aus einer App.

FIN / RDW /
DVLA / NHTSA

Fahrzeug-Identifizierungsnummer /
Fahrzeugregister NL, UK, USA

FIN = 17-stellige Nummer eines Fahrzeugs; die anderen
sind Behörden, deren offene Fahrzeugdaten der Fahrzeug-
Abgleich nutzt.

GDELT / OTX /
RSS

Nachrichten-Datenbank / Open Threat
Exchange / Nachrichten-Feed

Öffentliche Quellen: weltweite Nachrichten,
Bedrohungsinformationen, abonnierbare Nachrichtenlisten.

GPS Global Positioning System Satellitenortung; liefert Koordinaten (Breite/Länge).

HLS / RTSP /
MJPEG / ONVIF
/ VOD

Video-Formate und -Protokolle Wege, wie Webcams und Live-Videos übertragen werden;
VOD = Aufzeichnung zum Abrufen.
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Kürzel Ausgeschrieben Was das für dich heißt

HTTP(S) / TLS /
URL

Webprotokoll / Verschlüsselung /
Webadresse

HTTPS ist die verschlüsselte Form (TLS); eine URL ist die
vollständige Adresse einer Seite.

IBAN International Bank Account Number Kontonummer eines Bankkontos.

ID / UID Kennung Eindeutige Nummer eines Elements, Kontos oder Geräts.

IMEI International Mobile Equipment Identity Gerätenummer eines Handys.

IP Internet Protocol (Adresse) Die „Hausnummer“ eines Geräts im Internet, z.B.
203.0.113.9.

ISO / WSL /
QEMU / VM

Datenträger-Abbild / Windows-
Subsystem für Linux / Emulator /
virtuelle Maschine

Eine VM ist ein abgeschotteter Computer im Computer (z.B.
für verdächtige Dateien); eine ISO ist die Installationsdatei
dafür.

JSON JavaScript Object Notation Textformat für strukturierte Daten, z.B. bei Plugins und
Schnittstellen.

KI Künstliche Intelligenz Sprachmodelle, die Texte zusammenfassen und Vorschläge
machen – Ergebnisse immer prüfen.

MCP Model Context Protocol Standard, über den KI-Programme TangoDown-Werkzeuge
nutzen können (siehe Entwickler-Handbuch).

MHTML / PNG /
JPEG

Webseiten-Archiv / Bildformate Bei der Beweissicherung: die Seite als Datei samt Inhalt
(MHTML) und als Bild (PNG).

MMSI Maritime Mobile Service Identity 9-stellige Funkkennung eines Schiffs.

NAS / USB Netzwerkspeicher / USB-Datenträger Mögliche Ziele für Sicherungen.

NAT / DHCP Adressumsetzung / automatische
Adressvergabe

Netztechnik im Router; begegnet dir bei VMs und in der
PCAP-Analyse.

OSINT Open Source Intelligence Ermittlung aus öffentlich zugänglichen Quellen – der Kern
von TangoDown.

PCAP Packet Capture Mitschnitt von Netzwerkverkehr als Datei (z.B. aus
Wireshark).

PI Private Investigation Edition für Privatermittler.

RDAP / WHOIS Registrierungsauskunft Abfrage, wer eine Domain oder IP registriert hat (soweit
öffentlich).

REST Representational State Transfer Art von Web-Schnittstelle; TangoDown bietet eine für
eigene Programme (siehe Entwickler-Handbuch).

SHA-256 /
HMAC

Prüfsummen-Verfahren Digitaler Fingerabdruck einer Datei oder eines Eintrags:
ändert sich auch nur ein Zeichen, ändert sich die
Prüfsumme – so lässt sich zeigen, dass nichts verändert
wurde.

SMS Short Message Service Kurznachricht aufs Handy, z.B. als Alarmweg.

SOCKS / VPN /
Tor

Proxy-Protokoll / Virtual Private
Network / The Onion Router

Wege, deine echte IP-Adresse zu verbergen: Die
Verbindung läuft über einen Zwischenrechner (Proxy, VPN)
oder über mehrere (Tor). Oben rechts siehst du, ob du
getarnt bist.
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Kürzel Ausgeschrieben Was das für dich heißt

SOCMINT Social Media Intelligence Ermittlung in sozialen Netzwerken (Profile, Benutzernamen,
Beiträge).

SSH / SFTP /
FTP / RDP

Fernzugriffs-Protokolle Verbindungen zu anderen Rechnern: Befehle (SSH), Dateien
(SFTP/FTP) oder Bildschirm (RDP).

StPO Strafprozessordnung Deutsches Gesetz für Strafverfahren; Rechtsgrundlage in der
Behörden-Edition.

UTC / LOC Weltzeit / Ortszeit Uhren oben rechts: UTC ist die einheitliche Weltzeit (so
stehen Zeiten im Protokoll), LOC die Zeit deines Rechners.

VS-NfD Verschlusssache – Nur für den
Dienstgebrauch

Niedrigste deutsche Geheimhaltungsstufe; eine mögliche
Einstufung eines Falls.

Fall & Analyse

▤ Fallakte

🔒 Fall abschließen: Ist ein Fall fertig, klickst du in der Fallakte auf „🔒 Abschließen & archivieren …“ und gibst
einen Abschlussvermerk an (z.B. „Bericht an Mandant übergeben“). Dann passiert Folgendes:

TangoDown hält einen Audit-Prüfstand fest.
Watchlist, Monitoring und KI-Aufgaben des Falls werden angehalten.
Alle Inhalte sind ab dann nur noch lesbar. Das ist in der Fall-Datenbank selbst gesperrt, nicht nur in der
Oberfläche.
„🔓 Abschluss aufheben …“ geht nur mit Begründung und steht im Audit-Log; in der Behörden-Edition
nur für Leitung oder Administration.
Der Fall steht in der Fallauswahl dann im Reiter „Archiv“ statt bei den laufenden Fällen.
Tipp: vorher den Abschlussbericht im Berichts-Editor erstellen.

Verlassen ist nicht abschließen: „⏏ Fall verlassen“ unten in der Fallakte schließt den Fall nur und führt zur
Fallauswahl – er bleibt bei den laufenden Fällen und ist weiter bearbeitbar. „⇄ Anderen Fall öffnen“ zeigt die
Fallauswahl, ohne den Fall zu verlassen. Ins Archiv kommt ein Fall nur über „🔒 Abschließen & archivieren …“:
Danach wird er geschlossen, und die Fallauswahl öffnet sich im Reiter „Archiv“.

Fallauswahl: Zwei Reiter – „Laufende Fälle“ (aktiv und ruhend) und „Archiv“ (abgeschlossen, mit Datum und
Vermerk). Jede Karte zeigt oben rechts den Status (aktiv, ruhend, 🔒 abgeschlossen) und darunter die
Einstufung (OFFEN oder VS-NfD). Das Feld „Fälle filtern“ sucht nach Teilwörtern in Aktenzeichen, Titel,
Auftraggeber, Zweck und Abschlussvermerk – mehrere Wörter müssen alle vorkommen, Groß- und
Kleinschreibung egal. Steht ein Treffer im anderen Reiter, bietet TangoDown den Wechsel an. Esc leert das Feld.

Status direkt ändern: Ein Klick auf den Status einer Karte (z.B. „aktiv ▾“) öffnet ein Menü: aktiv, ruhend, „🔒
Abschließen & archivieren …“ (mit Vermerk) oder bei archivierten Fällen „🔓 Abschluss aufheben …“ (mit
Begründung). Das geht auch, ohne den Fall zu öffnen; jede Änderung steht im Audit-Log des Falls.

Löschfrist: Beim Start erinnert TangoDown an Fälle mit überschrittener Löschfrist und springt auf Wunsch zur
Fallübersicht. Dort löschst du den Fall oder verlängerst die Frist mit Begründung.

👥 Team · Stand austauschen: Mehrere Bearbeiter arbeiten am selben Fall, jeder in seiner eigenen
verschlüsselten Kopie.



13TangoDown Security · Handbuch · Version 0.87.0

„⇪ Meinen Stand senden …“ erzeugt ein verschlüsseltes Fallpaket. Die Passphrase vereinbart ihr und teilt
sie getrennt mit, nicht in derselben Mail.
„⇩ Stand eines Kollegen übernehmen …“ führt sein Paket in deinen offenen Fall zusammen:

Neue Elemente und Verknüpfungen kommen dazu.
Bei Elementen, die beide haben, gewinnen die jüngeren Angaben; Eigenschaften werden
zusammengeführt.
Vorher siehst du eine Vorschau: welche Elemente neu dazukommen und welche Werte sich ändern
würden (bisher gegen neu). Erst „Zusammenführen“ übernimmt; „Abbrechen“ lässt alles, wie es ist.
Gelöscht wird nie etwas.
Beliebig oft hin und her möglich, ohne Doppelungen.

Jede Übernahme steht im Audit-Log, jede übernommene Eigenschaft mit der Herkunft „Team-Abgleich ·
Name“ (Eigenschaften → Herkunft).
Der Erstbezug läuft wie gewohnt über den Fall-Export bzw. -Import auf der Startseite.

Wofür: Stammdaten des Falls – Auftrag, Rechtsgrundlage, Zweck, Einstufung, Löschfrist, Compliance-Status,
Kennzahlen.

Bedienung: Felder direkt bearbeiten; die Löschfrist zeigt, wie viele Tage bleiben. Unter „Abfragen nach außen“
steht, ob der Fall Abfragen ins Internet machen darf; „Für diesen Fall sperren“ schaltet die Abfragesperre ein
(nur noch Arbeit in der Akte).

Typisch: Fall sauber dokumentieren, bevor recherchiert wird; Prüfung, ob alle Pflichtangaben vorliegen.

✧ Fall-Assistent

Wofür: In vier Schritten vom Anlass zum arbeitsfähigen Fall.

Bedienung: Fallart wählen (Fahrzeug, Person, Krypto, Domain/Server, Lage), Anlass eintragen, bekannte
Startwerte je Zeile einfügen – Kennzeichen, Namen, E-Mails, Domains, IPs, Rufnummern und Wallets werden
automatisch erkannt. Dann Rechtsgrundlage, Zweck, Löschfrist und Einstufung festlegen und „✧ Fall anlegen“.
Der Assistent legt die Startwerte als Elemente an, lädt die passende Arbeitsbereich-Vorlage und bereitet auf
Wunsch die Untersuchungs-Automatik vor (jeder Schritt erst nach Freigabe).

⌬ Investigation Graph

Wofür: Alle Entitäten und Verknüpfungen als Netz – sichtbar, wer mit wem zusammenhängt.

Verbindung erklären: Rechtsklick auf ein Element → „⇋ Verbindung erklären mit …“, dann das zweite Element
anklicken (oder zwei Elemente auswählen und rechtsklicken). TangoDown zeigt alle kurzen Wege zwischen
beiden, hebt den gewählten Weg im Graphen hervor und nennt das schwächste Glied (Admiralty-Code) – die
Kette ist nur so stark wie ihr schwächstes Glied. Zu jedem Schritt stehen die Belege (Quelle, Einstufung, wer und
wann). Optional: „✦ KI-Erklärung“ mit Belegpflicht (die KI darf nur diese Belege verwenden, jeder Satz braucht
eine Belegnummer) und „⇄ Zweitmeinung“ eines zweiten Modells mit Abgleich. „▦ Zum Bericht hinzufügen“
übernimmt alles mit Belegen.

Bedienung: Ziehen zum Anordnen, Doppelklick zum Fokussieren, Rechtsklick für Abfragen (Transforms),
Verknüpfen per Ziehen. Die Abfragen sind im Rechtsklick nach Bereichen geordnet (z.B. „Netz“, „Domain-
Werkzeuge“, „Krypto“): Bereich aufklappen und eine Abfrage wählen – oder „▶ Alle aus diesem Bereich
ausführen“. Wie bei Maltego erscheinen die Funde rund um das angeklickte Element, verknüpft und
hervorgehoben; von dort geht es per Rechtsklick weiter. Teilgraphen anlegen, um an einem Teilaspekt zu
arbeiten.
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Mehrere Graphen, Fenster, Schließen vs. Löschen: Über das Menü „⌬ Graphen“ (Graph-Leiste) öffnest du
jeden Graphen des Falls (Gesamtgraph + alle Teilgraphen); der Punkt „⧉  Alle Graphen je eigenes Fenster“
reißt sie alle in getrennte Fenster auf – praktisch für mehrere Monitore. Ein einzelnes Graph-Fenster (oder jeden
Reiter) löst du per Rechtsklick → „In eigenes Fenster herauslösen“. Wichtig: Ein Graph-Fenster bzw. -Reiter mit X
zu schließen löscht nichts – der Graph bleibt im Fall gespeichert und ist über „⌬ Graphen“ wieder zu öffnen.
Löschen ist eine eigene Aktion im „⌬ Graphen“-Menü („✕ Diesen Graph löschen“) mit Rückfrage; selbst dann
bleiben die Elemente im Fall, nur die Gruppierung geht weg. Das gilt sinngemäß für alle Modul-Reiter: X
schließt die Ansicht, Daten bleiben im Fall.

▣  Bild des Graphen: Der Knopf „▣  Bild ▾“ in der Graph-Leiste macht einen Schnappschuss – vom ganzen
Graphen oder vom sichtbaren Ausschnitt, jeweils mit echten Beschriftungen. Wahlweise in den Fall sichern
(Akten & Dokumente mit Prüfsumme; danach Vorschau mit „Zum Bericht“, „Als Element in den Graph“), als
PNG-Datei speichern oder in die Zwischenablage kopieren (zum Einfügen in Mail, Chat, Office). Darunter
steht der freie Ausschnitt (Snipping).

Suchen und filtern: Oben im Graphen das Suchfeld – Teilstring in Name, Typ, Eigenschaften (Name und Wert),
Notizen und Quelle. Mehrere Wörter müssen alle passen; typ:ip  (oder art:firma ) grenzt auf eine Art ein, z.B.
typ:ip 66.147 . Treffer werden gelb hervorgehoben, der Rest abgeblendet; „◐ Hervorheben“ schaltet auf „▼

Nur Treffer“ (Rest ausgeblendet). Enter oder ⌖ passt die Treffer ein, Esc leert die Suche.

Bearbeiten und Ergänzen (oben im Rechtsklick-Menü): „◎  In den Eigenschaften bearbeiten“ öffnet das
Element zum Bearbeiten (Felder, Einstufung, Ort, Notiz); „⧉  In eigenem Fenster bearbeiten“ dasselbe als
eigenes Fenster; „＋ Neues Element anlegen und verbinden …“ – Typ wählen, Namen eingeben: das neue
Element erscheint neben dem angeklickten, ist gleich verbunden und lässt sich in den Eigenschaften ergänzen.

★ Empfohlen: Oben im Rechtsklick-Menü stehen in Gelb mit ★ die ein bis zwei Abfragen, die für diesen Typ
und den Stand der Ermittlung am meisten bringen (z.B. bei einer Domain ohne IP „DNS auflösen“, bei einem
Hashtag „Aktuelle Beiträge holen“), mit kurzer Begründung. In den aufklappbaren Bereichen sind dieselben
Abfragen mit ★ markiert. Sieht eine Bezeichnung aus wie ein Hashtag („#…“) oder Benutzername („@…“), der
Typ passt aber nicht, wird zuerst „Typ ändern“ empfohlen.

🔎 Treffer direkt in den Graph: Bei Personen, Firmen, E-Mail-Adressen, Benutzernamen, Rufnummern und
Domains gibt es im Bereich „Websuche: Treffer in den Graph“ Abfragen, deren Ergebnisse dir zur Übernahme
angeboten werden: „Websuche“ (Seiten, die den Namen bzw. die Adresse nennen – als Fundstelle mit Adresse
und Auszug), „Profile suchen“ (LinkedIn, Xing, Facebook, Instagram, X, TikTok – als mögliches Konto) und „Wo
wird … genannt?“. Bei Personen und Firmen stehen sie als ★ Empfehlung oben.

Treffer übernehmen: Nach der Suche zeigt TangoDown alle Kandidaten in einer Liste – mit Art (Fundstelle,
mögliches Profil, „genannt auf“, Google-Places-Eintrag), Adresse, Auszug und Begründung. Vorausgewählt ist
nur, was den gesuchten Wert nachweislich enthält (Name, Nummer in beliebiger Schreibweise, Adresse); der
Rest steht mit „erst prüfen“ dabei. „↗“ öffnet eine Seite zum Prüfen – das Trefferfenster klappt dazu unten zu
einer Leiste zusammen (auch bei einem Klick daneben), die Auswahl bleibt erhalten; „▲ Zurück zur Auswahl“
öffnet es wieder. Während die Suche läuft, zeigt die Meldung unten rechts, welche Abfrage gerade dran ist, wie
viele Treffer schon da sind und welcher Suchdienst nicht antwortet; „■ Abbrechen“ beendet sie nach der
laufenden Abfrage. Erst „＋ Ausgewählte übernehmen“ legt die Elemente an und verknüpft sie. Alle Treffer
sind ungeprüft (F6) – gleichnamige Personen sind häufig; prüfe selbst, ob ein Treffer dazugehört, und lösche
Unpassendes (Strg+Klick für mehrere, dann Entf). Strg+Z macht die ganze Abfrage rückgängig. Der Suchbegriff
geht an den Suchdienst (DuckDuckGo, mit Brave-Schlüssel Brave) und steht im Audit-Log.
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So wird je Typ gesucht (höchstens drei Anfragen):

Person: Name in Anführungszeichen; ist eine Firma oder ein Ort verknüpft (oder als Feld eingetragen),
zusätzlich Name + Firma bzw. Name + Ort – das trennt gleichnamige Personen. Profilsuche getrennt nach
beruflichen (LinkedIn, Xing) und privaten Plattformen.
Firma/Organisation: Name + „Impressum“, Name ohne Rechtsform + Ort, Name ohne Rechtsform. Dazu
„🏛 Register, Firmendaten & Bewertungen“: gezielt North Data und OpenCorporates, Bundesanzeiger,
Unternehmens- und Handelsregister sowie kununu, Trustpilot und ProvenExpert – die Treffer sind in der
Übernahme-Liste nach Quelle beschriftet (z.B. „Firmendaten (North Data)“, „Arbeitgeber-Bewertungen
(kununu)“).
▶ Rundum prüfen: Unter den ★-Empfehlungen startet „Rundum prüfen (Untersuchungs-Automatik)“ den
vollständigen Ablauf für den Typ – z.B. bei Domains DNS/Whois, Startseite, Impressum, Subdomains und
Erwähnungen, bei Firmen Impressum, Register, Firmendaten, Bewertungen und Profile. Du hakst ab, was
laufen soll; die Ergebnisse landen in einem eigenen Teilgraphen.
Rufnummer: in gängigen Schreibweisen (z.B. „04121 231 0“, „04121/231-0“, „+49 4121 231 0“). Websites,
deren Treffer die Nummer wörtlich nennen, werden als „genannt auf“ verknüpft – meist das Impressum des
Inhabers (Telefonbuch- und Bewertungsportale ausgenommen). Möglicher Inhaber, nicht geprüft.
E-Mail: Bei Freemailern (gmail.com, gmx.de, web.de, outlook.com, t-online.de …) sagt die Domain nichts –
empfohlen werden Benutzername und Erwähnungen. Bei eigener Domain empfiehlt TangoDown zuerst
„Impressum der Domain sichern“ (Betreiber, Anschrift, Verantwortliche) und die Domain-Prüfung; bei
Funktionsadressen (info@ …) ist das die eigentliche Spur. Gesucht wird nach der genauen Adresse, der
verschleierten Schreibweise („name [at] domain“), bei persönlichen Adressen Lokalteil + Domain; Websites,
die die Adresse nennen, werden wie bei Rufnummern verknüpft.
Benutzername: genauer Name und „@Name“. Domain: Erwähnungen außerhalb der eigenen Seiten.

Mit Google suchen (eigener Schlüssel): Ohne Schlüssel sucht TangoDown über DuckDuckGo. Bessere Treffer
liefern zwei offizielle Google-Schnittstellen – im Vault eintragen:

Metasuche: Jede Websuche (Rechtsklick „Websuche: Treffer in den Graph“, Untersuchungs-Automatik, KI-
Recherche, KI-Websuche) fragt alle verfügbaren Quellen gleichzeitig: DuckDuckGo (ohne Schlüssel), SearXNG
(eine oder mehrere Instanz-Adressen im Vault unter „SearXNG (Metasuche)“ – die Instanz muss die JSON-
Ausgabe erlauben, eigene oder lokale Instanzen sind am zuverlässigsten; öffentliche listet searx.space), Brave
und Google (je eigener Schlüssel). Gleiche Adressen werden zusammengelegt; ein Treffer, den mehrere
Suchmaschinen finden, steht weiter oben, und an der Fundstelle steht, welche Suchmaschinen ihn fanden. Blockt
eine Quelle (z.B. DuckDuckGo mit Bot-Schutz), liefern die anderen trotzdem – die Meldung nennt, was nicht
erreichbar war.

Ohne Schlüssel: Neben DuckDuckGo fragt jede Websuche immer auch die freien Schnittstellen Marginalia
(unabhängiger Suchindex), Wikipedia (Deutsch und Englisch) und Wikidata. Blockt DuckDuckGo, liefern diese
trotzdem Treffer; der Grund steht als Hinweis dabei. Für breite Websuchen bleiben eigene Schlüssel (Google,
Brave) oder eine eigene SearXNG-Instanz die beste Ergänzung.

Google Programmable Search (Eintrag „Google Programmable Search“): im Format API-
Schlüssel:Suchmaschinen-ID. Schlüssel in der Google Cloud Console („Custom Search API“ aktivieren),
Suchmaschinen-ID (cx) unter programmablesearchengine.google.com („Gesamtes Web durchsuchen“
einschalten). Ist er hinterlegt, laufen alle Websuchen über Google. Google nennt ein kleines kostenloses
Tageskontingent, darüber kostet es.
Google Places API (Eintrag „Google Places API“): findet zu einer Rufnummer oder Firma den Eintrag wie in
der Google-Infobox – Name, Anschrift, Website, Koordinaten. Bei Rufnummern wird der Inhaber als
Firma/Organisation angelegt und als „Inhaber laut Google Places“ verknüpft (nur, wenn die Nummer
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passt), die Website als Domain; bei Firmen werden leere Felder ergänzt. Kostenpflichtig nach Googles
Preisen.

Die Google-Suchseite selbst wird nicht ausgelesen – das erlauben Googles Bedingungen nicht. Kosten und
Kontingente legt Google fest; prüfe sie in deinem Google-Konto.

DuckDuckGo hat keinen Schlüssel – und blockt manchmal: Für DuckDuckGo gibt es nichts zu hinterlegen.
Erkennt DuckDuckGo viele automatische Anfragen, schickt es statt Ergebnissen eine Bot-Prüfung; TangoDown
meldet dann „DuckDuckGo blockt automatische Suchen gerade (Bot-Schutz)“ statt „keine Treffer“ und
bietet „🌐 Im Browser suchen“ an – das öffnet dieselbe Suche im eingebauten Browser, wo du selbst suchst
(kostenlos). Die Prüfung wird nicht umgangen. Automatische Websuchen werden zuverlässig mit einem eigenen
Schlüssel im Vault unter API-Schlüssel (nicht unter Konnektoren): „Brave Search API“ (bei Brave ein Bezahltarif
mit monatlichem Gratis-Guthaben; ein Zahlungsmittel muss hinterlegt sein – Preise legt Brave fest) oder
„Google Programmable Search“ (siehe oben). Während die Suche läuft, steht unten rechts „🔎 Websuche
läuft …“ – auch im herausgelösten Fenster –, bis sie durch das Ergebnis ersetzt wird: Zahl der Kandidaten, „nichts
Neues“ oder keine Treffer mit Tipp.

Hashtag / Thema – direkte Suche: Rechtsklick → „# Aktuelle Beiträge holen (24 h)“ bzw. „… der letzten 7
Tage“. Ein Klick genügt: die öffentlichen Beiträge (Bluesky, Mastodon; X mit Zugang im Vault) landen sofort im
Graph – jeder Beitrag am Hashtag, der Autor als Konto („verfasst“) und ein erkannter Ort mit Koordinaten
(auch auf der Karte). Übernommen werden die neuesten 25; jeder Beitrag hat Link, Zeit, Sprache und Text als
Eigenschaften. „📣 In Social-Suche mit Karte öffnen“ bietet mehr Filter, Lives und Websuche.

Treffer hängen am Element: Öffnet eine Abfrage ein anderes Modul (z.B. „In SOCMINT öffnen“, Subdomains,
Social-Suche, Register), werden die Elemente, die du dort in den Fall übernimmst und die an nichts
Bestehendem hängen, automatisch mit dem angeklickten Element verbunden („Treffer: …“) – 15 Minuten
lang bzw. bis zur nächsten solchen Abfrage. Das geöffnete Modul bzw. Fenster kommt dabei nach vorn, auch
wenn es herausgelöst auf einem anderen Bildschirm liegt.

Webcam-Elemente: Rechtsklick → „▶ Webcam ansehen“ öffnet sie in „Webcams & Video“; „▣  Auf
Monitoring-Wand legen …“ fasst die Wände in einem Untermenü zusammen – ein Element kann auf beliebig
vielen Wänden liegen; „✓ schon drauf“ zeigt, wo es bereits liegt (Klick öffnet dann die Wand), eine volle Wand
(16 Kacheln) wird gemeldet.

Typ ändern: Rechtsklick → „◇ Typ ändern …" (auch für mehrere markierte Elemente) – z.B. aus einer Person ein
Thema/Hashtag machen. Angaben bleiben erhalten; Strg+Z holt den alten Typ zurück.

Mehrere markieren: Strg+Klick nimmt ein Element zur Auswahl dazu (noch einmal: wieder heraus), Umschalt
+ Ziehen auf freier Fläche zieht einen Rahmen um mehrere. Entf löscht alle markierten (mit Rückfrage, Strg+Z
holt sie zurück). Umschalt+Klick auf ein Element verbindet dagegen das gerade gewählte mit dem
angeklickten.

Löschen und zurückholen: Rechtsklick auf ein Element → „✕ Entfernen“; bei mehreren markierten Elementen
„✕ Markierte löschen (n) …“. Rechtsklick auf die freie Fläche bietet „Markierte löschen“; „Alles löschen (n) …“
(im Teilgraph: „Alles in diesem Graph löschen“) steckt im aufklappbaren Eintrag „⊘  Graph leeren“, damit es
nicht versehentlich neben „Alles einpassen“ angeklickt wird. Die Entf-Taste löscht die Markierung. Vorher
kommt immer eine Rückfrage mit Anzahl der Elemente und Verknüpfungen. Strg+Z (oder Rechtsklick → „↶
Rückgängig“) holt alles zurück – mit denselben Kennungen, allen Verknüpfungen, Eigenschaften und der
Zugehörigkeit zu Teilgraphen –, solange der Fall geöffnet bleibt. Das Löschen und das Zurückholen stehen im
Audit-Log.
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⎘  Kopieren & Einfügen (Strg+C / Strg+V): Elemente markieren (Klick, Strg+Klick nimmt weitere dazu,
Umschalt + Ziehen zieht einen Rahmen um mehrere), Strg+C oder Rechtsklick → „⎘ Kopieren“. Dann im
Zielgraphen Strg+V (eingefügt wird an der Mausposition, die Anordnung bleibt) oder Rechtsklick auf die freie
Fläche → „📋 Hier einfügen“. Mitkopiert werden die Verknüpfungen zwischen den markierten Elementen.

▧  Bilder an Elementen: Kommt etwas mit Bild in den Graphen, wandert das Bild mit und erscheint als Vorschau
im Knoten: Ausschnitte und Fotos aus „Akten & Dokumente“ (gleiche Datei, gleiche Prüfsumme), Beitragsbilder
aus dem Social-Deck, Vorschaubilder von YouTube-Mitschnitten und Bilder per Browser-Rechtsklick „▧  Bild in
den Fall“. Bilder von Webadressen lädt TangoDown über denselben Netzweg „Browser & Web-Sicherung“; jede
Abfrage steht im Audit-Log, die Adresse bleibt als „bild_quelle“ am Element. Formate wie WebP oder GIF
werden als PNG abgelegt. In den Eigenschaften steht das Bild mit Name, Größe und SHA-256 – Klick zeigt es
groß, „⛓ Prüfen“ kontrolliert die Prüfsumme. Fehlt ein Bild, laden „⤓  Bild von der Quelle“ bzw. „🌐 Von
Adresse“ es nach. Der Schalter „▧  Bilder: auto / aus“ in der Graph-Leiste stellt das automatische Laden ab
(Bilder aus den Akten kommen trotzdem mit, weil sie schon im Fall liegen).

Im selben Fall (z.B. aus dem Gesamtgraph in einen Teilgraph): Es entstehen keine Doppel – dieselben
Elemente erscheinen im Zielgraphen.
In einen anderen Fall: Erst den anderen Fall öffnen, dann einfügen. Wegen der Zweckbindung ist eine
Begründung Pflicht (außer im Freien Modus); sie steht im Audit-Log beider Fälle. Die Kopien tragen als
Quelle „kopiert aus Fall <Aktenzeichen>“. Gibt es ein Element dort schon (gleicher Typ und Name), werden
nur leere Felder ergänzt; abweichende Werte zeigt „Abweichungen ansehen“. Stammen die Elemente aus
einem VS-NfD-Fall und ist der Zielfall OFFEN, fragt TangoDown nach. Bilder, Beweissicherungen und
Dokumente bleiben im Ursprungsfall. Strg+Z macht das Einfügen rückgängig.
Zusätzlich landet eine lesbare Liste (Typ und Name) in der Windows-Zwischenablage, z.B. für E-Mail oder
Tabelle.

Typisch: Netzwerk einer Firma aufbauen; Verbindungen zwischen Konten, Domains und Wallets erkennen.

▥ Analyse

Wofür: Der Fall auf einen Blick in Diagrammen: Elemente je Typ, zentrale Elemente (meiste Verknüpfungen –
wer ist am stärksten vernetzt?), Zeitverlauf je Monat (Datum aus Zeit-Eigenschaften wie „Datum“,
„veröffentlicht“, „gesehen“, sonst Anlagedatum), Verknüpfungsarten, Einstufung (Admiralty) und Herkunft der
Daten. Nach einem Kontoauszug- bzw. Verbindungsdaten-Import zusätzlich Geldfluss (größte Überweisungen)
und Kommunikation (häufigste Kontakte).

Bedienung: Klick auf einen Balken markiert die zugehörigen Elemente im Graph. „als Tabelle“ zeigt alle Werte
als Tabelle (zum Kopieren, barrierearm).

⊛ Umfeldsuche

Wofür: Von einem oder mehreren Elementen aus das Umfeld finden – z.B. „alle Bankkonten, an die diese
Person über höchstens 2 Schritte überweist“ oder „alle Rufnummern im Umfeld dieser Funkzelle“.

Bedienung: Im Graph markieren → Rechtsklick → „⊛  Umfeldsuche …“. Einstellen: Schritte (1–3), Richtung
(beide, ausgehend, eingehend), Verknüpfung enthält (z.B. „überweist“, „ruft an“) und nur Typen. Jeder Fund
zeigt den kürzesten Weg als Beleg. „◎ Im Graph markieren“, „⌬ Als neuen Graph“ (sauber getrennt
weiterarbeiten) und „⌕  In anderen Fällen suchen“ (dieselben Werte fallübergreifend, nur lesend, im Audit-Log).
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Einstufung (Admiralty-Code)

Jedes Element trägt eine Einstufung wie B2 oder C3. Das ist der Admiralty-Code (auch NATO-System), das
übliche Bewertungsschema in Ermittlung, Nachrichtenwesen und OSINT. Er bewertet zwei Dinge getrennt:

Buchstabe: Zuverlässigkeit der Quelle Ziffer: Glaubwürdigkeit der Information

A völlig zuverlässig 1 von anderen Quellen bestätigt

B meist zuverlässig 2 wahrscheinlich wahr

C ziemlich zuverlässig 3 möglicherweise wahr

D nicht immer zuverlässig 4 zweifelhaft

E unzuverlässig 5 unwahrscheinlich

F nicht beurteilbar 6 nicht beurteilbar

Beispiele: Handelsregister-Auszug = A1; Impressum einer Firmen-Website = B2; Konto mit gleichem
Benutzernamen auf einer Plattform = C3 (gleicher Name heißt nicht gleiche Person); KI-Fund oder unbekannter
Tipp = F6.

Warum TangoDown vorsichtig einstuft: Automatische Treffer bekommen bewusst eine niedrige Einstufung
(z.B. SOCMINT-Treffer C3, KI-Funde F6). Erst nach deiner Prüfung (Profilbild, Bio, Verlinkungen, zweite Quelle)
setzt du sie hoch. So bleibt im Bericht und bei „Verbindung erklären“ sichtbar, wie belastbar eine Kette ist – sie
ist nur so stark wie ihr schwächstes Glied.

Ändern: in den Eigenschaften die Auswahl neben dem Namen oder „? Was heißt B2?“ – zeigt beide Skalen und
setzt Buchstabe bzw. Ziffer mit einem Klick. Jede Änderung steht im Audit-Log und in der Herkunft der
Eigenschaften.

◎ Eigenschaften

Wofür: Alle Angaben der ausgewählten Entität – Felder, Bilder, Notizen, Einstufung, Quellen, Verknüpfungen.

Bedienung: Felder bearbeiten, Bilder anhängen, Feldvorlagen je Typ nutzen (Person: Geburtsdatum, Anschrift
…). Unten die passenden Abfragen.

Herkunft je Eigenschaft: In den Eigenschaften unten „▸ Herkunft der Eigenschaften“ aufklappen: je
Eigenschaft, woher der aktuelle Wert stammt (Anlage mit Quelle, Abfrage per Rechtsklick, Daten-Import, von
Hand in den Eigenschaften …), wann und von wem – Klick auf eine Zeile zeigt den Verlauf (frühere Werte,
Entfernungen). So lässt sich für jeden einzelnen Wert belegen, wo er herkommt.

Ort und Karte abgleichen: Koordinaten unter Geoposition gelten nach Enter bzw. beim Verlassen des Feldes –
Karte und Graph ziehen sofort nach. „◍  Aus Anschrift/Ort verorten“ sucht die eingetragene Anschrift bzw.
den Ort über OpenStreetMap und setzt die Position (bei mehreren Treffern zur Auswahl). Ändert sich Anschrift
oder Ort, bietet eine Meldung „◍  Neu verorten“ an; „◍ Auf der Karte“ springt zur Lagekarte.

Bild ansehen: Am Bildfeld zeigt „⤢ Groß ansehen“ (oder ein Klick auf die Vorschau) das Bild in voller Größe –
ohne etwas zu ändern; Klick oder Esc schließt. „↻ Ersetzen“ tauscht das Bild dagegen aus.

⏱ Zeitachse

Springen und übernehmen: Ein Klick auf einen Eintrag öffnet die Sicherung bzw. das Element in den
Eigenschaften (dort auch „▶ Video abspielen“). Der Rechtsklick bietet alles auf einmal: „◈ Im Graph zeigen“, „In
den Eigenschaften öffnen“, „▶ Mitschnitt abspielen“, „▤ In Akten zeigen“, „⎙ Sicherung ansehen“, „🌐 Adresse
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im TangoDown-Browser öffnen“, „▦ Zum Bericht hinzufügen“ (mit Zeitpunkt) und „⧉ Eintrag kopieren“.

Wofür: Alle Zeitangaben des Falls chronologisch auf einer Achse.

Bedienung: Oben die Arten wählen (Zeitangaben in Entitäten, Beweissicherungen, Alarme, Erfassung im Fall,
Audit-Log). Die Balken zeigen die Dichte je Tag – Klick filtert auf diesen Tag. Zeitraum, Freitextfilter und Zeitzone
wählbar. Klick auf einen Eintrag öffnet ihn in den Eigenschaften; ⧉ kopiert die Liste.

Typisch: Ablauf eines Vorfalls rekonstruieren; zeigen, was vor und nach einem Ereignis passiert ist.

Tipp: Zeitangaben in Feldern wie „Zeit“, „Aufgenommen“, „Zuletzt gesehen“ (2026-10-28 21:40 oder 28.10.2026
21:40) erscheinen automatisch.

≋ Abgleich

Wofür: Doppelte Personen, Konten und Elemente erkennen und zusammenführen – im Fall und über Fälle
hinweg.

▦ Berichts-Editor

Berichte werden gespeichert: Titel, gewählte Abschnitte, Format, Zusammenfassung und alle Anpassungen
(„Elemente anpassen“) liegen verschlüsselt im Fall – beim nächsten Öffnen ist alles wieder da, auch auf einem
anderen Rechner mit demselben Fall. Jeder exportierte Bericht (PDF oder Word) landet zusätzlich als Unterlage
in „Akten & Dokumente“ (Kategorie „Bericht“, gleiche Prüfsumme wie die exportierte Datei); die Meldung nach
dem Export führt mit „▤ In Akten zeigen“ direkt hin.

Vor der Erstellung in den Daten suchen: In „✎ Elemente anpassen“ durchsucht das Suchfeld alle Daten des
Berichts – Einträge, alle Spalten, Überschriften, Einleitungen und die Zusammenfassung. Ein Teil eines Worts
genügt (z.B. „collab“). Abschnitte mit Treffern klappen automatisch auf, alle Treffer werden gezeigt und gelb
markiert, daneben steht die Anzahl. So findest du gezielt, was du vor dem Export ändern, ausblenden oder
löschen willst. Esc leert die Suche.

Zum Bericht hinzufügen – von überall: Was du per Rechtsklick „▦ Zum Bericht“ übernimmst (z.B. eine
Markierung im Browser als Zitat mit Quelle), landet in der Zusammenfassung des Berichts. Der Entwurf liegt
verschlüsselt im Fall – auch wenn der Berichts-Editor gerade geschlossen ist, und er bleibt nach dem Schließen
erhalten. In der Vorschau erscheint er nach „Vorschau aktualisieren“.

Wofür: Bericht als PDF oder Word: Zusammenfassung, Entitäten, Verknüpfungen, Graph, Abfragen und Quellen,
Beweise, KI-Einsatz, Audit-Log.

Bedienung: Abschnitte wählen, Vorschau prüfen, exportieren. Prüfsumme des Berichts steht im Audit-Log. Logo,
Kopf- und Fußzeile in der Administration.

✎ Elemente anpassen: Jeder Eintrag des Berichts lässt sich nur für diesen Bericht bearbeiten – der Fall bleibt
unverändert. Abschnitt aufklappen (▸), dann je Zeile bzw. Bild: ✎ Text ändern (oder Doppelklick; jede Spalte
einzeln), 🚫 ausblenden (bleibt durchgestrichen in der Liste), ✕ für diesen Bericht löschen (unter dem Abschnitt
„↺ gelöschte wiederherstellen“), ↺  Original zurück. Ganze Abschnitte lassen sich ebenso ausblenden oder
löschen, Überschrift und Einleitung ändern. Das Filterfeld findet Einträge über alle Abschnitte. Die Anpassungen
bleiben je Fall gespeichert, bis du sie mit „↺ alles zurück“ verwirfst. Nachvollziehbarkeit: Das Deckblatt
vermerkt „Für diesen Bericht angepasst: n Element(e) ausgeblendet · m Angabe(n) geändert“, und der Export
steht mit diesen Zahlen im Audit-Log.
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⇪ Daten-Import

Wofür: Tabellen in den Fall übernehmen – Kontoauszüge, Verbindungsdaten (Anrufe/SMS) oder beliebige
Listen (z.B. Kontaktlisten, Kundendaten, Exporte anderer Werkzeuge). Formate: CSV, TSV, TXT und Excel (.xlsx);
Umlaute aus Bank-Exporten (Windows-1252) werden richtig gelesen.

Ablauf: „📂 Datei wählen“ oder Datei in das Modul ziehen. TangoDown erkennt die Kopfzeile und die Art der
Daten und schlägt die Spalten-Zuordnung vor – alles lässt sich ändern. Rechts siehst du eine Vorschau der
Datei und das Ergebnis (wie viele Elemente welcher Art, die stärksten Verbindungen). „＋ Als Elemente
übernehmen“ legt alles an und zeigt es im Graphen.

Kontoauszug: Buchungsdatum, Betrag (oder getrennte Soll/Haben-Spalten), Gegenpartei, IBAN,
Verwendungszweck. Ergebnis: Bankkonten (IBAN mit Prüfziffer geprüft), Inhaber als Person oder Firma,
Verknüpfungen „überweist an (Anzahl, Summe, Zeitraum)“ und Summen der Ein-/Ausgänge je Konto.
Das eigene Konto kommt aus einer Spalte oder wird oben eingetragen.
Verbindungsdaten: Anschluss A und B, Beginn, Dauer, Art, Funkzelle (mit Koordinaten), IMEI. Ergebnis:
Rufnummern (einheitlich +49…), „ruft an (Anzahl, Gesamtdauer, Zeitraum)“, „SMS an“, Funkzellen als
Orte auf der Karte mit „eingebucht in“, IMEI am Anschluss.
Allgemeine Liste: je Spalte wählen: Element (mit Typ – E-Mail, Telefon, IP, Domain, IBAN usw. werden
erkannt), Eigenschaft eines anderen Spalten-Elements oder ignorieren; dazu beliebige Verknüpfungen je
Zeile („nutzt“, „arbeitet für“ …).

Zusammenführen: Gleiche Elemente (gleicher Typ und gleiche Bezeichnung) werden ergänzt statt doppelt
angelegt, gleichartige Verknüpfungen aktualisiert. Als Quelle steht der Dateiname mit SHA-256-Prüfsumme; der
Import steht im Audit-Log.

Zurücknehmen: Ein Import lässt sich im Graphen mit Strg+Z auf einmal zurücknehmen.

Recherche

▶ Untersuchungs-Automatik

Wofür: Aus einem einzigen Startwert eine vollständige Untersuchung – ohne jedes Modul einzeln zu bedienen.

Öffnen und springen: Zeilen mit einer Domain oder Adresse haben „🌐“ (öffnet sie – TangoDown-Browser
oder System-Browser). Jede Schrittzeile hat „↗“ – öffnet das zugehörige Modul mit Ergebnissen und
Einstellungen. Bei Subdomains führt „⚙ Wortliste & Einstellungen“ direkt zur Pflege der prüfbaren
Subdomain-Namen (Wortliste) und Quellen.

Bedienung:

1. Startwert eingeben: Domain, IP, E-Mail, URL, Benutzername, Krypto-Adresse, Kennzeichen, FIN, Rufnummer,
Name oder Firma (mit Rechtsform, z.B. „… GmbH“). Aus dem Graphen („▶ Rundum prüfen“) wird die Art
vom Element übernommen. Die Art wird erkannt (rechts änderbar).

2. Zweck/Begründung eintragen (Pflicht).
3. Der Ablauf erscheint als Liste – jeden Schritt an- oder abhaken, Werte anpassen. „☆ Auswahl merken“ merkt

sich, welche Schritte angehakt sind – sie gelten dann automatisch für jeden neuen Startwert derselben Art
(z.B. jede IP-Adresse). Danach heißt der Knopf „★ Auswahl gemerkt ▾“ (neu merken oder löschen); in der
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Art-Auswahl sind Arten mit gemerkter Auswahl mit ★ markiert, und der Knopf „★ N“ daneben listet alle
gemerkten Auswahlen zum Löschen.

4. „▶ Ablauf starten“. Jeder Schritt läuft über das passende Modul; Ergebnisse landen in einem eigenen
Teilgraphen.

5. Folgeschritte aus den Ergebnissen (neue IPs, Domains, Profile, Fundstellen) werden vorgeschlagen – erst
nach deiner Freigabe ausgeführt.

Namen – 🔎 Websuche: Bei einem Namen sucht der Schritt „Websuche“ im Internet (Anfrage an DuckDuckGo;
mit Brave-Schlüssel im Vault an Brave). Bis zu 10 Treffer kommen als Fundstellen (Titel, Adresse, Auszug) in den
Fall und hängen an der Person. Das Sichern dieser Seiten wird als Folgeschritt vorgeschlagen. Wichtig:
Fundstellen sind ungeprüft – gleichnamige Personen sind häufig. Prüfe selbst, ob ein Treffer die gesuchte Person
betrifft. Der Suchbegriff geht an den Suchdienst; den Schritt bei Bedarf abhaken. Eine Auswertung mit
Zusammenfassung macht die 🌐 KI-Websuche.

1. Ergebnis: Teilgraph, Zeitachse, Bericht, Zusammenfassung, optional KI-Auswertung. „⌬ In Graph
übernehmen …“ ergänzt die Ergebnisse in einen bestehenden Graphen oder legt einen neuen an (der
Hauptgraph enthält ohnehin alles).

Ohne Begründung startet nichts – das Feld wird dann rot markiert.

Typisch: „Wer steckt hinter dieser Domain?“, „Was wissen wir über dieses Kennzeichen?“.

Auch per Rechtsklick: an jeder Entität „Untersuchung starten (Automatik)“.

✦ KI

Ein Bereich für alle KI-Arbeit am Fall. Statt vier getrennter Module stellst du oben im Bereich „✦ KI“ nur zwei
Dinge ein:

Schalter Auswahl Bedeutung

Woher ▤ Fall nur die Daten im Fall – keine Anfrage nach außen

🌐 Internet die KI sucht selbst im Netz und in Social Media

▤🌐 Fall +
Internet

die KI kennt den Fall und sucht ergänzend im Netz – zum Prüfen und Ergänzen von
Bekanntem

Wie 💬 Antworten Frage stellen, Antwort mit Belegen aus dem Fall bzw. mit nummerierten Quellen

✧ Plan mit
Freigabe

die KI plant Schritte mit TangoDown-Werkzeugen, du gibst jeden frei; Ergebnisse gehen in
den Graph

⟲ Regelmäßig wiederkehrende KI-Aufgaben nach Zeitplan

Die Abschnitte unten beschreiben die Teile im Einzelnen: Fall + Antworten ist der KI-Analyst, Internet bzw. Fall
+ Internet + Antworten die KI-Websuche, Plan mit Freigabe die KI-Recherche, Regelmäßig die KI-Aufgaben.
Beim Umschalten bleibt alles erhalten – Gespräch, laufende Suche und Plan. Bei „Plan mit Freigabe“ und
„Regelmäßig“ legt der Plan bzw. die Aufgabe selbst fest, woher gelesen wird.

Aufrufen: Leiste „Recherche“ → ✦ KI, oder Strg+K – auch die früheren Namen („KI-Analyst“, „KI-Websuche“, „KI-
Recherche“, „KI-Aufgaben“) führen hierher, passend voreingestellt.

Alle Teile nutzen ein KI-Sprachmodell – das, was du in den KI-Einstellungen (⚙ bei „Fall + Antworten“)
eingerichtet hast. Wohin deine Falldaten dabei gehen, hängt vom gewählten Modell ab: Bei einem lokalen
Modell (z.B. Ollama auf deinem Rechner) verlassen sie den Rechner nicht; bei einem Cloud-Anbieter (z.B.
Anthropic, OpenAI) werden die Frage und die nötigen Falldaten an diesen Anbieter übertragen – auch bei „Fall +
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Antworten“ und bei „Fall + Internet“. Bei „Fall + Internet“ geht eine Zusammenfassung des Falls an das KI-
Modell; die Suchdienste bekommen nur die Suchbegriffe, die die KI daraus bildet. Mit Cloud-KI ist „Fall +
Internet“ gesperrt, solange Schwärzen eingeschaltet ist – die Suche braucht echte Namen.

🌐 KI-Websuche

Wofür: Die KI recherchiert selbst im offenen Internet: Sie sucht, liest Treffer (z.B. Impressum, Presseartikel,
Profile), sucht gezielt weiter und liefert am Ende einen Bericht mit nummerierten Quellen und eine Liste von
Funden (Personen, Firmen, Domains, Konten …).

Bedienung: Auftrag in eigenen Worten eingeben (z.B. „Was ist über die Muster Logistik GmbH aus Hamburg
öffentlich bekannt?“), Werkzeuge wählen (🔎 Websuche, 📄 Seiten lesen, 💬 Social Media – Bluesky,
Mastodon, Reddit, Lemmy, Hacker News, mit Schlüssel X und YouTube –, 📰 Nachrichten – Google News,
GDELT –, 🎯 Plattformen – TikTok, Instagram, Facebook, Telegram, LinkedIn, Threads, X, YouTube, Xing, VK,
Twitch über den Suchmaschinen-Index, also öffentlich indexierte Seiten ohne Anmeldung), Schrittzahl (bis
4/8/12/16) und „🌐 KI suchen lassen“. Während der Suche siehst du jeden Schritt live (was die KI vorhat,
welche Suche, welche Seite); „■ Abbrechen“ stoppt sofort.

Ergebnis: Bericht mit klickbaren Quellen [n] (öffnet die Seite im eingebauten Browser), Funde mit Beleg-Zitat
und Quelle, Quellenliste mit „⎙ sichern“ (Beweissicherung). Nur Funde mit einer Quelle aus diesem Lauf sind
übernehmbar; Funde ohne echte Quelle stehen als „unbelegt“ da. „→ Ausgewählte in den Fall“ legt eine Notiz
mit Bericht und Quellen an und hängt die Funde daran (Einstufung F6 – erst prüfen). „▦ Zum Bericht
hinzufügen“ übernimmt den Text in den Berichts-Editor.

Datenschutz und Nachweis: Der Auftrag und die Suchbegriffe gehen an den eingestellten KI-Anbieter und an
Suchdienste (DuckDuckGo; mit Schlüssel „brave“ im Vault die Brave-Suche). Falldaten werden nicht
mitgeschickt. Gestartet wird nur mit Begründung (Zweckbindung); jede Suche und jede gelesene Seite steht im
Audit-Log, der Lauf erscheint im Bericht unter „Einsatz von KI“. Mit lokaler KI (Ollama) verlassen nur die
Suchanfragen und Seitenabrufe das Haus. Seiten werden über den eingestellten Netzweg (z.B. Tor) abgerufen,
ohne Anmeldung.

✧ KI-Recherche

Wofür: Auftrag in eigenen Worten („Finde alles zu …“). Die KI schlägt einen Rechercheplan vor, du gibst frei,
TangoDown führt nur geprüfte Schritte aus und wertet aus.

Module vorbefüllen: Der Auftrag darf ein ganzer Satz sein, z.B. „Suche Live-Webcams für die größten
deutschen Städte und beobachte #beispiel“. Webcam-Wünsche werden je Ort zu Schritten: Der Ort wird auf der
Karte verortet, und im Webcams-Modul steht eine vorbereitete Livecam-Suche bereit. Jeder genannte Hashtag
wird als Beobachtung angelegt und steht im Lagebild unter „# Hashtag“ zum Suchen bereit. Webcam-Adressen,
die die KI nur vermutet, sind nicht vorab freigegeben.

Werkzeuge, aus denen die KI planen darf: Netz-Intel (Domain, IP, E-Mail), Chain-Trace (Krypto), SOCMINT
(Benutzernamen), Web-Capture (Seite sichern), Lagebild-Beobachtung, Webcams, 🔎 Websuche (Suchbegriff;
Treffer als Fundstellen) und 👤 Plattform-Profil (öffentliches Profil auf Facebook, Instagram, X, LinkedIn,
YouTube, TikTok oder Threads wird als Konto angelegt und die Seite gesichert). Bei Personennamen plant die KI
immer eine Websuche. Bei bekannten öffentlichen Personen, Firmen und Organisationen schlägt sie deren
offizielle Profile vor – diese kommen aus dem Wissen der KI, stehen deshalb nicht angehakt da und sind zu
prüfen (falsches oder veraltetes Profil möglich). Manche Plattformen zeigen ohne Anmeldung nur eine
Anmeldeseite; angemeldet sicherst du im eingebauten Browser mit „📷 Ansicht sichern“.

Ergebnisse weiterverwenden: „⌬ In Graph übernehmen …“ – in einen bestehenden oder neuen Graphen.
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Verworfene Vorschläge: Ziele, die nicht aus deinen Datenpunkten oder dem Fall stammen (z.B. eine von der KI
vermutete Website), verwirft TangoDown zunächst – damit keine Unbeteiligten abgefragt werden. Unter „…
Vorschläge der KI verworfen“ kannst du einen davon mit „＋ trotzdem übernehmen“ nach einer Rückfrage als
Schritt aufnehmen; er ist dann markiert und läuft wie jeder andere Schritt mit Begründung im Audit-Log.

Hinweis: KI-Ergebnisse sind Hinweise, keine Feststellungen.

Lagebild-Schritte holen echte Beiträge: Schlägt die KI-Recherche eine „Lagebild-Beobachtung“ für einen
Hashtag oder Begriff vor, legt TangoDown neben dem Lagebild-Thema auch Beobachtungen im Quellen-
Monitoring (Bluesky, Mastodon) an, prüft sie sofort und hängt die neuesten Beiträge als „Beitrag“ an das
Thema im Graph – mit genanntem Ort (z.B. #Berlin) auf der Karte. Die Beobachtungen laufen danach weiter
und melden Neues. Reddit verlangt inzwischen eine Anmeldung und ist deshalb nicht automatisch dabei.

✦ KI-Analyst

Wofür: Fragen an den Fall stellen, Texte auswerten, Entitäten extrahieren, Hypothesen und Berichtsentwürfe.

Belegpflicht: Der KI-Analyst setzt hinter jede Aussage über den Fall das Fall-Element in [eckigen Klammern].
Unter jeder Antwort prüft TangoDown: wie viele Sätze belegt sind, ob es die genannten Elemente im Fall gibt
(sonst „nicht im Fall – möglicherweise erfunden“) und welche Sätze ohne Beleg sind. Allgemeinwissen und
Hypothesen sind gekennzeichnet.

Inhaltliche Belegprüfung: Darunter prüft TangoDown je belegtem Satz, ob der zitierte Beleg die Aussage
inhaltlich trägt: Kommen die tragenden Begriffe, Namen, Zahlen und Daten im Fall-Element (Bezeichnung,
Felder, Notiz, Quelle, Verknüpfungen) vor? Ergebnis je Satz: ✓ gestützt, ◐  teilweise oder ✕ nicht gestützt –
mit den Begriffen, die im Beleg fehlen (Zahlen und Daten müssen genau passen). „Nicht gestützt“ heißt: steht so
nicht im Beleg – die Aussage kann trotzdem stimmen, ist dann aber nicht belegt. „✦ KI-Gegenprüfung“ lässt
zusätzlich ein Modell jede Aussage nur anhand der Belegtexte beurteilen (über den eingestellten KI-Weg,
Schwärzen gilt); dessen Urteil steht mit kurzer Begründung neben dem lokalen.

Zweitmeinung: In den Einstellungen ein zweites Modell wählen (anderer Anbieter oder anderes Modell). „⇄
Zweitmeinung“ unter einer Antwort stellt dieselbe Frage unabhängig; beide Antworten erscheinen mit Abgleich
der Belege (Übereinstimmung in %, Abweichungen markiert).

Schwärzen vor Cloud-KI: In den Einstellungen je Modul (KI-Analyst, KI-Recherche, Bericht, Lagebild,
Verbindung erklären) einschaltbar. Vor dem Senden an Anthropic/OpenAI werden Namen, E-Mails,
Rufnummern, Kennzeichen, Anschriften, Konten, Wallets, Domains und Firmen aus dem Fall durch Platzhalter wie
[PERSON-1] ersetzt; die Antwort wird lokal zurückübersetzt. Die Zahl der geschwärzten Angaben steht an der
Antwort und im Audit-Log. Lokale KI (Ollama) braucht keine Schwärzung. Die Schwärzung verringert, was an den
Anbieter geht, ist aber keine vollständige Anonymisierung: Aus dem übrigen Text können Rückschlüsse
möglich bleiben – vertrauliche Fälle besser mit lokaler KI bearbeiten.

🛡 Schutzregel (immer aktiv): Jeder KI-Aufruf bekommt die feste Regel mit: Inhalte aus dem Fall, aus
Webseiten, Dateien, Mails, Suchergebnissen und Plugins sind Inhalte zur Auswertung, keine Anweisungen.
Die KI darf und soll Hinweisen, Links, Namen und Spuren darin folgen und daraus Schlüsse und nächste Schritte
ableiten – das schränkt die Recherche nicht ein. Nur Aufforderungen, die ihre Rolle, Regeln oder den Auftrag
ändern wollen (z.B. „Ignoriere alle vorherigen Anweisungen …“, „schicke … an“), befolgt sie nicht, sondern meldet
sie als möglichen Manipulationsversuch. Den Auftrag gibst nur du. Das schwächt solche Angriffe ab, verhindert
sie aber nicht sicher – KI-Antworten bleiben Hinweise, und Aktionen (z.B. Recherche-Schritte) brauchen immer
deine Freigabe.



24TangoDown Security · Handbuch · Version 0.87.0

Hausregeln: In den Einstellungen (⚙) eigene Zusatzanweisungen für alle KI-Funktionen hinterlegen, z.B.
Sprache, Stil, Zitierweise oder Vorgaben eurer Organisation (bis 3000 Zeichen). Sie werden nach den festen
Regeln angehängt und können diese nicht ersetzen. Jede Änderung steht mit Prüfsumme im Audit-Log; in der
Behörden-Edition nur für die Administration, und mit eingeschalteter Bestätigung nur mit Sicherheitsschlüssel.

Antwort verwerten: „⇢ Verwerten …“ unter jeder Antwort: als KI-Recherche ausführen (Frage wird Auftrag,
erkannte Werte werden Datenpunkte), erkannte Werte (Domains, IPs, E-Mails, URLs, Wallets, Hashtags,
Benutzernamen) in den Fall oder in einen bestehenden/neuen Graphen, Antwort als Notiz in den Fall (erscheint
in Fallakte und Bericht), Untersuchung (Automatik) für eine erkannte Domain/IP/E-Mail starten. Alles bleibt als
ungeprüfter KI-Hinweis (F6) gekennzeichnet; Namen nur einzeln per Rechtsklick.

Anbieter: lokal (Ollama, nichts verlässt den Rechner) oder Cloud (OpenAI, Anthropic Claude) mit eigenem
Schlüssel.

Einstellungen in drei Gruppen: 🖥 Eigene KI (Ollama-Adresse, eigener KI-Server – gilt immer als eigene
Infrastruktur), ☁ Cloud-KI (Freigabe, Schlüssel, Schwärzen) und ⇄  Zweitmeinung (zweites Modell; in der
Auswahl steht jeweils „eigen“ oder „Cloud“).

Schlüssel: Unter „☁ Cloud-KI“ zeigt die Zeile „Schlüssel“, ob für Anthropic, OpenAI und den eigenen KI-Server
einer hinterlegt ist; „⚿ eintragen …“ springt direkt zum passenden Eintrag im Vault.

Eigener KI-Server (On-Prem): Neben Ollama lässt sich jeder Server mit OpenAI-kompatibler Schnittstelle
eintragen (vLLM, LM Studio, LocalAI, Open WebUI …): Anbieter „Eigener KI-Server“, unter Einstellungen die
Adresse bis /v1 , ein Schlüssel – falls der Server einen verlangt – im Vault unter „Eigener KI-Server (On-Prem)“.
Auch Ollama lässt sich so eintragen (OpenAI-kompatibel unter /v1 , das ergänzt TangoDown selbst) – der
Anbieter „Ollama“ ist dafür aber meist besser, weil TangoDown dort ein großes Kontextfenster setzt; über die
OpenAI-Schnittstelle nimmt Ollama seine kleinere Voreinstellung und schneidet lange Eingaben ab. Läuft
Ollama auf eigener Infrastruktur, aber unter einer öffentlichen Adresse, hake „Ollama läuft bei uns, aber unter
öffentlicher Adresse“ an. Ein eigener Server gilt überall als eigene Infrastruktur: keine Cloud-Freigabe nötig, nie
geschwärzt, auch bei VS-NfD-Fällen und in jedem Modul nutzbar (in der Behörden-Edition stellt das nur ein
Administrator ein).

Eigene Zertifizierungsstelle (z.B. Caddy, Traefik, Firmen-CA): Meldet die eigene KI „Zertifikat wird nicht
anerkannt“, zeigt TangoDown Aussteller und SHA-256-Fingerabdruck. „📄 Stammzertifikat laden …“
(empfohlen) nimmt die root.crt  der CA – TangoDown prüft dann jede Verbindung zur eigenen KI selbst gegen
diese CA (Kette, Name, Laufzeit), auch wenn das Serverzertifikat automatisch erneuert wird. „✓ Diesem Zertifikat
vertrauen“ heftet nur genau dieses Serverzertifikat an (vorher den Fingerabdruck mit dem Server vergleichen).
Beides gilt für jede eingetragene Adresse (Name oder IP), nur für die eigene KI – nicht für Browser, Recherche
oder Windows – und lässt sich unter „Vertraut“ mit ✕ wieder entfernen.

⚙ Profi-Einstellungen (KI-Analyst → Einstellungen, eingeklappt): Kontextfenster (Ollama), max. Antwortlänge,
Temperatur, Zeitlimit je Anfrage, max. Eingabelänge und Zusatz-Parameter (JSON) für den eigenen Server. Leer
= Standard; „↺ Alles auf Standard“ setzt zurück. Typische Fälle: Antwort bricht mit „Antwortlänge erreicht“ ab →
Antwortlänge erhöhen; lange Fälle werden abgeschnitten → Kontextfenster und Eingabelänge erhöhen (grob 1
Token ≈ 4 Zeichen); langsamer Server hängt → Zeitlimit setzen.

Schwärzen betrifft nur Cloud-KI und ist standardmäßig aus – sonst fehlen der KI genau die Details, um die es
geht. Einschalten nur, wo Daten das Haus nicht im Klartext verlassen sollen.
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✦ KI-Zweitsicht in Modulen

Wofür: Ergebnisse der Werkzeuge von deinem KI-Server gegenlesen lassen – als zweite Sicht, nicht als Ersatz.
Die KI nennt Unstimmigkeiten, Lücken und Einordnungen; sie kann sich irren, deshalb ist jeder Hinweis selbst zu
prüfen.

Wo: Firmensuche (Website auswerten), E-Mail-Analyse, PCAP- und Log-Analyse, Shodan, Chain-Trace, SOCMINT
(Benutzernamen), Namensvarianten, Datei-Forensik, Domain-Werkzeuge, Subdomains und Fahrzeug-Abgleich –
jeweils Knopf „✦ KI-Zweitsicht“ am Ergebnis. Cyber-Intelligence hat seine eigene KI-Einordnung.

So läuft es:

1. Klick auf „✦ KI-Zweitsicht“: TangoDown zeigt, an welchen Server die Anfrage geht (🖥 eigener Server, z.B.
Ollama, oder ☁ Cloud-KI) und welche Daten – nur das Ergebnis dieses Moduls, ohne den übrigen Fall.

2. „Senden und prüfen lassen“. Cloud-KI nur, wenn sie freigegeben ist (KI-Analyst → Einstellungen); bei VS-
NfD-Fällen nur lokal. Ist „Schwärzen vor Cloud-KI“ für „KI-Zweitsicht in Modulen“ an, werden Namen und
Kennungen aus dem Fall vorher ersetzt. Ist ein Zweitmodell eingestellt, kannst du es stattdessen nehmen.

3. Die Antwort steht neben deinem Ergebnis: bestätigt, abweichend, Ergänzung, Hinweis – jeweils mit
Sicherheit (hoch/mittel/niedrig) – und was du selbst prüfen solltest. Nichts wird überschrieben. In der
Firmensuche lassen sich vorgeschlagene Werte (z.B. Firma, Registernummer) gezielt anhaken und
übernehmen.

Jede Zweitsicht steht im Audit-Log (Server, Modell, Prüfsumme). Kopieren gibt sie als Text weiter.

⟲ KI-Aufgaben (wiederkehrend)

Wofür: Die KI regelmäßig etwas prüfen und nur bei Neuem melden lassen – z.B. „Melde, wenn im
Unternehmensregister eine neue Bilanz der Muster GmbH steht“, „Melde Änderungen bei Geschäftsführung
oder Sitz“, „Melde, wenn sich das Impressum ändert“ oder „Melde Beiträge aus dem Monitoring, die eine
konkrete Bedrohung nennen“.

Einrichten: „＋ Neu“ (oder eine Vorlage wählen) → Was soll gemeldet werden? → Quelle: eine Webseite
(Registerauszug, Bekanntmachungen, Impressum …), die Treffer einer Beobachtung aus dem Quellen-
Monitoring oder die Falldaten → Takt (ab 30 Minuten, Standard täglich) → Zweck → Speichern.

Die drei Quellen genau:

Webseite (Änderungen): TangoDown lädt die angegebene Seite in jedem Takt als Text (ohne Bilder),
vergleicht sie mit dem letzten Stand und fragt die KI nur bei einer Änderung – mit dem Unterschied.
Treffer aus dem Quellen-Monitoring: die neuen Treffer der Beobachtungen, die du im Bereich 📡
Quellen-Monitoring angelegt hast (z.B. Stichwort/Hashtag auf Bluesky oder Mastodon, ein Konto, ein RSS-
Feed, eine Websuche) – eine bestimmte Beobachtung oder alle. Die KI liest nur, was seit dem letzten Lauf
neu dazukam. Gibt es noch keine Beobachtung, führt der Link unter der Auswahl dorthin.
Falldaten (bei Änderungen): der ganze Fall, wie er im Graph steht – alle Elemente mit ihren Angaben und
Notizen und alle Verknüpfungen. Die KI wird gefragt, sobald sich am Fall etwas ändert (neuer Eintrag im
Fallprotokoll); ohne Abfrage nach außen.

Schalter: „Alarm bei Meldung“ (Glocke, Windows-Hinweis, Webhooks), „Zweitmodell statt Hauptmodell“ (das im
KI-Analysten eingestellte zweite Modell, z.B. ein günstiges lokales), „aktiv“ (aus = Aufgabe pausiert).

So arbeitet sie: Der erste Lauf speichert die Ausgangslage und lässt die KI sie einmal beschreiben (eine KI-
Anfrage, ohne Alarm). Danach liest TangoDown die Quelle in jedem Takt selbst und vergleicht sie mit dem
letzten Stand – dafür wird die KI nicht gefragt. Nur wenn sich die Quelle geändert hat, geht eine Anfrage an
die KI; bei unveränderter Quelle gibt es keine KI-Anfrage und keine Meldung.
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Kosten: Jede KI-Anfrage – die erste, jede nach einer Änderung und jedes „⟳ Jetzt ausführen“ – kostet bei einem
Cloud-Anbieter wie jede andere Anfrage Geld (nach dessen Preisen); bei einem lokalen Modell (Ollama) fallen
keine Anbieterkosten an. Ändert sich eine Quelle oft (z.B. Seiten mit wechselnder Werbung oder Uhrzeit, oder
die Quelle „Falldaten“, bei der jede Änderung im Fall zählt), entstehen entsprechend viele Anfragen – dann einen
längeren Takt wählen. Wie oft gefragt wurde, steht im Verlauf der Aufgabe. Die KI bekommt die Änderungen („+
neue Zeile“, „− entfallene Zeile“) und muss eine wörtliche Belegstelle aus der Quelle nennen; ohne Beleg zählt
eine Meldung nicht.

Ergebnisse: je Lauf „Meldung“, „nichts Gesuchtes“ oder „Ausgangslage“ mit Zusammenfassung, Belegstellen,
Modell und Prüfsumme; „▦ Zum Bericht hinzufügen“ und „⧉ kopieren“. Eine Meldung erzeugt einen Alarm
(Glocke, Windows-Hinweis, ausgehende Webhooks für Alarme).

Rahmen: Cloud-KI nur, wenn im KI-Analysten freigegeben; „Schwärzen vor Cloud-KI“ gibt es je Modul auch für
„KI-Aufgaben“; VS-NfD-Fälle nur mit lokaler KI. Aufgaben laufen nur, solange der Fall geöffnet ist, über den
Netzweg „SOCMINT“; in der Behörden-Edition braucht die Anordnung die Datenarten „ki“ (und „web“ bei
Webseiten). Eine gesperrte Aufgabe pausiert sich selbst. Jede Meldung ist ein Hinweis, keine Feststellung.

⌖ Netz-Intel

Wofür: IP, Domain, E-Mail oder URL: DNS, Whois/RDAP, Standort, ASN, Hoster, Reverse-DNS, VPN/Proxy/Tor-
Erkennung.

Bedienung: Wert eingeben, Enter. Ergebnisse per Klick in den Fall übernehmen. Jede Quelle mit Status und
Antwortzeit.

IP-Standort als Ort: „IP2Geo“ trägt Land, Region, Stadt, Provider und Genauigkeit als Eigenschaften an der IP
ein und setzt ihre Geoposition. Zusätzlich legt es die Stadt als Ort-Element an (z.B. „Musterstadt, Region, DE“),
verknüpft mit „Standort (geschätzt, ~25 km)“ – gleiche Städte werden ein Element. So fällt im Graph auf,
wenn mehrere IPs, Mails oder Konten auf denselben Ort deuten. Der Ort ist eine Schätzung über die IP-Adresse,
keine belegte Anschrift; das steht auch als Hinweis am Ort.

Offene Ports & Dienste (Shodan): Zu jeder IPv4 (auch den IPs einer Domain) zeigt Netz-Intel offene Ports,
erkannte Software, Merkmale (z.B. „cloud“, „vpn“) und bekannte Schwachstellen (CVE). Ohne Schlüssel über die
freie Shodan InternetDB; mit Shodan-Schlüssel (Vault & Konnektoren → Shodan) über die volle Host-Abfrage
mit Softwareversionen, Betriebssystem und Datenstand. Auch per Rechtsklick auf IP oder Domain → „Offene
Ports & Dienste“, in „Alle Netz-Transforms“, in der Untersuchungs-Automatik und der KI-Recherche. Die Werte
landen als Eigenschaften an der IP (offene ports, dienste, bekannte schwachstellen); Hostnamen werden als
Domains verknüpft. Es sind Daten aus Shodans Internet-Scans – keine eigene Prüfung des Systems;
Schwachstellen sind aus Versionen abgeleitet und nicht bestätigt.

Shodan-Suche (mit Schlüssel): Rechtsklick auf eine Firma, Organisation oder einen Hoster → „Shodan: Systeme
der Organisation“, auf eine Domain → „Shodan: Systeme der Domain“ (inkl. Subdomains). Gefundene Systeme
kommen als IP-Elemente mit Ports, Software, Schwachstellen und Standort in den Fall – sie erscheinen im
Graphen und mit Standort auf der Geo-Karte („◍ Auf der Karte“ springt hin). Die Suche verbraucht Abfrage-
Credits deines Shodan-Zugangs (Suchfilter brauchen einen kostenpflichtigen Tarif).

⌘ Subdomains

Wofür: Welche Subdomains hat eine Domain (z.B. vpn., dev., intranet.) – und welche davon sind erreichbar oder
verwaist?
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Bedienung: Domain eingeben – oder Rechtsklick auf eine Domain im Graphen → „Subdomains finden“.
Quellen wählen, „⌘ Subdomains finden“ → TangoDown zeigt, welche Dienste die Domain bekommen → „✓
Freigeben und suchen“ (im Audit-Log).

Passiv (grün): Zertifikatslogs (crt.sh), HackerTarget, AlienVault OTX, Anubis, urlscan.io, Shodan DNS (eigener
Schlüssel, verbraucht Abfrage-Credits), SecurityTrails (eigener Schlüssel) – öffentliche Datenbanken; die Ziel-
Domain bemerkt nichts.

Aktiv (orange, nur mit Auftrag/Berechtigung): „Wortliste prüfen“ probiert gängige Namen per DNS aus;
„Webserver prüfen“ spricht die gefundenen Namen an (Status, Seitentitel). Platzhalter-DNS („*.domain“)
erkennt TangoDown und filtert Scheintreffer.

Wortliste: „✎ Wortliste“ – Namen ergänzen oder löschen (ein Name je Zeile, ohne Domain), „⇩ Aus Datei
ergänzen“, „⇪ Exportieren“, „↺  Standard“ stellt die mitgelieferte Liste wieder her.

Ergebnis: je Subdomain IP-Adressen bzw. CNAME, Quelle(n), optional Webserver-Antwort; Filter Lösen auf /
Ohne Auflösung / ⚠ Mögliche Übernahme (CNAME zeigt auf einen Dienst wie GitHub Pages, Azure oder S3,
dort gibt es das Ziel aber nicht mehr – ein Hinweis, kein Nachweis). „→ In Graph“ hängt die aktiven
Subdomains (höchstens 40 auf einmal) an die Domain, „⌖“ prüft einen Namen in Netz-Intel. In der
Untersuchungs-Automatik gibt es den optionalen Schritt „Subdomains (passiv)“, im Bericht stehen die Suchen
unter „Abfragen und Quellen“.

Öffnen: Klick auf einen gefundenen Namen oder „↗“ in der Zeile öffnet die Seite (https) – wahlweise im
TangoDown-Browser oder im System-Browser (bzw. Link kopieren); „⌖“ prüft den Namen in Netz-Intel.

Fortschritt: Während der Suche zeigt ein Kasten unter den Quellen je Quelle „läuft“ (Kringel), „✓ fertig“ mit
Anzahl oder „⚠“ mit Grund, dazu die bisher gefundenen Namen, die Laufzeit und bei Wortliste bzw. Prüfung
einen Zähler.

🛡 Domain-Werkzeuge

Wofür: Was steckt hinter einer Domain oder IP – und mit welchen anderen Seiten hängt sie zusammen?

Im Graphen (wie ein Transform): Rechtsklick auf eine Domain oder IP → Bereich „Domain-Werkzeuge“
aufklappen → ein Werkzeug wählen oder „▶ Alle aus diesem Bereich ausführen“. Die Funde erscheinen als
neue Elemente rund um das angeklickte Element, mit ihm verknüpft und kurz hervorgehoben; die Ansicht holt
sie ins Bild. Von jedem neuen Element aus geht es per Rechtsklick weiter – so erschließt du Schritt für Schritt das
Umfeld. Prüfergebnisse ohne neue Elemente (Spoofing-Schutz, Archiv, Sperrlisten) stehen als Eigenschaften am
Element; „Details“ in der Meldung öffnet die ausführliche Ansicht. Rückgängig machen geht wie bei jedem
Transform. Auch an E-Mail-Adressen (Spoofing-Schutz, Lookalikes und Sperrlisten der Absender-Domain) und
an Elementen mit Webadresse (Technik, Tracking-IDs, Zertifikat, Archiv der Seite).

Die Werkzeuge:

≈ Lookalike-Domains: Tippfehler-, Zeichen- und Endungsvarianten (z.B. zu beispielbank.example:
beispie1bank.example, beispielbаnk.example mit kyrillischem а). Gezeigt werden nur registrierte Varianten;
mit Mail-Server markiert = für Phishing-Mails nutzbar. Neue Domains mit Verknüpfung „Lookalike“.
◎  Tracking-IDs: Google Analytics, Tag Manager, AdSense, Meta-Pixel & Co. aus der Startseite. Schickt die
Website statt ihres Inhalts eine Bot-Prüfung, meldet TangoDown das (kein „keine Kennungen“) und bietet
„🌐 Im Browser öffnen“ an – dort liest „⛏ Funde“ die Tracking-IDs aus der angezeigten Seite. Die Prüfung
wird nicht umgangen. Gleiche Kennung auf zwei Seiten = sehr wahrscheinlich derselbe Betreiber. Jede ID
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wird ein eigenes Element; Rechtsklick darauf → „Tracking-ID in allen Fällen suchen“ oder „Weitere
Websites mit dieser ID (Web)“.
⇄  Reverse-IP: welche anderen Domains auf derselben IP liegen (Verknüpfung „gleiche IP“). Statt einer IP
geht auch eine Domain: TangoDown ermittelt dann zuerst ihre IPv4-Adresse und nimmt die erste (weitere
werden genannt); im Graph hängt die IP zwischen Domain und den Treffern. Bei großen Hostern sind das oft
tausende fremde Seiten – dann ist die Aussage schwach.
⌛ DNS-Historie: auf welchen IPs die Domain früher lag, mit Zeitraum. Quellen: AlienVault OTX und
VirusTotal (je kostenloser Schlüssel) sowie SecurityTrails (mit Konto) – alle im Vault. OTX lässt anonyme
Abfragen inzwischen nicht mehr zu; ohne Schlüssel steht dann ein Hinweis statt nur „keine Historie“, mit „⚿
Vault öffnen“. Unter dem Ergebnis steht, welche Quellen gefragt wurden.
✉ Spoofing-Schutz: SPF, DMARC, MTA-STS, BIMI und gängige DKIM-Selektoren mit Bewertung geschützt
/ erschwert / fälschbar – lassen sich Mails im Namen der Domain fälschen?
🔒 TLS-Zertifikat: Aussteller, Gültigkeit und alle weiteren Namen im Zertifikat (werden als Domains mit
„gleiches Zertifikat“ verknüpft). Braucht eine direkte Verbindung; im Tunnel-/Proxy-Modus gesperrt, weil der
Server sonst deine eigene IP sähe – dann die Zertifikatslogs im Subdomain-Finder nutzen.
⚙ Webtechnik & Favicon-Hash: CMS, Server, Bibliotheken; der Favicon-Hash wird ein eigenes Element mit
Link zur Shodan-Suche nach Seiten mit gleichem Symbol (oft Kopien einer Betrugsseite).
Archiv-Zeitleiste: seit wann das Internet Archive die Seite kennt und wie oft sie gesichert wurde – je Jahr als
Balken, mit Links auf Archivkopien.
⛔ Sperrlisten: Spamhaus, SpamCop, Barracuda (IP) bzw. Spamhaus DBL und SURBL (Domain).

Modul: Alles auch gesammelt im Modul „Domain-Werkzeuge“ (Suche: „Domain-Werkzeuge“): Werkzeug
wählen, Wert eingeben, Prüfen; „＋ Als Element übernehmen“ übernimmt das Ergebnis genauso wie der
Rechtsklick. Konsole: dt <werkzeug> <domain|ip> [--graph] , z.B. dt mailsec example.org .

Nachvollziehbar: Jede Abfrage geht über die eingestellte Netz-Route, braucht wie alle Netz-Abfragen ggf. eine
Begründung, wird mit SHA-256 im Fall gespeichert und steht im Audit-Log. Aussagen sind Hinweise aus
öffentlichen Daten, keine Beweise für Täterschaft.

◎ Cyber-Intelligence

Wofür: Eine IP oder Domain gegen mehrere Threat-Intel-/OSINT-Dienste gleichzeitig prüfen und die Ergebnisse
vergleichen – passiv, TangoDown scannt nichts selbst, sondern liest nur, was die Dienste bereits erfasst haben.

Quellen: Shodan (ohne Schlüssel die freie InternetDB, mit eigenem Shodan-Schlüssel die volle Host-API: Dienste
mit Versionen, Organisation, Betriebssystem, Datenstand), GreyNoise (Scanner-/Rauschen-Erkennung),
AbuseIPDB (Missbrauchsmeldungen), VirusTotal (Reputation), urlscan.io (Webseiten-Scans), Netlas
(Hosts/Dienste/Zertifikate), Censys (Hosts/Dienste), AlienVault OTX (Bedrohungs-Pulses), Criminal IP
(Risikoeinstufung von IPs), ONYPHE (Dienste, Sperrlisten), LeakIX (offene Datenbanken, Fehlkonfigurationen),
ThreatFox und URLhaus von abuse.ch (Schadsoftware-Indikatoren und -URLs, ein gemeinsamer Auth-Key
„abusech“). Je Quelle ein eigener Schlüssel unter „Vault & Konnektoren“; einzelne Quellen lassen sich
an-/abschalten. Ein 🔑 an der Quelle heißt: noch kein Schlüssel hinterlegt.

Kostenlos ohne Schlüssel: RDAP (Registrierung der Domain bzw. Netzinhaber der IP: Registrar, Registrierungs-
und Ablaufdatum, Nameserver, Missbrauchskontakt), RIPEstat (Präfix, ASN mit Betreiber, Missbrauchskontakt –
weltweit), Tor-Relais (Onionoo des Tor-Projekts: ist die IP ein Tor-Relais oder Exit-Knoten?), crt.sh (Zertifikate
und darin genannte Namen/Subdomains), dazu Shodan InternetDB und urlscan.io (Suche). Diese Quellen tragen
„· frei“. Bei einer Domain fragt TangoDown die IP-Quellen mit der aufgelösten IPv4-Adresse ab (steht dabei:
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„über IP …“). ✦ KI-Einschätzung ordnet das Ergebnis ein (Kurzbild, Auffälligkeiten, Entlastendes, nächste
Schritte, jede Aussage mit Quelle [Q1] …) – an den KI-Anbieter gehen nur Ziel und Quellenergebnisse, keine
Falldaten; das Ergebnis ist ein Hinweis und lässt sich zum Bericht hinzufügen.

Kontingente schonen: Ergebnisse werden 24 Stunden zwischengespeichert (bei der Quelle steht dann „aus
Zwischenspeicher“); „frisch abfragen“ umgeht das. Die Zahl an der Quelle zeigt die Abfragen von heute, der
Tooltip das kostenlose Kontingent laut Anbieter.

Ablauf: IP/Domain eingeben → „◎ Abfragen“. Oben die zusammengeführte Einschätzung (ASN, Land, offene
Ports, Missbrauchsmeldungen, Risiko, „Internet-Scanner“, „gängiger Dienst“), darunter je Quelle eine Karte mit
Zusammenfassung und Feldern. Widersprüche zwischen Quellen (z.B. unterschiedliche ASN/Land) werden
markiert. „＋ Als Element übernehmen“ legt das Ziel mit den zusammengeführten Angaben an (bzw. ergänzt es),
hängt je Quelle eine Bewertung als Notiz an und verknüpft gefundene CVEs als Schwachstelle-Elemente. Auch
per Rechtsklick auf eine IP oder Domain.

Wichtig: Ein Scanner-Hinweis, eine Missbrauchsmeldung oder eine gemeldete Schwachstelle ist ein Hinweis,
kein Nachweis einer Kompromittierung. Kostenlose Kontingente der Dienste beachten (z.B. GreyNoise
Community, VirusTotal 500/Tag – nicht kommerziell).

⊞ Shodan

Wofür: Passive Abfrage von Shodans Scan-Datenbank – TangoDown sendet nichts an die Zielsysteme, sondern
liest nur, was Shodan bereits gescannt hat. Für Angriffsflächen, offene Dienste und Schwachstellen.

Abfragearten: Suche (freie Shodan-Filter, auch per Auswahl „Organisation/Domain/Netz/Produkt/CVE“),
Statistik (nur Zählung + Top-Listen, verbraucht keine Credits), Host (alle Banner/Ports/Zertifikate einer IP), DNS
(auflösen/rückwärts), CVE (Schwachstellen-Details aus Shodans CVEDB – ohne Schlüssel), Ports.

Übernehmen: „→ Systeme in den Fall“ legt je Treffer eine IP mit Ports, Software, Standort (→ Geo-Karte) und
Hostnamen an; „→ inkl. CVEs“ zusätzlich die Schwachstellen als eigene CVE-Elemente. In der CVE-Suche jedes
CVE einzeln „＋ Als Element übernehmen“. Facetten der Statistik sind anklickbar (werden zur Suche).

Schlüssel: Suche und Statistik brauchen einen Shodan-Schlüssel mit passendem Tarif (Vault → Shodan); CVE-
Details und die einfache IP-Abfrage (Netz-Intel) gehen ohne. Auch per Rechtsklick auf Firma/Domain →
„Shodan: Systeme der …“.

🔖 OSINT-Werkzeuge

Wofür: Kuratierte Sammlung frei zugänglicher OSINT-Webdienste (Suche, Personen, E-Mail, Domain/DNS,
Schwachstellen/CVE, Bild/Geo, Verkehr zu Luft, See und Schiene, Social, Twitch, Faktencheck und KI-Erkennung,
Dateien/Malware nur per Prüfsumme, Firmen und Register, Finanzen und Sanktionen, Werkzeuge wie CyberChef
und Übersetzer, Genealogie, Krypto, Toolsammlungen) plus eigene Favoriten. Dienste, die Daten oder Bilder
hochladen, sind im Hinweis gekennzeichnet.

Bedienung: Oben einen Suchwert eintragen – Dienste mit „⌕“ übernehmen ihn direkt in ihre Suche. Klick öffnet
den Dienst im eingebauten Browser (Sitzung nur im Speicher, Netzweg „Browser & Web-Sicherung“).
Rechtsklick: extern öffnen, Adresse kopieren, zu Favoriten. Eigene Links per „＋ Link“ (Name, Adresse, Kategorie;
an die Stelle des Suchwerts in der Adresse {q}  schreiben) – sie bleiben auf diesem Rechner und lassen sich
jederzeit ändern oder entfernen. Externe Werkzeuge per Rechtsklick: Im Graphen bietet der Rechtsklick auf
ein Element den Bereich „↗ Externe Werkzeuge (öffnet Website)“ – passend zum Typ: bei Orten mit
Koordinaten Google Earth, OpenStreetMap, Mapillary, KartaView, Copernicus, Yandex, Wikimapia, SunCalc,
ShadowMap, PeakFinder, FIRMS und OpenRailwayMap; bei Domains Netcraft, host.io, BuiltWith, whoxy, urlscan,
VirusTotal, Wayback; bei IPs IP2Proxy, AbuseIPDB, ZoomEye, Censys; bei Rufnummern Rückwärtssuche; bei E-
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Mails HIBP und IntelX; bei Benutzernamen WhatsMyName, IDCrawl, Steam, Twitch-Statistik; bei Personen und
Firmen WebMii, Forebears, OpenCorporates, Companies House, OpenSanctions; bei CVEs NVD und Exploit-DB;
bei Fotos mit Bildadresse die umgekehrte Bildersuche (Google Lens, Yandex, TinEye, Bing – vorher kommt eine
Rückfrage, weil der Dienst das Bild selbst abruft). Diese Einträge öffnen nur die Website mit dem Wert im
eingebauten Browser; TangoDown fragt dort selbst nichts ab. IBAN prüfen: Bei Bankkonten prüft „€ IBAN
prüfen (Prüfsumme, lokal)“ die Prüfziffer auf diesem Rechner und vermerkt das Ergebnis am Element – eine
gültige Prüfsumme sagt nichts darüber, ob das Konto existiert.

Zwei Felder: links „⌕  Suchwert für ⌕-Links“ – wird beim Öffnen in Dienste mit ⌕ eingesetzt (diese sind dann
hervorgehoben), es filtert nicht; rechts „⧩  Dienste filtern“ – blendet nur passende Dienste ein (Name, Adresse,
Beschreibung).

Öffnen im …: oben rechts wählbar: TangoDown-Browser, System-Browser oder Tor Browser; per Rechtsklick
auf einen Link jeweils auch einzeln.

Eigene Registerkarten: „＋ Registerkarte“ legt eine benannte Karte an (z.B. „Personen“, „Firma Muster“). Links
kommen per Rechtsklick „In Registerkarte …“ oder per Ziehen auf den Reiter hinein; in der Karte per Ziehen
umsortieren, per Rechtsklick entfernen oder in eine andere Karte verschieben. Rechtsklick auf den Reiter:
umbenennen, nach links/rechts, Kopie anlegen, alle Links öffnen, löschen. Die Karten bleiben auf diesem
Rechner gespeichert; die zuletzt offene Karte ist beim nächsten Mal wieder da.

Externe Links: Die verlinkten Seiten gehören fremden Anbietern. Für ihre Inhalte, ihre Verfügbarkeit und ihren
Umgang mit Daten sind allein deren Betreiber verantwortlich – TangoDown übernimmt dafür keine Haftung und
macht sich die Inhalte nicht zu eigen. Was du dort eingibst, geht an den jeweiligen Anbieter.

₿ Chain-Trace

⇄  Chain-Wechsel über Bridges: Bekannte Bridges und Router auf Ethereum sind gekennzeichnet, z.B.
Optimism, Base, Arbitrum, Polygon, Across, Stargate, Hop, Wormhole, zkSync, Synapse, Celer und den
THORChain-Router. Hat die Adresse mit einer davon zu tun, zeigt der Trace den Block „⇄  Chain-Wechsel über
Bridges“ mit Knöpfen wie „⛓ Optimism“: Sie verfolgen dieselbe Adresse auf der Ziel-Chain weiter, denn bei
Ethereum-artigen Chains nutzen viele dieselbe Adresse auf beiden Seiten. Swaps über THORChain, etwa BTC →
ETH, zeigt der Block „Währungswechsel“. Bezeichnungen sind Hinweise, keine Feststellungen.

Wofür: Krypto-Adressen und Transaktionen verfolgen (Bitcoin, Ethereum/EVM, Tron, Solana, XRP, Litecoin,
Dogecoin, Bitcoin Cash): Gegenparteien, Geldfluss, Swaps über Chains, Sanktionslisten.

Bedienung: Adresse eingeben; Fluss-Ansicht, Erklärung in Klartext, Übernahme in den Graphen. Bei Bitcoin-
Adressen führt „🔎 Bitcoin Discovery“ zur Suche nach öffentlichen Fundstellen.

Linien in der Fluss-Ansicht: Eine Linie fasst alle Zahlungen zwischen zwei Adressen zusammen (Betrag =
Summe, bei mehreren steht „· N Tx“ dabei). Klick auf die Linie listet jede Transaktion einzeln mit Datum, Betrag
und Gebühr; ein Klick darauf bietet „Transaktion verfolgen“, „Im Explorer öffnen“ und Kopieren. Hinweis: In der
Transaktionsliste der Detailansicht ist der Betrag einer Ausgabe samt Netzwerkgebühr angegeben
(Saldoänderung der Adresse); Wallets wie Exodus zeigen Betrag und Gebühr getrennt.

Ansicht zurücksetzen: ↺  (neben ◎ oben links in der Fluss-Ansicht) hebt die Hervorhebung auf, blendet die
„verfolgt“-Markierungen früherer Abfragen aus und zeigt den Fokus mittig bei 100 % – wie beim ersten Aufruf;
die Abfragen selbst bleiben im Verlauf. Dasselbe bewirken ein Klick auf eine freie Stelle im Diagramm und Esc;
die ausgeblendeten Markierungen bleiben im Fall ausgeblendet, markiert werden nur Adressen, die du danach
verfolgst. Bei mehreren Währungen zeigt „Einfach erklärt“ eine Tabelle (herein/hinaus je Währung).
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„Einfach erklärt“ und Transaktionsliste: neueste zuerst (in der Erklärung umschaltbar auf „älteste zuerst“). Ein
Klick auf einen Eintrag markiert die Transaktion: In der Fluss-Ansicht leuchten ihre Linien auf (die übrigen
treten zurück) und die Ansicht springt hin; in der Detailansicht wird sie in der Transaktionsliste geöffnet und
angesprungen. Nochmal klicken hebt die Markierung auf.

🔎 Bitcoin Discovery 🧪

Wofür: Herausfinden, wo eine Bitcoin-Adresse öffentlich genannt wird – in Foren, auf GitHub, auf Websites und
Spendenseiten, in Archiven – und welche Konten sie nennen. Daraus ergeben sich mögliche Identitäten, nie ein
„Besitzer“.

Wichtig: Eine Fundstelle zeigt nur, dass die Adresse dort steht. Sie beweist nicht, wer die Wallet kontrolliert. Ein
Label (z.B. „Börse X“) ist keine bestätigte Identität, eine Zahlung an einen Dienst kein Identitätsnachweis.
TangoDown formuliert deshalb z.B.: „Die Bitcoin-Adresse wird auf dem öffentlichen GitHub-Profil XY genannt.
Eine Kontrolle der Wallet durch den Profilinhaber ist nicht nachgewiesen.“

Bedienung:

1. Adresse eingeben – oder aus Chain-Trace, der Website-Auswertung (Reiter „Kontakt“) oder per Rechtsklick
auf eine Bitcoin-Adresse im Graphen übernehmen.

2. Quellen wählen (Hacker News, GitHub, Reddit, Brave Search, WalletExplorer, Arkham, Internet Archive,
Chain-Trace des Falls). Quellen mit 🔑 brauchen einen eigenen Schlüssel im Vault ( github  optional für die
Code-Suche, brave , arkham ).

3. „🔎 Fundstellen suchen“ → TangoDown zeigt, welche Dienste die Adresse bekommen → „✓ Freigeben
und suchen“. Ohne Freigabe geht nichts nach außen; jede Suche steht im Audit-Log.

⌕  Im Web suchen (ohne Schlüssel): Unter den Quellen stehen Knöpfe für DuckDuckGo, Startpage, Bing,
Google und Foren (Bitcointalk und Reddit über DuckDuckGo). Ein Klick sucht die genaue Adresse in
Anführungszeichen und öffnet die Ergebnisseite im eingebetteten Browser – über denselben Netzweg
„Browser & Web-Sicherung“ (Tor/Proxy, falls eingestellt). Beim ersten Mal je Adresse fragt TangoDown nach der
Freigabe; jede Suche steht im Audit-Log. In den Ergebnissen übernimmst du Treffer mit „⛏ Funde“ oder
sicherst Seiten mit „⎙ Seite sichern“. Gut zu wissen: Google zeigt über Tor oft eine Rückfrage („Ich bin kein
Roboter“) – dann DuckDuckGo, Startpage oder Bing nehmen. Suchmaschinen finden nicht alles; fehlende Treffer
sagen nichts über den Besitzer.

Ergebnis in sechs Bereichen: Öffentliche Fundstellen · Mögliche Identitäten · Organisationen & Dienste ·
Wallet-Labels · Querbezüge (weitere Adressen im selben Text) · Quellen & Belege (welche Quelle lief, welche
ausfiel, Prüfsumme).

Je mögliche Identität: Name/Konto, Profil-Link, wo die Adresse gefunden wurde, warum ein Zusammenhang
vermutet wird (selbst genannt / von Dritten erwähnt / technische Annahme), Belege dafür und dagegen
(z.B. mehrere Konten nennen dieselbe Adresse als eigene, Warnhinweise wie „Betrug“) und ein Prüfstatus
(ungeprüft, plausibel, zweifelhaft, verworfen, manuell bestätigt – jede Änderung steht im Audit-Log).

Weiterarbeiten: „→ In Graph“ legt das Konto als mögliche Identität an (Einstufung F6 = nicht beurteilbar; nach
„manuell bestätigt“ C3) und verknüpft es mit der Adresse. „@ In SOCMINT prüfen“ sucht denselben
Benutzernamen auf anderen Plattformen, „⎙ Fundstelle sichern“ sichert die Seite als Beweis, „✦ An KI-Analyst“
lässt auswerten (die KI nennt Hinweise, keine Identität als Tatsache), „▦ Zum Bericht hinzufügen“ – der Bericht
hat zusätzlich den Abschnitt „Bitcoin Discovery / Identity OSINT“. In der Untersuchungs-Automatik ist Bitcoin
Discovery ein optionaler Schritt (standardmäßig aus).

Nur exakte Treffer: Gezählt wird nur genau diese Adresse – abgeschnittene oder ähnliche Adressen werden
verworfen, doppelte Fundstellen zusammengefasst.
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@ SOCMINT

Ⓝ  Namensvarianten (NAMINT): Rechtsklick auf eine Person → „Namensvarianten (NAMINT)“ (oder
Modulübersicht, Strg+K, im Browser unter ⋯). Aus Vor-, Mittel- und Nachname (optional eine Zahl wie das
Geburtsjahr und eigene E-Mail-Domains) entstehen Schreibweisen, Benutzernamen-Muster (f.nachname,
vorname_n …, Umlaute als „ae“ und „a“) und E-Mail-Kandidaten bei gängigen Anbietern – alles lokal.
Auswahlen lassen sich als Elemente übernehmen (gekennzeichnet „abgeleitet, ungeprüft“, an der Person). Nach
außen geht erst etwas auf Knopfdruck: „🖼 Avatare prüfen“ fragt Gravatar (nur die Prüfsumme der Adresse)
und GitHub, „@ In SOCMINT prüfen“ prüft einen Namen auf vielen Plattformen, die Suchlinks öffnen im
TangoDown-Browser. Idee nach NAMINT (seintpl, MIT-Lizenz), neu geschrieben.

Konto-IDs (Name ↔ feste ID): Benutzernamen wechseln, die ID eines Kontos bleibt. Rechtsklick auf einen
Benutzernamen oder ein Konto → Bereich „Konto-IDs“: GitHub und Reddit ohne Schlüssel, YouTube, Twitch,
VK mit kostenlosem Schlüssel im Vault, Discord (ID → Name mit Bot-Token; ohne Token zumindest der
Erstellungszeitpunkt aus der ID), Telegram (Kanäle/Gruppen mit Bot-Token), X (ID → Profil-Link und
Erstellungszeitpunkt aus der ID). Ist der Wert eine Zahl, wird umgekehrt der aktuelle Name gesucht. Das
Ergebnis steht am Element: konto_id, aktueller Name, Anzeigename, Erstellungsdatum, wann und wie ermittelt;
weicht der Name ab, weist TangoDown auf eine mögliche Umbenennung hin. Für TikTok, Instagram,
Facebook, X, YouTube, GitHub, VK liest „⛏ Funde“ im Browser die ID aus der gerade angezeigten Profilseite
(z.B. TikTok-Profildaten, X-Profilbanner) – nur was die Seite selbst ausliefert, auch in der angemeldeten
Plattform-Sitzung.

+ WhatsMyName: Unter dem Suchfeld schaltest du zusätzlich die Prüfregeln von WhatsMyName zu (rund 600
weitere Seiten; Daten: WhatsMyName, WebBreacher und Mitwirkende, CC BY-SA 4.0). Seiten mit Bot-Schutz
oder Anmeldepflicht bleiben außen vor. „⇩ WhatsMyName laden“ bzw. „⟳ Daten aktualisieren“ holt die
aktuellen Regeln jederzeit neu von GitHub (über den Netzweg); daneben steht der Stand.

Wofür: Benutzernamen auf öffentlichen Profilseiten prüfen – ohne Anmeldung, mit Gegenprobe gegen
Falschtreffer – und Firmen über ihre eigene Website erschließen.

Zwei Reiter:

@ Person / Benutzername: Benutzername (oder Vor- und Nachname → Varianten) auf über 40 Plattformen
prüfen (u.a. Reddit, Hacker News, Lemmy, Mastodon auf mehreren – auch deutschen – Servern, Bluesky,
TikTok, Instagram, X, Telegram, YouTube, Twitch, LinkedIn, Xing). Gleicher Name heißt nicht gleiche Person:
Treffer starten mit C3. Für gleichnamige Personen die Namenssuche je Plattform nutzen. Tippst du einen
Firmennamen ein, bietet TangoDown den Wechsel zu „Firma / Website“ an.

Unklar oder manuell selbst geprüft? Bei Einträgen „unklar“ oder „manuell“ das Profil mit „↗ öffnen“
ansehen und bei Übereinstimmung „✓ als Treffer bestätigen“ – der Eintrag zählt dann als Treffer
(„TREFFER ✓“) und wird mit „→ Treffer in Graph übernehmen“ mit dem Vermerk „manuell bestätigt (Profil
selbst geprüft)“ übernommen. „↺ zurücknehmen“ hebt die Bestätigung auf (bereits Übernommenes
bleibt im Fall).

▣  Firma / Website: Firmenname und Website eintragen (fehlt die Website, schlägt TangoDown eine aus
dem Fall oder aus dem Namen vor) → „🕸 Website auswerten“. Der Crawler liest öffentliche Seiten der
Website gedrosselt (Impressum, Kontakt, Über uns, Team, Karriere zuerst), beachtet robots.txt, folgt keinen
fremden Weiterleitungen und füllt keine Formulare aus. Baut die Website ihren Inhalt erst per JavaScript auf
(reine Web-App), stellt TangoDown die Seiten in einem unsichtbaren, abgeschotteten Browserfenster dar
(gleicher Netzweg, keine Downloads, keine Popups) und wertet den fertigen Inhalt aus – das steht dann in
der Ergebniszeile. Ergebnis in Unter-Tabs:

◎  Verlinkte Profile – Social-Media-Profile, die die Website selbst verlinkt (LinkedIn, Xing, Facebook,
Instagram, X, YouTube, TikTok, kununu, GitHub, Bluesky, Mastodon …). Das sind offizielle Profile und



33TangoDown Security · Handbuch · Version 0.87.0

werden mit B2 übernommen; je Profil öffnen, sichern oder den Benutzernamen überall prüfen.
§ Impressum – Firma mit Rechtsform, Geschäftsführung/Vertretung, Registergericht und -nummer, USt-
IdNr., Anschrift, mit Quellseite.
✉ Kontakte – E-Mail-Adressen, Rufnummern und verlinkte fremde Domains, je mit Fundseite.
⌕  Firmenseiten & Varianten – Kurzformen des Firmennamens (z.B. „beispielsoftwaregmbh“, „beispiel-
software-gmbh“, „beispielgmbh“): als Benutzername prüfen oder als Firmenseite bei LinkedIn, Xing,
kununu, Facebook, Instagram, X, YouTube, TikTok, GitHub öffnen; dazu Suchen im Handels- und
Unternehmensregister, bei North Data, Indeed und eine Websuche über alle Profile.
🕸 Seiten – alle besuchten Seiten mit Status.

„＋ Als Element übernehmen“ legt Firma, Domain, Profile, Personen der Geschäftsführung, Anschrift, E-Mails und
Rufnummern verknüpft an; „⌬ In Graph …“ übernimmt alles in einen bestehenden oder neuen Graphen. Jede
Auswertung steht mit Prüfsumme im Audit-Log und ist über die universelle Suche wieder auffindbar.

Hinweis: Viele Plattformen zeigen Firmenseiten nur angemeldet – dann die Plattform-Konten nutzen (nächster
Abschnitt).

⚇ Plattform-Konten (eingeloggte Recherche)

Wofür: Recherche auf Plattformen, die ohne Anmeldung kaum etwas zeigen (Instagram, X/Twitter, Facebook,
TikTok, LinkedIn, Telegram-Web). Je Plattform gibt es eine eigene, dauerhafte Browser-Sitzung: einmal
anmelden, danach im Browser in dieser angemeldeten Sitzung recherchieren. Das Modul ist nur für die
Anmeldung da.

Bedienung: Modul „⚇ Plattform-Konten“. Pro Plattform „↗ Anmelden“ (öffnet die Login-Seite in ihrer
dauerhaften Sitzung) – nach dem Login bleibt die Anmeldung erhalten; Status zeigt „✓ angemeldet“ – bei TikTok
mit dem Benutzernamen, den die Plattform für die Anmeldung meldet („✓ angemeldet als @name“;
TangoDown fragt die angemeldete Sitzung, es wird nichts geraten). Danach: „🌐 Im Browser öffnen“
(Startseite im eingebauten Browser, Tab mit 🔑), „◆  Mein Profil“ (TikTok: eigenes Profil mit dem gelesenen
Namen), „↗ Anmeldefenster“ (z.B. Konto wechseln) und „Abmelden“ (löscht Cookies und Sitzung der
Plattform). Fremde Profile, Hashtags und Suchen ruft man einfach im Browser auf – in einem 🔑-Tab sieht man
sie angemeldet.

🔐 Zugangsdaten hinterlegen (alle Plattformen): Je Plattform „🔐 Zugangsdaten hinterlegen“ –
Benutzername (bzw. E-Mail/Telefon) und Passwort liegen verschlüsselt im Vault und gelangen nie in die
Oberfläche zurück. Öffnest du die Anmeldung („↗ Anmelden (füllt aus)“) oder verlangt die Plattform eine neue
Anmeldung im Anmeldefenster, trägt TangoDown die Daten nur auf der Anmeldeseite der Plattform selbst
ein (auch wenn die Seite Benutzername und Passwort nacheinander abfragt). Abschicken, Captcha und Zwei-
Faktor-Code bestätigst du selbst. Eintragen, Ändern und Entfernen stehen im Audit-Log. Hinweis: Plattform-
Passwörter im Vault sind ein zusätzliches Risiko, falls jemand Zugriff auf deinen Vault bekommt – Vault und
Datenordner gut schützen (Master-Passwort, Sicherheitsschlüssel).

Warum man sich manchmal neu anmelden muss: TangoDown speichert kein Passwort, sondern – wie ein
Browser – die Anmelde-Sitzung (Cookies). Sie wird sofort nach der Anmeldung, jede Minute und beim Beenden
festgeschrieben. Neu anmelden musst du trotzdem, wenn die Plattform die Sitzung selbst beendet: nach einiger
Zeit, bei neuer IP-Adresse (anderes Netz, VPN, Proxy), bei Verdacht auf Automatisierung oder wenn du dich auf
einem anderen Gerät abmeldest. Portabel: Die Sitzung liegt im Datenordner und ist an diesen PC gebunden
(Windows-Schutz) – auf einem anderen PC einmal neu anmelden.
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Bewusste Ausnahme: Diese Sitzungen laufen direkt (nicht über Tor) und behalten Cookies – anders als der
flüchtige Recherche-Browser. Grund: angemeldete Konten werden über Tor meist gesperrt oder mit Captchas
blockiert. Die Zugangsdaten verwaltet die jeweilige Plattform; TangoDown speichert nur die vom Betriebssystem
geschützten Cookies. Im Air-Gap-Modus sind die Konten gesperrt. Jedes Öffnen/Abmelden steht im Audit-Log
des offenen Falls. Nur rechtmäßige, offene Recherche – keine Zugangssperren umgehen.

Instagram & Co.: Damit sind Instagram-Profile, -Hashtags und -Suche angemeldet recherchierbar. Für
Videos/Reels nutzt die Video-Beweissicherung (Browser „🎞 Video“ bzw. Video-Center) yt-dlp; automatische
Hashtag-Verfolgung/Alarme gibt es nur für offene Quellen (Mastodon, Nachrichten), nicht für
Instagram/X/TikTok/Facebook – diese hier manuell in der angemeldeten Sitzung beobachten.

⌕ Browser

Eigene Sitzung je Fall: Cookies, Anmeldungen und Verlauf eines Falls sind von allen anderen Fällen getrennt,
jeweils nur im Speicher. So hinterlässt Recherche in Fall A keine Spuren, die in Fall B auffallen könnten. Beim
Fallwechsel laden die Tabs neu in der Sitzung des neuen Falls. Angemeldete Plattform-Konten (🔑) bleiben wie
gewohnt eigene, dauerhafte Sitzungen.

Wofür: Webseiten ansehen, ohne die App zu verlassen.

Bedienung: Adresse oder Suchbegriff (DuckDuckGo) eingeben. „⎙ Seite sichern“ legt die gerade angezeigte
Seite als Beweisstück an (Bild, Inhalt, Prüfsummen); „◆ Domain“ übernimmt die Domain in den Fall; 🧹 leert
Cookies, Speicher und Cache.

Komfort: Mehrere Tabs (Strg+T, mittlere Maustaste schließt), Ton je Tab stumm schalten (🔊/🔇 im Tab,
sobald dort Ton läuft, oder in der Leiste oben bzw. Strg+M – gilt nur für diesen Tab), Lesezeichen (Strg+D),
Quelltext anzeigen (Strg+U, mit Suche und Kopieren), in der Seite suchen (Strg+F), Zoom (Strg +/−/0),
Entwicklerwerkzeuge (F12), Kennung umstellen (Desktop/Mobil – mobile Seiten zeigen oft mehr ohne
Anmeldung), Links aus TangoDown wahlweise hier statt im System-Browser öffnen (im Tunnel-Modus immer
hier). Alles über „⋯“.

Schutz: Eigene Sitzung nur im Speicher – nach dem Beenden ist nichts gespeichert. Der Browser folgt dem
Netzweg „Browser & Web-Sicherung“ – derselbe Weg wie beim Sichern von Seiten, damit eine Sicherung zeigt,
was du gesehen hast (Tunnel, Kill-Switch, Air-Gap). Gerätefreigaben (Kamera, Mikrofon, Standort) sind gesperrt,
Pop-ups öffnen im selben Fenster. Jeder Seitenbesuch steht im Protokoll des offenen Falls. Läuft der Browser
über Tor, holt 🔄 neben dem Netzweg-Knopf („Tor“) eine neue Tor-Identität (neue sichtbare IP) und lädt die
Seite neu – ebenso im Menü des Netzweg-Knopfs. Dort wählst du unter „🌍 Ausgangsland wählen …“ per
Flagge, über welches Land die Verbindung herauskommt (oder „Automatisch“, „EU-Länder“); das gilt bis zum
Neustart, dauerhaft und mit Ausschlüssen unter „Verbindung & Tarnung“.

🧅 .onion-Adressen (Tor-Dienste): .onion-Seiten sind nur über Tor erreichbar.

Browser läuft über Tor (Verbindung & Tarnung auf „Tor“, Ausgang als Tor bestätigt): TangoDown zeigt vor
dem Laden einen Hinweis. Die Seite läuft dann zwar über Tor, der eingebettete Browser ist aber kein Tor
Browser: JavaScript läuft, und der Schutz gegen Wiedererkennung ist schwächer als im Tor Browser. „Hier
öffnen“ lädt die Seite (mit „⎙ Seite sichern“, „⛏ Funde“, Fallprotokoll), „Hier öffnen, nicht mehr fragen“
gilt bis zum Neustart.
Browser läuft nicht über Tor: TangoDown lädt die Seite nicht. Du kannst „🧅 Im Tor Browser öffnen“, „⇌
Netzweg auf Tor stellen“ oder die Adresse kopieren. Angemeldete 🔑-Tabs laufen nie über Tor.
„🧅 Im Tor Browser öffnen“ (auch unter „⋯“ für jede Seite) startet deinen installierten Tor Browser mit der
Adresse; läuft er schon, kommt ein neuer Tab dazu. TangoDown sucht ihn auf dem Desktop, unter
Downloads und unter Programme; liegt er woanders: „⋯ → Tor Browser auswählen …“ (die Datei
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firefox.exe  im Ordner Tor Browser\Browser ). Was im Tor Browser passiert, liegt außerhalb von
TangoDown: Es wird nicht gesichert und steht nicht im Fallprotokoll – nur der Vermerk, dass die Adresse dort
geöffnet wurde. Fehlt der Tor Browser, liegt die Adresse in der Zwischenablage; herunterladen kannst du ihn
unter „Verbindung & Tarnung“.
Für unbekannte oder riskante .onion-Seiten ist der Tor Browser die bessere Wahl. Den eingebetteten
Browser nimmst du, wenn du die Seite sichern oder Funde übernehmen willst.

⎙ Seite sichern ▾ :

„📷 Ansicht sichern – so wie angezeigt“ sichert genau den Inhalt des Tabs als Ganzseitenbild und MHTML
mit SHA-256: auch angemeldete Inhalte, aufgeklappte Kommentare, nachgeladene Beiträge. Läuft der
Streamingmodus, wird der Tab währenddessen abgedeckt. Die Sicherung selbst enthält die echten Inhalte.
„⎙ Unabhängig neu laden und sichern“ lädt die Adresse in einer frischen Sitzung und hält zusätzlich
Server-IP, Status und Kopfzeilen fest.

⛏ Funde: sammelt aus der Seite E-Mail-Adressen, Telefonnummern, Social-Profile, Krypto-Adressen, IP-
Adressen und verlinkte fremde Domains. Du hakst an, was übernommen werden soll. „＋ Ausgewählte als
Elemente übernehmen“ legt die Funde an und hängt sie mit „gefunden auf“ an die Domain der Seite. Hat der
Fall mehrere Graphen, fragt TangoDown vorher, in welchen Graphen sie sollen: nur Hauptgraph, neuer Graph
oder ein bestehender (der gerade offene ist markiert). Vorhandene Elemente werden wiederverwendet. Alles
läuft lokal, abgefragt wird nichts. Was um den Link herum steht, kommt mit: Jeder Fund aus einem Link trägt
als Eigenschaften den sichtbaren Linktext (z.B. „Telegram-Gruppe Beispielstadt“), den Abschnitt (nächste
Überschrift) und den Zusammenhang (Listeneintrag bzw. Absatz um den Link). Der Linktext steht auch im
Namen des Funds. Telegram-Links mit „+“ oder „joinchat“ werden als Einladungslink (Gruppe/privater Kanal)
gekennzeichnet – das ist kein Benutzername.

🛡 Selbstcheck: Der Knopf 🛡 (neben ⋯) zeigt, was jede Website über diesen Browser erfährt – gemessen im
aktuellen Tab, ohne Anfrage nach außen: Kennung (darf weder „Electron“ noch „TangoDown“ enthalten),
Browser-Marken, Automatisierungs-Merkmal, Zeitzone und Sprache (passt es zum Tarnprofil?), WebRTC-
Adressen, Canvas- und WebGL-Fingerabdruck, Bildschirm, Kerne, Plugins und Cookies. Auffälliges steht mit ⚠
und einer Erklärung. „🌍 Ausgangs-IP prüfen“ zeigt, mit welcher IP dich die Gegenseite sieht; „↗ EFF Cover Your
Tracks“ und „↗ BrowserLeaks“ öffnen ausführliche externe Tests (dann gehen Daten an diese Seiten).

🖥 Betriebssystem tarnen: Unter ⋯ → „Betriebssystem“ (oder im Selbstcheck über „⚙ Ändern“) zeigt sich der
Browser wahlweise als Windows, macOS oder Linux. Kennung, Client Hints (mit der Marke „Google Chrome“),
navigator.platform  und die gemeldete Grafikkarte passen dann zueinander; die Chrome-Version bleibt die

echte. Gilt nach dem Neuladen. Schriftarten, Bildschirmgröße und feine Darstellungsunterschiede verraten
weiterhin Hinweise – die Tarnung erschwert die Zuordnung, sie verhindert sie nicht. Eine eigene feste Kennung
hat Vorrang; die Wahl eines Systems stellt sie auf Standard.

✂ Ausschnitt sichern: Der Knopf ✂ bietet zwei Wege: „Bereich dieser Seite“ – Rahmen über der angezeigten
Seite aufziehen (Esc bricht ab) – und „Bildschirmausschnitt (ganzer Rechner)“: TangoDown blendet sich kurz
aus, auf jedem angeschlossenen Bildschirm erscheint das Standbild, und du ziehst dort einen Rahmen auf
(Doppelklick = ganzer Bildschirm, Esc = abbrechen) und sicherst so auch Inhalte aus anderen Programmen. Den
Bildschirmausschnitt gibt es überall mit Strg+Umschalt+X. Jeder Ausschnitt wird als PNG-Unterlage in „Akten
& Dokumente“ abgelegt (SHA-256, Herkunft, Zeitpunkt, Art); danach erscheint unten rechts ein
Vorschaufenster mit dem Ausschnitt und den Knöpfen „◈ Als Element in den Graph“, „▦ Zum Bericht“, „▤ In
Akten zeigen“ und „✓ Fertig“ (Esc schließt; der Ausschnitt bleibt in den Akten). Ein Fall muss offen sein.

Markierung in den Fall: Text markieren → Rechtsklick → „◆  … in den Graph …“. TangoDown erkennt den Typ
(Person, E-Mail, Telefon, Benutzername, Anschrift, Domain, Krypto …) und schlägt ihn vor; andere Typen sind
wählbar. „◆ Link-Ziel in den Fall“ übernimmt einen Link, z.B. ein Profil. Weitere Einträge im selben Rechtsklick:
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„▦  Markierung in den Bericht“ (als Zitat mit Seitentitel, Adresse und Abrufzeit), „✎ Markierung als Notiz-
Element“ (voller Text samt Quelle als Eigenschaften, verknüpft mit der Domain der Seite), „⌕  in allen Fällen
suchen“, „🔎 im Web suchen“ (neuer Tab) und „⧉  mit Quelle kopieren“.

🏛 Archive: frühere Versionen der Seite in der Wayback Machine (alle, älteste, neueste) und bei archive.today,
dazu alle archivierten Adressen der Domain. „Jetzt im Wayback archivieren“ fragt vorher nach, denn damit
erfährt archive.org von der Adresse.

🕘 Verlauf: Seiten dieser Sitzung mit Uhrzeit. Er liegt nur im Speicher, ist kopierbar und lässt sich leeren. Bei
offenem Fall stehen Besuche ohnehin im Fallprotokoll.

Schutz (⋯  → Schutz):

Werbung und Tracker sperren: Standard an. Eingebaute Liste verbreiteter Werbe-, Analyse- und Tracking-
Dienste; die Infozeile zeigt „🛡 n Tracker gesperrt“.
Tarnprofil: Sprache, Gebietsschema und Zeitzone passend zu einem Land, „Automatisch“ richtet sich nach
dem Ausgangsland deiner Verbindung (VPN/Tor/Proxy). So verrät der Browser nicht über Zeitzone oder
Sprache, wo du wirklich sitzt. WebRTC läuft immer nur über den Proxy.
Schutz gegen Fingerabdruck: Standard an. Webseiten erkennen Browser oft am „Fingerabdruck“ von
Zeichenflächen (Canvas) und Grafikkarte (WebGL). TangoDown fügt beim Auslesen ein unsichtbares
Rauschen hinzu, das sich bei jedem Programmstart ändert, und meldet eine übliche Grafikkarte sowie 8
Kerne und 8 GB Speicher. So lässt sich der Browser schwerer wiedererkennen. Wirkt ab dem nächsten Tab
bzw. nach dem Neuladen.
Downloads – vier Arten (unter ⋯ → „Downloads“ oder in der Download-Liste oben wählbar):

In die Quarantäne (Standard): Dateien landen umbenannt ( .quarantaene ) im Datenordner, werden nie
geöffnet, nur gehasht (SHA-256, im Audit-Log). „⧈ In der Sandbox analysieren“ führt direkt zur
Übertragung in eine Sandbox-VM.
Normal in einen Ordner: wie in jedem Browser – in den Windows-Ordner „Downloads“ oder einen
eigenen Ordner („ändern“ in der Liste). Gleichnamige Dateien werden nicht überschrieben, sondern als
„name (2).ext“ abgelegt. SHA-256, Herkunft und Speicherort stehen im Fallprotokoll.
Jedes Mal fragen: Windows zeigt bei jedem Download „Speichern unter“. Abbrechen = kein Download.
Gesperrt: Downloads werden abgewiesen, mit Hinweis. Im Offline-Modus (Air-Gap) sind Downloads
immer gesperrt.

⤓  Downloads-Liste (Knopf ⤓ in der Browser-Leiste, Strg+J, auch über Strg+K „Browser-Downloads“):
laufende Downloads mit Fortschritt und Zähler am Knopf, „✕ Abbrechen“; fertige mit „Öffnen“, „📁 Im
Ordner zeigen“, „⧉ SHA-256“ und „⧉ URL“. Programme und Skripte (z.B. .exe, .msi, .bat, .ps1, .js, Makro-
Dokumente) und Quarantäne-Dateien öffnet TangoDown nie – dafür „Im Ordner zeigen“ oder „⧈ In der
Sandbox analysieren“. „Aus der Liste entfernen“ und „Liste leeren“ löschen nur den Eintrag, nicht die Datei.

Vergrößern, Herauslösen: Der Browser-Bereich lässt sich vergrößern, verkleinern oder in ein eigenes Fenster
legen – offene Tabs und geladene Seiten bleiben dabei erhalten.

Sitzung je Tab: Die Auswahl neben der Adressleiste wechselt zwischen „🕶 ohne Anmeldung“ (flüchtig, nur im
Speicher) und einem angemeldeten Plattform-Konto („🔑 TikTok (angemeldet)“ …). „🌐 Im Browser öffnen“
und „◆ Mein Profil“ aus „Plattform-Konten“ öffnen sich direkt hier in einem 🔑-Tab – mit Adressleiste,
Zurück/Vor, „⎙ Seite sichern“, „🎞 Video“, „▣ Als Webcam“ und „★ Pool“. Achtung: In einem 🔑-Tab handelst du
mit deinem Konto.

Rechtsklick in der Seite: Zurück/Vor/Neu laden, Link kopieren, Link in neuem Tab, „▣  Auf Monitoring-Wand
legen“ (z.B. ein TikTok-Live aus der Live-Suche – landet auf der zuletzt benutzten Wand), Seitenadresse
kopieren, Kopieren/Einfügen. Dasselbe Menü gibt es im Anmelde-Fenster der Plattform-Konten (dort zusätzlich
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Alt+←/→, Maus-Seitentasten, F5, Strg+L kopiert die Adresse).

⎙ Beweissicherung

Schnell wechseln: „⇄ ⎘ Akten & Dokumente“ oben in der Beweissicherung und „⇄ ⎙ Beweissicherung“ oben
in Akten & Dokumente springen direkt ins jeweils andere Modul.

Wofür: Webseiten als Beweis sichern: Bildschirmfoto, Seiteninhalt, Server-Antwort, Zeitstempel, SHA-256.

Ein Ort für alles: Hier wird gesichert. Alles Gesicherte des Falls – Webseiten, Videos, Bilder und eigene Dateien
– steht zusätzlich an einem Ort in „Akten & Dokumente“ (Filter „Art“). Es ist jeweils derselbe Eintrag: „⎘ In
Akten & Dokumente“ springt dorthin, Entfernen wirkt überall.

Typisch: Impressum, Profilseiten, Beiträge nachvollziehbar dokumentieren.

Entfernen: In der Liste links erscheint beim Überfahren ein ✕. Fehlsicherungen lassen sich nur mit Begründung
entfernen; URL, Zeitpunkt und beide Prüfsummen bleiben als Nachweis im Audit-Log. In Fällen mit Vier-Augen-
Prinzip nur mit Freigabe.

Zum Element: Der Knopf mit dem Elementnamen (z.B. „◎ muster-gmbh.example“) holt das Hauptfenster nach
vorn und zeigt das Element in den Eigenschaften und im Graphen – auch aus einem eigenen Fenster heraus.

🕸 Website spiegeln (mehrere Seiten): Unter dem Adressfeld „▸ 🕸 Website spiegeln …“ aufklappen. Oben die
Startseite eintragen, dann wählen:

Tiefe: 0 = nur die Startseite, 1 = plus alle dort verlinkten Seiten, 2 bzw. 3 = zwei bzw. drei Klicks weit.
höchstens … Seiten (bis 200) und Pause zwischen zwei Abrufen (1–10 s, schont den Server).
nur Pfad (optional, z.B. /team/ ): nur Seiten unterhalb dieses Pfads.
robots.txt beachten (Standard): Bereiche, die der Betreiber für automatische Abrufe gesperrt hat, werden
ausgelassen. Abschalten nur mit Rückfrage.
Zweck (Pflicht, steht im Audit-Log).

Gesichert wird jede Seite wie eine einzelne Sicherung – Ganzseitenbild, MHTML, SHA-256, Server-IP und Header
– im selben Netzweg „Browser & Web-Sicherung“. Nie aufgerufen werden Links auf andere Websites, Dateien
(PDF, Bilder, Archive, Videos …) und Links, die etwas auslösen könnten (Abmelden, Löschen, Bestellen,
Warenkorb). Der Fortschritt steht im Kasten; „■ Abbrechen“ hört nach der laufenden Seite auf. Gespiegelte
Seiten tragen in der Liste ein 🕸. Am Ende legt TangoDown ein Seitenverzeichnis (Adresse, Zeit, HTTP-Status,
beide Prüfsummen, gefunden auf) als Textdatei in „Akten & Dokumente“ ab; dessen SHA-256 steht mit Start,
Grenzen und Zweck im Audit-Log.

Grenzen: Es werden nur Seiten gesichert, die ohne Anmeldung erreichbar sind (eigene Sitzung ohne Cookies).
Angemeldete Inhalte sicherst du einzeln im eingebauten Browser mit „📷 Ansicht sichern“. Ob und in welchem
Umfang eine Website gespiegelt werden darf, liegt in deiner Verantwortung (Zweck, Nutzungsbedingungen der
Website, Urheberrecht).

⎘ Akten & Dokumente

Wofür: Dokumente zum Fall mit Versionen und Prüfsummen, verschlüsselt im Fall.

Notizen gehen nicht verloren: Eine begonnene Notiz wird automatisch gespeichert, wenn du zu einer anderen
Unterlage wechselst, den Bereich oder das Fenster schließt; Strg+Enter speichert sofort.

Kategorie und Übergabeweg: ▾ zeigt alle Vorschläge – die eingestellten und alle, die in diesem Fall schon
vorkommen (z.B. „Bildschirmausschnitt (Windows)“). Ein selbst eingetippter Wert wird als neuer Eintrag
gemerkt; die bisherigen bleiben erhalten.
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Alles an einem Ort: Neben eigenen Dateien, Links, Videos und Mitschnitten zeigt die Liste auch Webseiten-
Sicherungen (aus der Beweissicherung) und Bilder/Standbilder (am Element gespeichert). Der Filter „Art“
schränkt auf eine Sorte ein; ein Klick zeigt Screenshot bzw. Bild mit Prüfsummen, „Integrität prüfen“ und „⎙ In
der Beweissicherung“. Webseiten-Sicherungen und Bilder sind unveränderlich; 🗑 entfernt sie aus dem ganzen
Fall (Webseiten mit Begründung).

◈ Datei-Forensik

Wofür: Dateien prüfen, ohne sie auszuführen: Prüfsummen, Metadaten (Autor, Kamera, GPS), Dateityp-
Täuschung, eingebettete Texte und Adressen.

Abgleich

⛟ Fahrzeug-Abgleich

Wofür: Kennzeichen und Fahrgestellnummern (FIN) einordnen.

Bedienung:

Kennzeichen eingeben (z.B. PI-AB 000): Land und Zulassungsbezirk werden lokal erkannt, dazu E- und H-
Kennzeichen sowie Sonderkennzeichen (Bundeswehr, THW, Bundespolizei …). Ohne Bindestrich zeigt
TangoDown mögliche Lesarten.
FIN eingeben (17 Zeichen): Prüfziffer, Hersteller, Region, Modelljahr.
Eigene Datenbanken werden automatisch mit abgefragt. Treffer erscheinen rot; direkt hier anlegen, ändern
oder löschen.
Offene Register mit Begründung: RDW (Niederlande), NHTSA (FIN). Weitere berechtigte Schnittstellen (z.B.
DVLA UK oder Behörden-APIs) über Vault & Konnektoren.
„In den Fall“ legt das Fahrzeug als Entität an.

Wichtig: Halterdaten fragt TangoDown nicht ab – die Halterauskunft ist berechtigten Stellen vorbehalten.

⌕ Universelle Suche

Wofür: Alle Fälle, auf die du Zugriff hast, und deine eigenen Datenbanken auf einmal durchsuchen – nur lesend,
ohne die Fälle zu öffnen.

Bedienung: Begriff eingeben, Enter. Mehrere Wörter = alle müssen vorkommen. Gesucht wird in Namen, allen
Feldern, Notizen, Quellen, Verknüpfungen, gesicherten Webseiten, Dokumenten und früheren Abfragen;
Kennzeichen und Rufnummern auch ohne Trennzeichen. Treffer sind nach Fall gruppiert; Klick springt genau zur
Fundstelle: Entitäten werden im Graphen angesprungen und blinken auf, Verknüpfungen werden
hervorgehoben, Beweissicherungen und Netz-Abfragen öffnen sich mit genau diesem Eintrag, Dokumente in
„Akten & Dokumente“; andere Abfragen öffnen ihr Modul (anderer Fall: nach Rückfrage wechseln). Filter oben
blenden Arten aus.

Auch über: Strg+K → „In allen Fällen suchen: …“ und Rechtsklick an jeder Entität.

Protokoll: Jede Suche steht im Audit-Log des offenen Falls und im App-Protokoll.
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⛨ Register & Datenbanken

Wofür: Nicht öffentliche Register und Datenbanken abfragen, für die deine Organisation berechtigt ist –
Fachverfahren von Behörden, interne Datenbanken, Kundensysteme. TangoDown bringt die Anbindung; Zugang
(Zertifikat, Konto, Netz) und Berechtigung bringt deine Organisation mit.

Abfragen: Quelle wählen, Suchwert eingeben, Rechtsgrundlage (wird je Quelle gemerkt) und Begründung
angeben → „⛨ Abfragen“. Oder per Rechtsklick auf ein passendes Element (z.B. Fahrzeug → „Fahrzeugregister:
…“) – dann ist der Wert vorbelegt und das Ergebnis lässt sich direkt an dieses Element hängen. Das Ergebnis
zeigt die eingerichteten Felder und alle Zeilen; „→ Felder übernehmen“ bzw. „→ Zeile“ schreibt die Angaben mit
Quelle, Rechtsgrundlage und Prüfsumme an das Element.

Schutz: Jede Abfrage nur im Fall, mit Rechtsgrundlage, Begründung und Aktenzeichen im Audit-Log; das
vollständige Ergebnis wird mit SHA-256 im Fall gespeichert. In der Behörden-Edition muss die Anordnung die
Datenart „Register & geschützte Datenbanken“ umfassen und die Rolle Ermittlung oder Leitung haben; je Quelle
lässt sich eine Vier-Augen-Freigabe für jede Abfrage einschalten (Zweitperson Leitung). Air-Gap-Modus: nur
Quellen im eigenen Netz.

Einrichten: Quellen richtet die Administration unter „＋ Quelle einrichten“ ein (Anleitung mit Beispielen im
Entwickler-Handbuch). Für die Abfrage brauchst du nur die eingerichtete Quelle; „Verbindung testen“ prüft die
Erreichbarkeit, ohne Personendaten abzufragen.

⛁ Eigene Datenbanken

Wofür: Fallübergreifende, verschlüsselte Listen, die du selbst pflegst – Kennzeichen-Fahndungslisten, bekannte
Personen mit Foto, Anschriften, Rufnummern, E-Mail-Adressen, beliebige Werte.

Personen: Nachname und Vorname werden getrennt erfasst und als „Nachname, Vorname“ gespeichert. Die
Suche findet Personen in jeder Schreibweise („Max Muster“ = „Muster, Max“).

Halter & Anschrift beim Kennzeichen: Beim Erfassen oder Bearbeiten eines Kennzeichens (auch direkt im
Fahrzeug-Abgleich) gibt es den Bereich „◆ Halter & Anschrift“: Person oder Firma, Geburtsdatum, Anschrift,
Telefon, E-Mail, „Halter seit“ und Quelle. Beim Speichern entstehen verknüpfte Einträge in „Fahrzeughalter“ und
„Anschriften“ (Fahrzeug → Halter → wohnt in/Sitz); vorhandene Personen und Anschriften werden
wiederverwendet. Nur Angaben aus rechtmäßigen Quellen – TangoDown fragt keine Halterregister ab.

Eigene Felder: „＋ Eigenes Feld“ legt ein weiteres Feld für alle Einträge der Datenbank an (auch beim Halter).
Jedes Feld schlägt beim Tippen die Werte vor, die dort schon vorkommen.

Bedienung:

„＋ Neue Datenbank“, Art wählen. Felder frei festlegen (⋯ Datenbank → Felder).
Eigene Arten: „＋ Neue Datenbank → ＋ Eigene Art anlegen …“: Name (z.B. „Seriennummern“), Symbol,
Bezeichnung des Schlüsselwerts, Vergleichsregel – Groß-/Kleinschreibung egal, genau gleich, nur Ziffern (12-
34/56 = 123456) oder ohne Leer- und Sonderzeichen (AB-12 3 = ab123) –, Standardfelder und der Element-
Typ, den ein Eintrag bei „In den Fall“ bekommt. Die Art erscheint danach im Menü „＋ Neue Datenbank“;
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bearbeiten oder löschen über „Eigene Arten bearbeiten / löschen …“ (vorhandene Datenbanken bleiben
dabei unverändert).
＋ In den Fall: Am geöffneten Eintrag übernimmt der Knopf den Eintrag samt Feldern und Notiz als Element
in den offenen Fall (Typ je Art, z.B. Kennzeichen → Fahrzeug, Anschrift → Ort).
Einträge anlegen, per Klick ändern oder löschen; Bild hinzufügen (bei Personen werden Gesichtsmerkmale
für den Gesichtsabgleich gespeichert).
Verknüpfungen zwischen Einträgen – auch über Datenbanken hinweg: Fahrzeug → Halter → Anschrift.
CSV importieren und exportieren. „CSV importieren (nur ergänzen)“ lässt vorhandene Werte stehen und
füllt nur leere Felder; Abweichungen siehst du danach in einer Liste und übernimmst sie gezielt. „… und
Werte überschreiben“ ersetzt abweichende Werte (mit Liste, was ersetzt wurde). Felder, die nicht in der
CSV stehen, bleiben immer erhalten. Beim Export werden Werte, die Excel als Formel ausführen würde (= + -
@ am Anfang), als Text geschrieben.
Jede Änderung steht im Änderungsprotokoll.

Für Bildersuche durchsuchbar: Oben in jeder Datenbank steht der Schalter „☺ für Bildersuche
durchsuchbar“ (auch unter ⋯ Datenbank). Nur markierte Datenbanken werden bei der Gesichts-/Bildersuche
mit durchsucht. Personen-Datenbanken sind standardmäßig markiert, alle anderen erst, wenn du sie
einschaltest. Beim Einschalten erkennt TangoDown die Gesichter in den bereits gespeicherten Bildern (lokal; bei
mehreren Gesichtern das größte); daneben steht, wie viele Bilder ein erkennbares Gesicht haben. Ausschalten
nimmt die Datenbank wieder heraus – die Bilder bleiben erhalten. Jede Änderung steht im Änderungsprotokoll.

Automatisch mit abgefragt: im Fahrzeug-Abgleich, im Gesichtsabgleich, in der Untersuchungs-Automatik und
per Rechtsklick „In eigenen Datenbanken suchen“.

☺ Gesichtsabgleich

Standardmäßig ausgeschaltet: Gesichtsmerkmale sind biometrische Daten (Art. 9 DSGVO). Der
Gesichtsabgleich muss deshalb bewusst eingeschaltet werden – im Bereich selbst oder unter „Hilfe & Info“ →
„Funktionen & Updates“ (dort auch wieder ausschalten). Ausgeschaltet sind alle Gesichts-Funktionen gesperrt;
gespeicherte Referenzen bleiben im Fall, bis du sie löschst.

Wofür: Lokaler Abgleich von Gesichtern – z.B. Suche nach Vermissten oder Prüfung, ob eine Person auf weiteren
Bildern auftaucht.

Gesichts-/Bildersuche am Element: Hat ein Element im Graph ein Bild, steht im Rechtsklick-Menü direkt „☺
Gesichts-/Bildersuche …“. Die Bilder des Elements werden gegen den Gesichtsbestand des Falls (Referenzen)
und gegen alle eigenen Datenbanken geprüft, die als „für Bildersuche durchsuchbar“ markiert sind (siehe
Eigene Datenbanken). Alles läuft lokal; wie sonst auch braucht es eine Begründung, und jede Suche steht im
Audit-Log. Ein Treffer ist ein Hinweis auf Ähnlichkeit, keine Identifizierung – immer selbst prüfen.

So gehst du vor:

1. Referenzen anlegen – bekannte Personen mit Fotos: aus Fallbildern übernehmen, Person suchen und
Referenzbild hinzufügen, oder Demo-Set laden. Das Demo-Set liegt dem Programm bei: sechs öffentliche
Personen mit je drei eindeutigen Porträts als Referenz und ein bis zwei Fotos von einem anderen Anlass als
Testbild – gemeinfreie Fotos von Wikimedia Commons, Quellen und Urheber stehen in der Notiz jeder
Demo-Person. Es lädt ohne Internet in wenigen Sekunden; je Fall nur einmal, fehlende Personen werden
ergänzt. „🌐 Mehr Personen online suchen“ im Demo-Menü holt zusätzlich weitere gemeinfreie Fotos von
Wikimedia Commons; dabei werden viele Bilder geprüft und nur solche mit genau einem großen, klaren
Gesicht von vorn übernommen – Gruppenfotos erscheinen beim Durchsehen kurz mit „mehrere Gesichter –
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übersprungen“, werden aber nie angelernt. Das Demo-Protokoll nennt am Ende die Rechen-Engine und die
Zeit je Foto – steht dort „CPU“, fehlt die Grafikbeschleunigung und alles dauert deutlich länger.

2. Begründung eintragen.
3. Bild prüfen (Bild → Name): unbekanntes Foto hineinziehen; alle Gesichter werden markiert und mit

Ähnlichkeit in Prozent angezeigt. Grün („starker Kandidat“) erscheint nur, wenn der beste Kandidat
mindestens 70 % erreicht und klar (15 Punkte) vor dem zweiten liegt; je Person zählt der Mittelwert der zwei
besten Referenzbilder. Kleine oder unscharfe Gesichter werden nie als starker Kandidat gewertet. Es bleibt
ein Hinweis, keine Identifizierung.

4. Person suchen (Name → Bilder): wo taucht diese Person in den Fallbildern noch auf?

Neue Person: Namen ins Feld „Person suchen“ tippen – gibt es sie noch nicht, heißt der Knopf daneben „＋
„Name“ anlegen“ und übernimmt den Namen. Gibt es sie schon, wird sie ausgewählt statt doppelt angelegt.
Ohne Namen öffnet sich gleich ein Eingabefeld. Umbenennen: Doppelklick auf den Namen in der Liste oder ⋯
→ „✎ Umbenennen“; Enter speichert, Esc bricht ab.

Personen und Bilder verwalten: Bild auf eine andere Person ziehen = verschieben (mit Strg: kopieren). ✕ am
Bild (beim Überfahren) bzw. Rechtsklick: „Referenz entfernen“ (Bild bleibt im Fall) oder „Referenz und Bild
löschen“. ⋯ an der Person bzw. Rechtsklick: im Graph/Eigenschaften zeigen, alle Referenzen entfernen oder die
Person samt Referenzen und Bildern löschen. Sind Namen mehrfach angelegt (z.B. Demo-Set doppelt geladen),
erscheint „🧹 Doppelte bereinigen“ – je Name bleibt die Person mit den meisten Referenzen.

Abfragebild im Fall sichern: legt das geprüfte Bild als Element „Abfragebild …“ (Foto) im Fall an – mit Bild,
Prüfsumme und Begründung, verknüpft mit dem besten Treffer als Hinweis („ähnlich 73 % – keine
Identifizierung“). „◈ Im Graph zeigen“ führt direkt hin; gespeichert ist es verschlüsselt im Fall-Container.

Tipps: mehrere Referenzbilder je Person aus verschiedenen Winkeln; Bilder per Klick groß ansehen; „Geprüfte
Bilder anzeigen“ zeigt den Suchlauf live.

🎞 Film-Ansicht: Mit dem Schalter „Film-Ansicht beim Abgleich“ laufen die verglichenen Bilder wie im Film in
sehr schneller Folge durch – bei „Bild → Name“ die Referenzbilder neben dem Abfragebild, bei „Name → Bilder“
die Fallbilder neben der gesuchten Person. Danach bremst der Durchlauf ab und bleibt auf dem ähnlichsten Bild
stehen (grün: Ähnlichkeit ab 50 % bei gut erkanntem Gesicht, gelb: unsicher, rot: kein Treffer). Das ist reine
Darstellung: Ergebnis, Prozentwerte und Audit-Eintrag sind dieselben wie ohne Film. Klick oder Esc schließt
jederzeit; abschalten mit demselben Schalter. Ist im System „Bewegung reduzieren“ eingestellt, ist die Film-
Ansicht anfangs aus.

Referenzbild per Ziehen: Ein Bild (Datei oder direkt aus dem Browser) auf eine Person in der Referenzliste
ziehen – oder Person wählen und auf „＋ Referenzbild hinzufügen“ ziehen. Das Bild wird im Fall gespeichert und
als Referenz übernommen, wenn genau ein Gesicht darauf ist.
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Import / Teilen (umfangreiche Referenzpersonen aufbauen):

Ordner importieren: je Person ein Unterordner („Alex Beispiel“ mit beliebig vielen Fotos) – oder Bilder
direkt im Ordner mit dem Namen im Dateinamen („Alex_Beispiel_2.jpg“, „Alex Beispiel (3).jpg“ → Alex
Beispiel). Vorhandene Personen gleichen Namens werden ergänzt, sonst neu angelegt.
Exportieren: alle Referenzpersonen des Falls (Namen, Notizen, Bilder) als Paket .tdfaces  – mit Passwort
AES-256-verschlüsselt. Begründung ist Pflicht und steht im Audit-Log. Das Passwort getrennt mitteilen (z.B.
telefonisch).
Paket importieren: .tdfaces  von Kolleginnen und Kollegen öffnen, Passwort eingeben. Gesichtsmerkmale
werden nicht mitgeliefert, sondern hier aus den Bildern neu berechnet – fremden Merkmalsdaten wird nicht
vertraut.
Gesichtsbilder sind besonders geschützte Daten (DSGVO Art. 9): nur mit Rechtsgrundlage importieren und
weitergeben.

Wichtig: Das Ergebnis ist ein Ähnlichkeitswert als Hinweis, keine Identifizierung. 83 % Ähnlichkeit heißt nicht
83 % Wahrscheinlichkeit, dass es dieselbe Person ist – Licht, Winkel, Alter und Bildqualität verfälschen den
Wert, Verwechslungen ähnlich aussehender Menschen kommen vor. Jeden Treffer durch andere Belege
bestätigen. Gesichtsbilder sind besonders geschützte (biometrische) Daten: nur mit tragfähiger Rechtsgrundlage
und nur im Rahmen des Auftrags verwenden. Bilder und Merkmale verlassen den Rechner nicht.

Lage & Karte

📰 Nachrichtencenter

Wofür: Öffentliche Meldungen aus RSS-/Atom-Feeds an einem Ort – zu Polizei/Einsatz, Politik, Kriminalität,
Gewalt, Katastrophe/Lage und Militär. Rein lesend über den eingestellten Netzweg (Tor/Proxy).

Bedienung: „↻ Aktualisieren“ holt die Meldungen der aktiven Quellen. Oben nach Stichwort und Quelle filtern,
darunter nach Kategorie (die Kategorie wird je Meldung automatisch aus Titel/Text erkannt). Klick auf eine
Meldung öffnet sie im eingebauten Browser; „📰 In den Fall“ legt sie als Ereignis an (mit Zeit, Quelle, Kategorie,
Link, Zusammenfassung); Rechtsklick für mehr.

Quellen: „⚙ Quellen“ zeigt die Feeds – an-/abschalten, entfernen oder mit „＋ Feed hinzufügen“ eigene
RSS-/Atom-Adressen (mit Kategorie) ergänzen. Vorgaben u.a. Presseportal (Polizei/Blaulicht) und tagesschau;
weitere sind abschaltbar vorbereitet.

Wichtig: Meldungen sind Hinweise aus Drittquellen – vor der Übernahme prüfen. Feeds können zeitweise nicht
erreichbar sein (dann zeigt „⚙ Quellen“ den Fehler).

◍ Geo-Intel

Weitere Karten und Fachebenen: Unter „Karte“ zusätzlich basemap.de (Deutschland, BKG), basemap.at und
basemap.at Luftbild (Österreich), swisstopo und SWISSIMAGE (Schweiz), das NASA-Tagesbild (VIIRS, mit
Datumswahl – z.B. Rauch, Überflutung, Schnee; ca. 375 m je Pixel) und Nachtlichter (Black Marble). Unter
„Fachebenen“: 🚆 Bahn-Infrastruktur (OpenRailwayMap), 🔥 Brände (NASA FIRMS, letzte 24 h, kostenloser
MAP_KEY im Vault) und 🛢 Mögliche Ölteppiche (SkyTruth Cerulean, 30 Tage, maschinell aus Radarbildern
erkannt – Hinweis, keine Feststellung; Klick öffnet die Quelle). Brände und Ölteppiche werden für den sichtbaren
Ausschnitt abgefragt und nach dem Verschieben aktualisiert; jede Abfrage steht im Audit-Log. Die
Quellenangabe der gewählten Karte steht unten rechts.
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Seitenleiste einklappen: Die Abschnitte der rechten Leiste (Karte, Fachebenen, Ebenen, Live-Lage, Social-Posts,
Zeitschieber) klappen per Klick auf die Überschrift ein und aus. Eingeklappt steht die aktuelle Wahl daneben (z.B.
die gewählte Karte). TangoDown merkt sich den Zustand.

Wofür: Der Fall auf der Karte – plus Werkzeuge für Lagekarten.

Mehrere Lagekarten: Über „◍  Hauptkarte ▾“ (neben der Suche) legst du weitere Lagekarten an, z.B. „Einsatz
Nord“ und „Observation Hafen“. Jede Karte hat eigene Lagesymbole, Pfeile und Geofences, ihren eigenen
Ausschnitt und einen eigenen Tab – herauslösbar als Fenster, auch alle auf einmal („Alle Lagekarten je eigenes
Fenster“, z.B. für mehrere Monitore). Je Karte wählst du, welche Fall-Elemente sie zeigt: alle, keine (reine
Lagekarte) oder nur ausgewählte (Element im Graphen auswählen, dann im Menü „… auf diese Karte“). Die
Hauptkarte zeigt wie bisher alles; bestehende Fälle ändern sich nicht. Geofence-Alarme gelten unabhängig
davon, auf welcher Karte der Geofence gezeichnet ist. Löschen einer Karte entfernt ihre Symbole, Pfeile und
Geofences (Fall-Elemente bleiben) – alles im Audit-Log.

Mehrere Elemente auf einmal: Umschalt- oder Strg-Klick nimmt Symbole und Pfeile zur Auswahl dazu, Strg +
Ziehen zieht einen Rahmen um mehrere. Ein ausgewähltes Symbol ziehen verschiebt alle; Entf löscht alle (mit
Rückfrage); Rechtsklick öffnet das Menü für die Auswahl (Farbe für alle, heranzoomen, entfernen); Esc hebt die
Auswahl auf.

Bedienung:

Kartenart: Dunkel, Hell, Straße, Satellit. Ebenen ein- und ausblenden.
Suche: findet Orte (OpenStreetMap) und deine eigenen Objekte – beschriftete Symbole, Pfeile, Geofences,
verortete Entitäten.
Entitäten verschieben/verorten: Jeden Entitäts-Punkt kann man mit der Maus an die richtige Stelle
ziehen – die neue Geoposition wird gespeichert (im Audit-Log). Rechtsklick auf den Punkt bietet zusätzlich
„Koordinaten eingeben …“ (Breite/Länge dezimal, in Grad/Minuten/Sekunden oder als Karten-Link) sowie
„Geoposition entfernen“. So lässt sich auch eine über die Anschrift automatisch verortete Webcam exakt
nachjustieren.
Geofences zeichnen: Rechtsklick auf die Karte → „Geofence: Kreis aufziehen“ (in der Mitte drücken, nach
außen ziehen), „Rechteck zeichnen“ oder „Freihand zeichnen“, dann einen Namen vergeben – oder
„Geofence hier (Kreis mit Radius)“ mit Radius in Metern/Kilometern. Alarm, sobald eine Entität dort verortet
wird. Bearbeiten: Rechtsklick auf den Geofence → „Verschieben / Größe ändern“: Griff ✥ in der Mitte
verschiebt, Griff ⤡ am Rand ändert die Größe (bei Freihand jeder Eckpunkt), die Größe steht live daneben;
Rechtsklick auf die Fläche → Speichern oder Abbrechen. Im selben Menü: Farbe, Umbenennen, Beschriftung,
Kreis ↔ Rechteck, Lage-Alarm, Entfernen.
Symbole markieren und verschieben: Klick markiert ein Symbol (Griffe für Größe und Drehung), Ziehen
verschiebt es – die Position wird sofort gespeichert. Strg + Rahmen aufziehen markiert mehrere,
Umschalt/Strg + Klick fügt einzelne hinzu; markierte Symbole zieht man gemeinsam, Rechtsklick bietet
Farbe und Entfernen für alle. Esc hebt die Markierung auf.
Lagekarte: Symbole setzen (Polizei, Militär, Luft, See, BOS, Fahrzeuge, eigene Bilder), Symbolsuche, drehen,
Größe, farbige Umrandung, Beschriftung; Pfeile ziehen und biegen. Symbole skalieren mit dem
Kartenmaßstab (abschaltbar).
Live-Lage: Flugzeuge (adsb.lol, OpenSky, ADS-B Exchange) und Schiffe (Digitraffic – frei, nur finnische
Gewässer und nördliche Ostsee etwa ab 56° Nord; AISStream – weltweit, kostenloser Schlüssel) im
Ausschnitt; Klick zeigt Details, „Als Sichtung in den Fall“. „⚡ Als Sichtung in den Fall“ legt das Schiff bzw.
Flugzeug als Element „Fahrzeug“ mit allen Kennungen an (MMSI, IMO, Rufzeichen, Schiffstyp bzw. ICAO,
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Kennzeichen, Muster) – bei erneuter Sichtung dasselbe Element – und die Sichtung als Ereignis mit Zeit,
Position, Geschwindigkeit, Kurs, Höhe und Ziel, verknüpft; „◈ Im Graph zeigen“ springt hin.
Weltzeit-Ebene: Nachtseite, Sonnenstand, Ortszeiten mit Legende.
Karte als Bild mit Titel, Zeitstempel und Legende exportieren.
Rechtsklick auf ein Objekt: „Heranzoomen“.

📡 Social-Posts auf der Karte: In Geo-Intel unter „Social-Posts“ einschalten: Treffer aus dem Quellen-
Monitoring, die einen Ort tragen, erscheinen mit dem Symbol ihrer Quelle auf der Karte (Zeitraum wählbar,
„nur neue“). Durchgezogener Rand = genaue Koordinaten (im Beitrag oder als Kartenlink von Google Maps,
OpenStreetMap, Apple Karten, Telegram-Standort), gestrichelter Kreis = nur ein Ortsname im Text (ungefähr –
darüber wird geschrieben, nicht zwingend von dort). Klick auf ein Symbol: Text, Autor, Zeit, „↗ öffnen“, „＋ Als
Element übernehmen“ (Beitrag mit Ort + Konto) und „◉ Monitoring“.

⏱ Zeitschieber: In Geo-Intel unter „Zeitschieber“ einschalten: Die Karte zeigt nur Elemente bis zum gewählten
Tag – oder nur ein Fenster (nur dieser Tag, letzte 7 bzw. 30 Tage). Das Datum kommt aus Zeit-Eigenschaften (z.B.
„Datum“, „veröffentlicht“, „gesehen“), sonst aus dem Anlagedatum im Fall. ◀ / ▶| springt tageweise, ▶ spielt
den Verlauf ab. Social-Posts folgen dem Schieber nach ihrem Veröffentlichungszeitpunkt.

📣 Social-Suche (der einfache Weg)

▥  Social-Deck: Social Media in Spalten nebeneinander beobachten – wie TweetDeck, aber nur lesend. Oben
fügst du Spalten hinzu: # Suche / Hashtag (Begriffe und Hashtags, Plattformen und Zeitraum wählbar), @
Konto (Bluesky-Handle, Mastodon name@server, öffentlicher Telegram-Kanal, Reddit-Name, YouTube-@Handle
mit Schlüssel), 📍 Ort (Beiträge, die den Ort nennen) und 📈 Trends (Bluesky, Mastodon, Google-Suchtrends je
Land; Klick auf „＋ #“ macht aus einem Trend eine Suchspalte). Jede Spalte aktualisiert sich im eingestellten Takt
(2–60 Minuten) und markiert neue Beiträge; „⟳ Alle aktualisieren“ fragt sofort. Je Beitrag: ↗ im TangoDown-
Browser öffnen, ＋ als Element übernehmen (Beitrag mit Konto), ⎙ die Seite als Beweisstück sichern, ▦  zum
Bericht, ⧉  kopieren; ein Klick auf den Autor macht ihn zur Konto-Spalte. Spalten lassen sich verschieben, ändern
und entfernen und gelten je Fall. Gelesen wird nur, was öffentlich ohne Anmeldung zugänglich ist; jede Abfrage
steht im Audit-Log. Netzweg: Der Schalter oben (z.B. „direkt“ oder „Tor“) zeigt, über welchen Weg das Deck
abfragt, und stellt ihn für das Deck um. Lehnt ein Dienst ab (z.B. HTTP 403 – manche Dienste sperren bestimmte
Adressen oder Abfragen ohne Anmeldung, Reddit fast immer), steht der Grund unter dem Spaltenkopf statt
einer stillen leeren Spalte; ein anderer Netzweg kann helfen.

Trends-Spalte – Land: Die Länderauswahl (z.B. DE · Deutschland, AT, CH, US) gilt nur für Google Trends.
Bluesky und Mastodon haben keinen Länderfilter; ihre Trends sind weltweit (meist englisch) und als „weltweit“
gekennzeichnet. Google-Trends des gewählten Landes stehen oben. ↗ öffnet die Nachricht, die Google zum
Suchbegriff nennt, sonst Google News – die Trends-Detailseite von Google sperrt neue Sitzungen häufig mit
„429 Too Many Requests“. Wer nur das Land sehen will, hakt Bluesky und Mastodon in der Spalte ab.

Wofür: „Was wird gerade öffentlich zu #beispiel, #stadtname … geschrieben – und wo?“ Beiträge finden, auf der
Karte filtern, öffnen, als Beweis sichern.

So geht's:

1. Begriffe oder Hashtags durch Komma getrennt eingeben (z.B. #beispiel, #beispieltag, Stadtname, Demo
Stadtname ), Zeitraum wählen (6 h bis 7 Tage) und Quellen: Bluesky (Stichworte und Hashtags), Mastodon
(nur Hashtags), Reddit, Lemmy, Hacker News und 📰 Nachrichten (Google News und weltweite Presse
über GDELT) – alle ohne Anmeldung und standardmäßig an; dazu YouTube (Videos, mit eigenem Schlüssel
„youtube“) und X (mit eigenem Zugang „x“). Fällt eine Quelle aus (z.B. Reddit sperrt ohne Anmeldung
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manchmal), liefern die anderen trotzdem; der Grund steht als Hinweis. Dieselben Quellen nutzen „Aktuelle
Beiträge holen“ im Graph, die KI-Websuche und die KI-Recherche.

2. Optional „nur Deutschland“ (Standard): Beiträge in deutscher Sprache oder mit deutschem Ort/
„Deutschland“ im Text – der Grund steht am Beitrag. Plattformen veröffentlichen keinen Standort; ein
genannter Ort ist das Thema, nicht zwingend der Aufenthaltsort.

3. Optional „Nur diese Orte“ (z.B. „Hamburg“ oder Stadtteile, Plätze, Gebäude wie „Altona, Jungfernstieg“):
Liste und Karte zeigen dann nur Beiträge aus diesen Orten („📍 Nur Beiträge aus Hamburg · alle Orte
zeigen“). Unbekannte Orte werden einmal über OpenStreetMap nachgeschlagen. Verschiedene
Schreibweisen derselben Stadt („hamburg“/„Hamburg“, „Cologne“/„Köln“, „Munich“/„München“) werden zu
einem Ort zusammengeführt.

4. „⌕  Suchen“. Links die Beiträge, rechts die Karte mit den genannten Städten/Orten (Punktgröße = Anzahl;
Klick filtert die Liste).

Filtern: nach Begriff, Plattform, Ort, „📍 nur mit Ort“ und Freitext – Liste und Karte zeigen immer dasselbe. „✕
Filter aufheben“ setzt zurück.

Je Beitrag: „↗ Öffnen“ (Systembrowser), „⌕ im Browser“ (eingebauter Browser), „⎙ Als Beweis sichern“
(Bildschirmfoto + MHTML + SHA-256 des Originalposts, unter Beweissicherung), „＋ Als Element
übernehmen“ (Beitrag mit Ort, Konto, Thema – verknüpft), „⧉“ kopieren, „◍ Karte“.

Livestreams: Reiter „Livestreams“ – mit eigenem YouTube-Schlüssel („youtube“) die gerade laufenden YouTube-
Lives als Karten („↗ Ansehen“, „⎙ Sichern“, „→ Als Livestream in den Fall“ für Monitoring-Wände und Mitschnitt);
immer verfügbar: Live-Suchen bei YouTube, TikTok, Twitch, X, Facebook und Instagram (öffnen im eingebauten
Browser).

Web: Reiter „Web“ – Suchen bei Google (letzte Zeit, News, Videos), Bing News, DuckDuckGo sowie
Telegram/Instagram über Google mit einem Klick; mit eigenem Brave-Search-Schlüssel („brave“) Web-Treffer
direkt in der Liste. Google selbst wird nicht automatisch ausgelesen (Nutzungsbedingungen).

Laufend beobachten: übernimmt die Begriffe als Beobachtungen ins Quellen-Monitoring (alle 15 Minuten,
Alarm bei Neuem; verortete Treffer auch in Geo-Intel unter „Social-Posts“).

Rahmen: Jede Suche steht mit Prüfsumme im Audit-Log, über den Netzweg „SOCMINT“; in der Behörden-
Edition braucht die Anordnung die Datenart „social“.

◷ Weltzeit

Wofür: Ortszeit in jedem Land, Tag/Nacht, Bürozeiten, Sommerzeit – und Zeitstempel in jede Zone umrechnen.

Legende: heller Punkt = Tag, gelb = Dämmerung, dunkel = Nacht, grüner Ring = übliche Bürozeit (Mo–Fr 8–18
Uhr), ☼ = Sommerzeit.

📡 Quellen-Monitoring

Wofür: Offene Quellen dauerhaft beobachten – ähnlich „tweetmonitor“: Meldet, sobald ein Stichwort oder
Hashtag auftaucht, ein Konto oder Kanal etwas veröffentlicht oder sich eine Website ändert. Anders als das
Lagebild (Trends, Häufigkeiten) zeigt das Monitoring die einzelnen Beiträge.

Quellen: Bluesky, Mastodon (Hashtag oder Konto name@instanz), Reddit (Stichwort, u/Benutzer, r/Subreddit),
Hacker News, öffentliche Telegram-Kanäle (Web-Vorschau), GitHub (Stichwort oder Benutzer-Aktivität),
RSS/Atom-Feeds (auch YouTube-Kanal über die Kanal-ID „UC…“) und Website-Änderung (meldet geänderten
Text mit den neuen und entfallenen Zeilen).
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Bedienung: „＋ Neu“ → Quelle, Art (Stichwort/Konto/Adresse), Wert, Name, optional „Nur mit Begriff“ und
„Ausschließen“, Takt (5 Minuten bis 1 Tag), Zweck → „Speichern und prüfen“. Der erste Lauf speichert den
Ausgangsstand (sichtbar, aber nicht als neu und ohne Alarm); danach meldet TangoDown nur, was neu
dazukommt.

Treffer: links je Beobachtung die Zahl der ungelesenen Treffer, rechts der Strom – neue Treffer markiert. Je
Treffer: ↗ öffnen, → In den Fall (Beitrag + Konto, verknüpft), ⎙ sichern (Beweissicherung mit Prüfsumme), ⧉
kopieren. „✓ Alle gelesen“ setzt die Markierung zurück; „⟳ Jetzt prüfen“ prüft sofort, „⏸ Pausieren“ hält an.

Mit eigenem Zugang (Social-API-Konnektoren): Zusätzliche Quellen über die offiziellen Schnittstellen – nur,
wenn du dort einen Zugang hast und ihn im Vault hinterlegst:

X / Twitter (API v2): Suchanfrage der letzten 7 Tage oder Beiträge eines Kontos – Vault „x“ = Bearer-Token
deines Developer-Zugangs (ohne bezahlte Zugangsstufe liefert X kaum etwas).
YouTube (Data API): neue Videos zu einem Stichwort oder Kanal (Kanal-ID „UC…“) – Vault „youtube“ = API-
Schlüssel (kostenloses Tageskontingent).
Bluesky (angemeldet): zuverlässige Stichwortsuche – Vault „bluesky“ = handle:app-passwort  (ein App-
Passwort, nie das Hauptpasswort).
Mastodon (Token): Volltextsuche auf deiner Instanz – Vault „mastodon“ = instanz.social|token  (Token
nur mit Leserechten).
Rocket.Chat (eigener Server): Nachrichten eines Raums ( #raum ) oder ein Suchbegriff über alle Räume
deines Kontos – Vault „rocketchat“ = https://server|Benutzer-ID|Token  (persönlicher Zugangs-Token). Nur
Räume, in denen dein Konto Mitglied ist, und nur mit Berechtigung (z.B. eigener Dienst-Chat).

Fehlt der Zugang, fragt TangoDown nichts ab. Fehler der Anbieter (Kontingent erschöpft, Zugangsstufe reicht
nicht) stehen im Klartext bei der Beobachtung. Facebook und Instagram sind nicht dabei: deren Schnittstellen
liefern öffentliche Beiträge nur für von Meta geprüfte Apps.

Orte und Karte: Jeder Treffer wird nach Möglichkeit verortet: Koordinaten oder Kartenlinks im Beitrag, sonst
ein Ortsname aus der eigenen Ortsliste der Beobachtung („Orte für die Karte“ – je Zeile ein Ort, z.B.
„Elbphilharmonie“ oder „Lager Nord; 53.55, 9.99“; Namen ohne Koordinaten werden beim Speichern einmal
über OpenStreetMap nachgeschlagen) und – abschaltbar – größere Städte. Am Treffer stehen dann 📍 Ort, „◍
Karte“ und „📍 Verorten“ bzw. „Ort ändern“ (Koordinaten, Kartenlink oder Ortsname eingeben). Verortete
Treffer zeigt Geo-Intel unter „Social-Posts“.

Alarm: bei neuen Treffern eine Meldung in der Glocke und – je nach Einstellung unter „Benachrichtigungen“ –
ein Windows-Hinweis. Optional gehen neue Treffer an die ausgehenden Webhooks.

Rahmen: Beobachtungen gehören zum Fall und laufen nur, solange der Fall geöffnet ist – über den Netzweg
„SOCMINT“, mit Air-Gap/Kill-Switch und (Behörden-Edition) Anordnung und Datenart. Anlegen, Ändern,
Löschen und jede Runde mit neuen Treffern stehen im Audit-Log. Eine gesperrte Beobachtung (z.B. Anordnung
abgelaufen) pausiert sich selbst und meldet das einmal.

↗ Ausgehende Webhooks

Wofür: Neue Treffer aus dem Quellen-Monitoring und Alarme automatisch an eigene Systeme schicken – z.B. in
einen Team-Kanal (Rocket.Chat, Mattermost, Slack, Microsoft Teams, Discord) oder an Automatisierungen
(Zapier „Catch Hook“, Make, n8n, eigene Dienste).

Einrichten: Beim Zielsystem einen „eingehenden Webhook“ anlegen und die Adresse kopieren. In TangoDown
„＋ Webhook“ → Name, Format (Allgemein/JSON, Rocket.Chat, Mattermost, Slack, Teams, Discord), Adresse,
Ereignisse wählen → Speichern → „Testnachricht“.
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Ereignisse: „Neue Treffer im Quellen-Monitoring“ (nur für Beobachtungen mit „neue Treffer an ausgehende
Webhooks senden“) und „Alarme“ (Watchlist, Geofence, Lagebild, Monitoring).

Datensparsam: Standard ist eine Kurzmeldung (Titel, Anzahl, Link). Texte der Treffer und Alarm-Details gehen
nur mit „Inhalte mitsenden“ raus – nur für vertrauenswürdige Ziele.

Sicherheit: Die Adresse wirkt wie ein Passwort: Sie liegt verschlüsselt im Vault und wird nicht wieder angezeigt
(nur der Servername). Optional mit Signatur-Schlüssel – dann trägt jede Nachricht den Kopf x-tangodown-
signature: sha256=…  (HMAC-SHA256 über den Inhalt), mit dem der Empfänger die Echtheit prüfen kann. Nur
https:// (http nur im eigenen Netz). Versand über den Netzweg „Konnektor“; bei Air-Gap oder Kill-Switch wird
nichts gesendet. Jeder Versand steht mit Ziel, Ereignis und Status im Audit-Log des Falls. Einrichten nur für
Administratoren.

◉ Lagebild

Liste und Karte zusammen: Ein Klick auf ein Signal links fliegt die Karte zum Land und markiert es mit einem
pulsierenden Ring; rechts öffnet sich das Detail. Ein Klick auf einen Kreis zeigt die Belege mit Zeitraum: je Beitrag
Plattform, Zeitpunkt, Begriff und Text, je Ereignis Kategorie, Ort, Zeitpunkt und Nachrichtenseite – „↗ Quelle
öffnen“ bzw. „↗ Artikel öffnen“ zeigt das Original (TangoDown- oder System-Browser). Auch ein Klick auf
einen Lagebild-Alarm springt direkt zum Land.

Wofür die Reiter? Signale = automatisch erkannte Auffälligkeiten (plötzlicher Anstieg) zum Prüfen ·
Beobachtung = Begriffe, deren Häufigkeit im Live-Strom laufend gezählt wird (Trend je Stunde und Land –
Grundlage der Karte) · Radar = welche Hashtags gerade insgesamt zulegen · Hashtag = einmalige Suche nach
Beiträgen zu einem Hashtag (Mastodon). Das Lagebild zeigt Trends und Häufigkeiten; um einzelne Beiträge
zu finden, auf der Karte zu filtern und zu sichern, die 📣 Social-Suche nutzen.

Wofür: Weltweite Ereignisse und Social-Media-Aktivität beobachten; Auffälligkeiten werden als Signal gemeldet
und lassen sich in einen Untersuchungsgraphen überführen.

Quellen der Beobachtung: Bluesky (Live-Strom), Mastodon (Hashtags), Reddit, Lemmy, Hacker News und
Nachrichten (Google News, GDELT) – die letzten vier werden alle 5 Minuten je Begriff abgefragt; der erste Abruf
zählt nicht mit, damit kein künstlicher Anstieg entsteht.

Gebiet (🎯 nur … / 🌐 weltweit): Haben deine Beobachtungen Länder (z.B. alle „DE“), zeigt das Lagebild
Signale und Kartenpunkte nur für diese Länder – Meldungen etwa zu Syrien oder Nordkorea aus den
weltweiten Ereignisdaten (GDELT) werden ausgeblendet („n Signal(e) aus anderen Ländern ausgeblendet ·
weltweit zeigen“) und lösen keine Alarme aus. Oben rechts lässt sich auf „🌐 weltweit“ umschalten. Eine
Beobachtung ohne Länder gilt als weltweit und hebt den Filter auf.

Hashtag-Suche (Reiter „# Hashtag“): Hashtag eingeben (z.B. #osint ) – TangoDown holt öffentliche Beiträge
von mehreren Mastodon-Servern, ohne Anmeldung. Angezeigt werden die Anzahl, ein Verlauf je Stunde (letzte
24 Stunden), verwandte Hashtags (Klick sucht weiter) und die Beiträge mit Zeit, Konto und Link. Jede Suche steht
im Audit-Log. Bluesky erlaubt keine anonyme Suche mehr; dort läuft die Beobachtung über den offenen Live-
Strom.

Hashtag-Suche – Städte und Filter: Die Hashtag-Suche erkennt in den Beiträgen genannte Städte – auch als
Hashtag in beliebiger Schreibweise (#Köln, #koeln, #koln, „# köln“) – und zeigt sie auf der Karte als türkise
Punkte mit Anzahl; Klick auf einen Punkt listet die Beiträge mit Link. Das ist der genannte Ort, nicht zwingend
der Standort der Person (Mastodon und Bluesky veröffentlichen keinen Standort). Die Chips 📍 Städte, ⌖
Länder (DE, FR …) und 🗣 Sprache sind Filter: anklicken filtert Beitragsliste und Karte, mehrere lassen sich
kombinieren, „✕ Filter aufheben“ setzt zurück.
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⚑ Alarme & Watchlist

Meine Alarme – einrichten, ansehen, ändern, löschen an einer Stelle: Oben im Modul „＋ Neuer Alarm“ →
was beobachtet werden soll: Hashtag / Begriff (z.B. #hamburg  – neue öffentliche Beiträge auf den gewählten
Plattformen), Ort / Gebiet (z.B. „Berlin“ – „⌕ Ort suchen“, Radius wählen; Alarm bei Lage-Ereignissen im Gebiet
und wenn Elemente des Falls dort verortet werden, auf Wunsch auch bei Beiträgen, die den Ort nennen),
Domain, Krypto-Adresse oder Benutzername. Dazu eine Begründung – fertig. Darunter stehen alle
Alarmregeln, egal wo sie angelegt wurden (Quellen-Monitoring, Geofences, Watchlist, Lagebild): ↗ zeigt, wo die
Regel liegt bzw. was sie gefunden hat, ⏸/▶ pausiert, ✎ ändert Abstand bzw. Radius, 🗑 löscht (bisherige Alarme
bleiben im Fall). Was eintrifft, steht darunter unter „Eingegangene Alarme“ – mit Quelle; ein Klick führt zum
Ereignis.

Welche Alarme will ich? Die orange Zahl unten in der Statusleiste („⚑ n ALARME“) zählt ungelesene Alarme. Im
Modul „⚑ Alarme & Watchlist“ stellst du unter „Welche Alarme will ich?“ für jede Quelle ein: Am Alarm selbst:
Rechts an jeder Zeile steht die Quelle (z.B. „Lagebild-Signale“) – ein Klick darauf springt zur passenden Zeile hier
mit an · still · aus. „⋯“ an der Zeile öffnet dasselbe Menü wie ein Rechtsklick: still schalten, ausschalten oder „Wo
einstellen, was beobachtet wird“.

Modus:
an: Der Alarm zählt unten orange.
still: Der Alarm steht nur in der Liste und zählt nicht.
aus: Es wird gar kein Alarm angelegt.

Windows-Hinweis: Benachrichtigung unten rechts, nur im Modus „an“.

Die Quellen und wo du festlegst, was sie beobachten („↗ Wo einstellen“ springt hin):

Watchlist: Domains, Krypto-Adressen und Benutzernamen. Unten in diesem Modul hinzufügen oder
entfernen.
Geofences: Ein Element betritt ein Gebiet, oder es gibt Lage-Aktivität im Gebiet. Auf der Karte per
Rechtsklick auf das Gebiet.
Lagebild-Signale: ungewöhnlich viele Ereignisse in deinem Gebiet. Im Lagebild Gebiet (z.B. nur DE), Quellen
und Beobachtungen wählen. Oft kommen die meisten orangen Alarme von hier.
Quellen-Monitoring: neue Treffer deiner Beobachtungen. Je Beobachtung „melden“ an oder aus.
KI-Aufgaben: relevante Änderungen. Je Aufgabe „melden“ an oder aus.

Die Einstellung gilt für diesen Rechner, darum ist sie auch ohne offenen Fall erreichbar; Änderungen stehen im
Audit-Log des offenen Falls. Rechtsklick auf einen Alarm: zum Ereignis, als gelesen markieren, Text kopieren,
Alarme dieser Quelle still schalten oder ausschalten, „↗ Wo einstellen, was beobachtet wird“. „alle als gelesen
markieren“ setzt die Zahl auf null.

Gebietsüberwachung: Rechtsklick auf eine Geofence → „◉ Lage-Alarm für dieses Gebiet …“ und Schwelle
angeben. Sobald das Lagebild (GDELT) so viele Ereignisse – Unruhen, Gewalt, Spannungen – innerhalb des
Gebiets meldet, entsteht ein Alarm mit Ort und Quelle (je Gebiet höchstens einmal pro Stunde). Das Lagebild
muss dafür laufen. Ein Hinweis, keine Feststellung – die Quelle prüfen.

Wofür: Domains (DNS-Änderungen), Wallets (neue Transaktionen) und Benutzernamen (neue Profile)
beobachten; Geofence-Alarme. Windows-Benachrichtigungen je Quelle abschaltbar; Klick springt zum Ereignis.

★ Kamera-Pool

Wofür: Alle Kameras und Livestreams fallübergreifend an einem Ort – einmal gesammelt, in jeden Fall und auf
jede Monitoring-Wand übernehmbar.
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Wo: Seitenleiste „Lage“ → „★ Kamera-Pool“, Strg+K „Kamera-Pool“ oder im Modul „Webcams“ der Reiter „★
Kamera-Pool“.

◉ Webcams & Video · ▣ Monitoring-Wände

Wofür: Öffentliche Kameras und Live-Streams zu Orten anzeigen, Standbilder sichern; eigene Kameras im
Video-Center; mehrere Quellen auf Monitoring-Wänden für das Lagezentrum.

★ Kamera-Pool: Übergeordneter Bereich für alle Kameras und Livestreams – fallübergreifend und dauerhaft
gespeichert, auch ohne offenen Fall nutzbar. Jede Webcam, die in einem Fall angelegt wird, kommt automatisch
hinein, ebenso die Webcams eines Falls beim Öffnen. Aus dem Pool: „＋ Als Element übernehmen“ holt die
Kamera in den offenen Fall, „▦ Wand“ legt sie auf eine Monitoring-Wand. Name, Ort, Schlagworte und Notiz per
✎ oder Rechtsklick; Filter mit Teilstringsuche. Eigene Kameras aus dem Video-Center stehen mit drin
(Zugangsdaten bleiben im Vault). Auch von der Wand (Rechtsklick → „★ In den Kamera-Pool“) und aus dem
Browser („★ Pool“) lässt sich der Pool füllen. Nur öffentliche Adressen, keine Zugangsdaten.

Entfernen mit Rückfrage: ✕ an einer Kachel fragt nach („von der Wand nehmen?“); danach holt „↶
Zurückholen“ in der Meldung die Kachel wieder. Fall und Kamera-Pool behalten ihre Einträge. Im Kamera-Pool
fragt „Aus dem Pool entfernen“ ebenfalls nach und bietet „↶ Wiederherstellen“ – sonst wäre die Kamera ohne
bekannten Link weg.

Live-Seite in den Fall: „◉ Als Webcam in den Fall“ und „★ In den Kamera-Pool“ übernehmen die Adresse, die
die Kachel gerade wirklich zeigt (z.B. tiktok.com/@name/live  statt der allgemeinen Live-Übersicht, die jedes
Mal einen anderen Stream zeigt). Zusätzlich hängt ein Standbild des Moments am Element (verschlüsselt, SHA-
256), dazu Zeitpunkt („gesehen“) und Ursprungsadresse. Ein Live-Konto zeigt beim späteren Öffnen das, was
dann gerade läuft – das Standbild belegt, was du gesehen hast; den Stream selbst sichert „🎞“.

Menü einer Kachel: Rechtsklick auf die Kachel bzw. ihren Namen oben links – oder der Knopf „⋯“ in der
Knopfleiste. Bei YouTube und anderen eingebetteten Playern geht ein Rechtsklick ins Video an den Anbieter;
dort also „⋯“ oder den Namen nutzen.

Jede Wand ein eigenes Fenster: „⧉ Eigenes Fenster“ in der Leiste einer Wand (oder Rechtsklick auf den Wand-
Reiter → „Als eigenes Fenster“) legt genau diese Wand in ein eigenes Fenster mit eigenem Taskleisten-Eintrag –
auch aus einem Fenster heraus, in dem schon mehrere Wände als Reiter liegen. Umbenennen: ✎ neben dem
Wand-Namen, Doppelklick auf den Namen oder Rechtsklick auf den Reiter → „✎ Wand umbenennen …“ – der
neue Name steht sofort im Reiter, in der Fensterleiste und in der Taskleiste. Im eigenen Fenster mit mehreren
Reitern: Rechtsklick → „⧉ Diesen Reiter in ein eigenes Fenster“. „⧉ Alle als Fenster“ (neben „＋ Wand“) verteilt
alle Wände auf eigene Fenster, z.B. für mehrere Bildschirme. Läuft eine Wand in ihrem eigenen Fenster, spielt die
Übersicht „Monitoring-Wände“ sie nicht noch einmal ab (kein doppelter Ton/Stream) – „⤴ Dorthin wechseln“
holt das Fenster nach vorn. Das ✕ eines Wand-Fensters (auch „Webcams & Video“) schließt den Bereich ganz
– Stream und Ton sind sofort aus, die Wand selbst bleibt erhalten und lässt sich jederzeit wieder öffnen. „⇲
Zurück ins Hauptfenster“ holt den Bereich stattdessen zurück, ohne ihn zu schließen.

Neu laden: Jede Kachel in „Webcams & Video“ hat „↻“ – lädt Live-Seite bzw. YouTube neu oder holt das Bild
sofort; in Monitoring-Wänden ebenso „↻“ in der Knopfleiste. Live-Seiten zeigen „läuft in der Kachel“ statt
dauerhaft „lädt …“.

Ton bei mehreren Kameras (Webcams & Video): oben „🔊 Ton: eine“ (Einschalten macht die anderen stumm)
oder „🔊 mehrere“ – dann hat jede Kachel ihren eigenen Ton-Schalter und mehrere laufen gleichzeitig hörbar;
„🔇 Alle stumm“ schaltet alle aus. Die Wahl bleibt gemerkt. (In Monitoring-Wänden hat ohnehin jede Kachel
ihren eigenen Ton.)
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Live-Seiten: TikTok, Facebook, Twitch, Instagram, Kick, X u.a. laufen als Webseite in der Kachel – in
abgeschotteter Sitzung ohne Anmeldung, Ton erst auf Klick.

Pool prüfen und verorten: „⟳ Streams prüfen“ zeigt je Kamera ✓ läuft, ✕ nicht verfügbar oder ⊘ nur auf der
Plattform (YouTube: Einbetten vom Inhaber gesperrt); „nur laufende“ blendet den Rest aus. „◍ Karte“ zeigt die
verorteten Kameras, „◍ … ohne Position verorten“ sucht Ort bzw. Name über OpenStreetMap. „In der Nähe von“
ein Element oder eine Geofence des Falls plus Umkreis filtert und sortiert nach Entfernung. Lage-Alarme eines
Gebiets nennen passende Pool-Kameras gleich mit.

Vorbereitete Livecam-Suchen: Kommen Orte aus der KI-Recherche, stehen sie oben mit „▶ YouTube live“ und
„⌕ Websuche“. Die Suche öffnet den eingebetteten Browser; bei einem passenden Livestream übernimmt „▣ Als
Webcam“ ihn mit einem Klick in den Fall.

Stream mit Ort → automatisch auf die Karte: Beim Anlegen einer öffentlichen Webcam (Reiter „◉ Öffentliche
Webcams“, Knopf „＋ Webcam“) und beim Übernehmen eines Livestreams aus dem Browser („▣ Als Webcam“)
lässt sich eine Anschrift oder ein Ort angeben. Die Adresse wird über OpenStreetMap gesucht und die Kamera
erscheint sofort an dieser Stelle in Geo-Intel – als verortete Entität, die sich wie jede andere auf der Lagekarte
zeigen, filtern und verknüpfen lässt. Hat eine Kamera noch keine Position, steht an der Kachel „◍  Verorten“: Es
nimmt die Anschrift bzw. das Ort-Feld der Kamera (oder fragt danach), sucht sie und setzt die Kartenposition;
bei mehreren Treffern zur Auswahl. Ist die Kamera bereits verortet, führt „◍“ direkt zur Stelle auf der Karte. Die
Anschrift lässt sich jederzeit in den Eigenschaften (Feld „Anschrift / Ort (für die Karte)“) nachtragen oder ändern.
Der Kamera-Pool verortet seine Einträge genauso („◍ … ohne Position verorten“) und nimmt die Position in den
Fall mit.

🎞 Video-Beweissicherung (Download & Mitschnitt): Öffentliche Videos lassen sich zur Beweissicherung
speichern – als fertiges Video (VOD-Download inkl. Ton) oder als Mitschnitt eines laufenden Livestreams
(YouTube, TikTok, Facebook, Twitch u.v.m.).

Per Link: Im Video-Center (Reiter „▦ Video-Center“) oben den Videolink einfügen und „🎞 Video laden“
→ herunterladen, mitschneiden oder nur den Ton laden.
Aus dem Browser: Auf einer Video-/Live-Seite der Knopf „🎞 Video“ → VOD herunterladen, Livestream
mitschneiden oder nur Ton.
Aus einer Live-Kachel: Bei YouTube-/Live-Kacheln (Öffentliche Webcams) der Knopf „⏺ Mitschnitt“.
Aus einer Monitoring-Wand: an jeder Kachel mit Webadresse der Knopf „🎞“ (oder Menü → „🎞 Video
sichern“): Livestream mitschneiden, Video herunterladen oder nur Ton – verschlüsselt in den Fall (Akten
& Dokumente) mit SHA-256 und Audit-Eintrag. „⏺“ an der Kachel startet den Mitschnitt direkt. Solange er
läuft, zeigt die Kachel oben links ein rotes „● REC 0:18“ mit laufender Zeit und „■ Stopp & sichern“, dazu
einen roten Rahmen – auch ohne Mauszeiger darüber.
Voraussetzung: die freien Programme yt-dlp und (für Mitschnitte, Bild+Ton und RTSP-Kameras) ffmpeg.
Per Klick einrichten: Fehlen sie, fragt TangoDown kurz nach dem Start („⤓ Jetzt einrichten“ / „Später“ /
„Nicht mehr fragen“); jederzeit auch unter „Webcams & Video → ⚙ Video-Werkzeuge“ bzw. „⚙ ffmpeg“ mit
„⤓  … automatisch einrichten“ und später „⟳ … aktualisieren“. Geladen wird nur aus den offiziellen
Projekt-Veröffentlichungen auf GitHub (yt-dlp: ca. 18 MB; ffmpeg-Builds des yt-dlp-Projekts: ca. 200 MB);
vor dem Ablegen prüft TangoDown die SHA-256-Prüfsumme gegen die offizielle Prüfsummenliste –
stimmt sie nicht, wird nichts installiert. Beim allerersten Start packt sich yt-dlp aus und wird vom
Virenscanner geprüft – das kann (vor allem in virtuellen Maschinen) bis zu einer Minute dauern; TangoDown
wartet so lange. Ist die alte Datei noch gesperrt, legt TangoDown die neue daneben ab. Ablage im
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Datenordner ( TangoDown-Daten\tools , auch portabel, ohne Admin-Rechte); die Einrichtung steht im Audit-
Log. Alternativ weiterhin eigene Programme auswählen („📂 … auswählen“).
Mitschnitt bis Stopp: Ein Livestream-Mitschnitt startet sofort und läuft, bis du in der Meldung unten rechts
„■ Stopp & sichern“ drückst (Sicherheitsnetz: höchstens 6 Stunden). Der Zweck wird abgefragt, während
schon aufgenommen wird; fehlt er am Ende noch, wird erst nach der Eingabe gesichert – leer lassen verwirft
die Aufnahme (steht im Audit-Log). Bei Fällen ohne Pflichtangaben entfällt die Frage. Gesichert wird
verschlüsselt in „Akten & Dokumente“ – mit SHA-256, Quell-URL, Zeitpunkt, Zweck und Konto (sichtbar
unter „Angaben beim Sichern“) und einem Eintrag im Audit-Log. „⎘ Mitschnitt öffnen“ in der Meldung
springt direkt dorthin.
⏺ REC – sofort aufnehmen: Der rote Knopf „⏺ REC“ in der Browserleiste (oder Strg+Umschalt+R) startet
ohne Rückfrage vorab; derselbe Knopf zeigt dann „■ Stopp“ und beendet die Aufnahme. Ein laufender
Mitschnitt ist am Tab mit ⏺ markiert. Der Knopf zeigt, was er aufnimmt („⏺ REC · Tab“ bzw. „⏺ REC ·
Stream“); der Pfeil „▾“ daneben (oder Rechtsklick auf REC) legt es fest: den Tab (Standard) oder nur den
Livestream.
Tab-Aufnahme (Bild, Ton, Chat): zeichnet den Browser-Tab so auf, wie er angezeigt wird – Video, Chat,
Reaktionen, Geschenke und den Ton des Tabs, auf jeder Seite (TikTok, YouTube, Twitch …). Aufgenommen
wird nur dieser eine Tab, nicht der Bildschirm und keine anderen Fenster. Ergebnis: WebM-Datei in „Akten &
Dokumente“. Weiterarbeiten während der Aufnahme: In anderen Browser-Tabs geht das ohne
Einschränkung – der aufgenommene Tab läuft verdeckt weiter. Mit 🔇 lässt er sich stumm schalten, die
Aufnahme behält den Ton. Wird der ganze Browser-Bereich von einem anderen Reiter verdeckt (z.B.
„Akten“), läuft der Ton weiter, das Bild steht aber still, bis der Browser wieder zu sehen ist – darauf weist eine
Meldung hin. Wer nebenher in anderen Bereichen arbeiten will, löst den Browser vor der Aufnahme als
eigenes Fenster heraus (Reiter aus dem Fenster ziehen) oder legt ihn neben die anderen Bereiche. Jede Seite
lässt sich so aufnehmen, nicht nur Videos. Der Ton wird unbearbeitet aufgenommen; die Bildqualität
entspricht der Anzeige. Nur der Stream (ohne Chat, in Originalqualität) geht über „🎞 Video → Livestream
mitschneiden“.
Laufendes Live statt fertigem Video: „Video herunterladen“ geht nur bei fertigen Videos. Auf einer
laufenden TikTok-Live-Seite schneidet TangoDown stattdessen automatisch mit; bei anderen Plattformen
bietet die Fehlermeldung „⏺ Jetzt mitschneiden“ an.
In den Graph: In „Akten & Dokumente“ übernimmt „◈  Als Element in den Graph“ eine Unterlage als
Element – Aufnahmen als Typ „Video“ (Quelle, Plattform, Konto, Zeitpunkt, SHA-256, Zweck), Bilder als
„Foto“, sonst als „Notiz“. Das Element verweist auf die Unterlage; gibt es im Fall schon ein Konto mit
demselben Namen (z.B. @beispielkonto), wird es damit verbunden. Ein zweiter Klick zeigt das vorhandene
Element („◈ Im Graph zeigen“).
Einrichtung: Im Video-Center unter „⚙ Video-Werkzeuge“ den Pfad zu yt-dlp angeben (z.B. „winget
install yt-dlp“); für das Zusammenführen von Bild und Ton und für Mitschnitte zusätzlich ffmpeg („⚙
ffmpeg“). Beide sind eigenständige Programme und werden nicht mitgeliefert. Download/Mitschnitt läuft
über den Netzweg der Kameras (Direkt/Tunnel). Nur öffentliche Inhalte zur Beweissicherung; Plattform-
AGB und Urheberrecht liegen in deiner Verantwortung.

Werkzeuge

Kacheln bearbeiten: ✎ an der Kachel (oder Rechtsklick) → Name bzw. Adresse ändern – ohne die Kachel neu
anzulegen.
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Live auf TikTok, Twitch, Kick …: Eine Kachel mit einer solchen Live-Adresse (z.B.
https://www.tiktok.com/@name/live ) holt zuerst die direkte Stream-Adresse und spielt den Stream ohne

Webseite ab (TikTok direkt über die öffentliche Live-Schnittstelle, andere über yt-dlp aus den Video-
Werkzeugen). Ist das Konto gerade nicht live, steht das in der Kachel („↻ Neu laden“, sobald es wieder läuft).
Klappt der direkte Weg nicht, zeigt die Kachel die Webseite. Angemeldete Konten: Bist du unter „Plattform-
Konten“ bei der Plattform angemeldet, lädt die Kachel die Seite in dieser Sitzung (Kennzeichnung „🔑
angemeldet“) – per Rechtsklick „Ohne Anmeldung anzeigen“ je Kachel abschaltbar.

🌐 Entfernte Kameras über VPN

Wofür: Eigene Kameras an einem anderen Ort (Ferienhaus, Firma, Angehörige) über einen verschlüsselten
Tunnel einbinden – so, als stünden sie im eigenen Netz. Die Kamera bleibt unsichtbar für das Internet; nur deine
Geräte im VPN erreichen sie. Danach funktioniert sie im Video-Center mit allen Funktionen (Live-Bild, Ton,
Schwenken/Zoomen, Standbilder, Monitoring-Wände). Warum nicht über die Reolink-UID oder den Teilen-
QR-Code? Die UID verbindet nur über Reolinks eigenes, nicht offengelegtes Protokoll über die Reolink-Server.
Und eine Portfreigabe am Router stellt die Kamera offen ins Internet – davon ist abzuraten.

Was du brauchst: am entfernten Ort ein Gerät, das immer läuft und VPN kann – meist der Router selbst (z.B.
FRITZ!Box), sonst ein kleiner Rechner (Raspberry Pi, NAS). Auf diesem PC das passende VPN-Programm. Wichtig:
Das Netz am entfernten Ort muss einen anderen Adressbereich haben als dein eigenes (z.B. dort 192.168.178.x,
hier 192.168.0.x) – sonst weiß der PC nicht, welches Gerät gemeint ist.

Weg A – FRITZ!Box am entfernten Ort (WireGuard, am einfachsten):

1. Am entfernten Ort in der FRITZ!Box anmelden: Internet → Freigaben → VPN (WireGuard) → „Verbindung
hinzufügen“.

2. „Einzelgerät verbinden“ wählen, Namen vergeben (z.B. „TangoDown-PC“), fertigstellen und die
Einstellungsdatei herunterladen (oder den QR-Code nutzen).

3. Auf diesem PC „WireGuard für Windows“ installieren (wireguard.com), „Tunnel aus Datei importieren“ → die
Datei wählen → „Aktivieren“.

4. In TangoDown: Webcams & Video → Video-Center → „＋ Kamera“ → die Adresse der Kamera im entfernten
Netz eintragen (z.B. 192.168.178.40; steht in der Reolink-App unter Geräteinformationen → IP-Adresse) →
Zugangsdaten (landen im Vault) → „Testen“.

Weg B – Tailscale (beliebiger Router, mit Raspberry Pi oder NAS vor Ort):

1. Auf dem Gerät am entfernten Ort Tailscale installieren und als „Subnet Router“ einrichten: tailscale up --
advertise-routes=192.168.178.0/24  (Adressbereich des entfernten Netzes; auf Linux vorher die IP-
Weiterleitung einschalten – siehe Tailscale-Anleitung „Subnet routers“).

2. In der Tailscale-Verwaltung (login.tailscale.com) bei diesem Gerät die Route freigeben („Edit route settings“).
3. Auf diesem PC Tailscale installieren, mit demselben Konto anmelden und „Use Tailscale subnets“ einschalten.
4. In TangoDown wie bei Weg A die Kamera mit ihrer Adresse im entfernten Netz anlegen.

Weg C – andere Router: Viele Router (z.B. von Asus, TP-Link, Ubiquiti, OpenWrt) haben einen WireGuard- oder
OpenVPN-Server eingebaut. Ablauf wie bei Weg A: Server am entfernten Router einschalten, Zugang für diesen
PC erzeugen, im VPN-Programm importieren, Kamera per Adresse anlegen.

Prüfen: Ist das VPN aktiv, muss im Video-Center „Testen“ bzw. der 🪄 Assistent die Kamera finden. Klappt es
nicht: VPN-Verbindung im VPN-Programm prüfen, Adressbereiche vergleichen (dürfen nicht gleich sein),
Kamera-Adresse in der Reolink-App nachsehen.
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TangoDown und Netzweg: Adressen privater Netze und von VPNs (auch Tailscale 100.64.x.x und *.ts.net)
gehen nie über Tor oder Proxy und werden vom Kill-Switch nicht gesperrt – die Kamera bleibt erreichbar, auch
wenn für Recherchen Tor eingeschaltet ist. Zugangsdaten der Kamera liegen nur im Vault.

⌖ Einzelziel-Scan (autorisiert)

Wofür: Für beauftragte Prüfungen (z.B. Pentest, Prüfung der eigenen Server, Auftrag eines Unternehmens) die
offenen Ports eines einzelnen Ziels feststellen – mit Dienst, Software-Kennung (Banner/HTTP-Kopf) und TLS-
Zertifikat.

Nur mit Auftrag: Pflicht sind Auftraggeber (der Berechtigte, z.B. Inhaber/Betreiber), Auftrag/Aktenzeichen,
gültig bis und die Bestätigung, dass ein schriftlicher Auftrag für genau dieses Ziel und diesen Umfang
vorliegt. Ohne Auftrag kann ein Portscan strafbar sein und gegen Verträge des Netzbetreibers verstoßen.

Grenzen (bewusst): genau ein Ziel (eine IP oder ein Hostname – keine Netze, Bereiche oder Listen), höchstens
1024 Ports, nur Verbindungsaufbau und Banner – keine Schwachstellen-Ausnutzung. Nie über Tor/Proxy
(Scans über fremde Austrittsknoten sind missbräuchlich): Verbindungsweg „Direkt“ oder ein VPN nutzen. Air-
Gap, VPN-Pflicht und Abfragesperre sperren.

Ablauf: Ziel, Portauswahl (Vorlagen: häufige Dienste, Web, Fernzugang, E-Mail, Datenbanken – oder eigene Liste
wie „22,80,443,8000-8100“), Auftragsangaben → „⌖ Scan starten“. Ergebnis: offen/geschlossen/gefiltert, je
offenem Port Dienst, Software, Banner bzw. Zertifikat. „＋ Als Element übernehmen“ legt IP (und Hostname)
mit den Diensten als „Dienst / Port“-Elemente an. Start, Auftrag und Ergebnis (mit SHA-256) stehen im Audit-
Log; frühere Scans des Falls bleiben abrufbar.

⇄ Remote-Zugänge

Wofür: SSH, SFTP und RDP zu eigenen Servern. Zugangsdaten nur im verschlüsselten Vault. Dateien per Ziehen
übertragen (auch zwischen zwei Servern), Sitzungen nebeneinander andocken.

Symbole: Jeder angelegte Zugang zeigt seine Art – grün „SSH“ (Konsole, dazu Dateien per SFTP) oder blau
„RDP“ (Remote-Desktop). Reines FTP ist bewusst nicht dabei: es überträgt Passwörter unverschlüsselt – Dateien
gehen sicher über SFTP.

❯ Terminal

Wofür: TangoDown-Befehle (z.B. netz, chain, fall, audit), PowerShell, Eingabeaufforderung und Linux-Shell (WSL)
nebeneinander.

Bedienung: Befehle mit Pipes verketten: Quelle | Filter | Ausgabe, z.B. entities --type domain | where rel~A |
graph new "Domains"  oder entities | count typ | chart . Weitere Ausgaben: Tabelle, JSON, CSV, Kopieren,
Karte ( map ), Diagramm ( chart ). datei <pfad>  wertet Mitschnitte und Logs aus. Ergebnisse als Variable merken
( $d = … ), Aufträge im Hintergrund ( … & , jobs , cancel ), Makros ( macro rec/stop/run ). explain  zeigt vorab,
welche Abfrage nach außen ginge; doctor  prüft Fall, Audit-Kette, Netzweg, KI und Vault.

Echtes Terminal: pty powershell|cmd|wsl  oder „＋ Shell“ → „… · Terminal“ öffnet ein echtes Terminal: Vollbild-
Programme wie vim, nano, htop, ssh mit Passwortabfrage, Farben, Strg+C bricht ab. Strg+Umschalt+C/V kopiert
bzw. fügt ein. Nur Öffnen und Schließen stehen im Audit-Log, keine Ein- oder Ausgaben.
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Tab ergänzt (wie in Windows und Linux):

In der TangoDown-Konsole ergänzt Tab:
Befehle
feste Werte (z.B. shell pow  → shell powershell , bus o  → on / off )
Modulnamen bei open / pop , Typen nach --type  und Variablen ( $… )
Werkzeuge bei dt , Makronamen
Feldnamen der letzten Ausgabe bei where / select / sort / count

Dateipfade bei datei  oder wenn du einen Pfad tippst ( C:\… , .\… , ~\… )

In den System-Shells (PowerShell, CMD, WSL) ergänzt Tab Dateien, Ordner und Befehle im aktuellen Ordner
der Shell:

PowerShell nutzt ihre eigene Vervollständigung, auch für Parameter wie -Recurse .
WSL nutzt die von bash.
CMD kennt eingebaute Befehle und alle Programme aus dem Suchpfad.

Ist der Treffer eindeutig, wird er eingesetzt; Ordner enden mit \  bzw. / , Namen mit Leerzeichen bekommen
Anführungszeichen. Gibt es mehrere, wird der gemeinsame Anfang ergänzt und darunter stehen alle
Möglichkeiten. Tab schlägt nur vor und führt nichts aus. Im echten Terminal („▣ … · Terminal“) gilt die Tab-
Ergänzung der jeweiligen Shell selbst.

KI-Befehlsassistent: frag welche Domains haben wir?  – die KI (ohne KI: eingebaute Regeln) schlägt eine
Befehlszeile vor, die in der Eingabe steht. Ausgeführt wird erst mit Enter.

Wiederholen und Mitschnitt: replay [n]  führt die letzten Befehle der Sitzung erneut aus – Abfragen nach
außen werden dabei übersprungen. record start  / record stop  legt die Sitzung als Textdokument in die Akte;
Passwörter, Tokens und Schlüssel werden vorher geschwärzt. history <text>  durchsucht den Verlauf.

<!-- term-ref -->

Erste Schritte in der Konsole

Neu in der Konsole? Tippe einstieg  – sieben kurze Schritte mit Beispielen zum Abtippen ( einstieg 3  springt
zu Schritt 3). help  zeigt alle Befehle, help <befehl>  erklärt einen im Detail (z.B. help where ). Wer nicht weiß,
wie etwas heißt: frag zeig mir alle Domains  schlägt eine Befehlszeile vor.

So ist eine Befehlszeile aufgebaut: Quelle | Filter | Ausgabe . Die Quelle liefert Zeilen (wie eine Tabelle),
jeder Filter verändert sie, die Ausgabe zeigt oder verwendet sie. Beispiel: entities --type domain | where rel~A
| select label,rel | csv .

Bedingungen bei where: =  gleich, !=  ungleich, ~  enthält, !~  enthält nicht, >  <  >=  <=  größer/kleiner.
Beispiel: where label~beispiel . Abfragen nach außen (in help  mit ⇄ markiert) brauchen einen offenen Fall,
werden wie in der Oberfläche freigegeben und stehen im Audit-Log. explain <zeile>  zeigt vorher, was
passieren würde.

Alle Befehle

Quellen – erzeugen Zeilen

Befehl Was er tut

entities [text] [--type
domain]

Entitäten des Falls (Volltext über Bezeichnung, Angaben, Notizen) · auch: ent, suche,
find

links Verknüpfungen im Fall
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Befehl Was er tut

evidence Beweissicherungen (Web-Captures) · auch: beweise

audit [n] Einträge des Audit-Logs

alerts Alarme (Watchlist, Geofence, Lagebild) · auch: alarme

fall Fall-Überblick · auch: case

netz <ip|domain|mail|url> Netz-Intel-Abfrage · ⇄ fragt nach außen · auch: ip, dns, whois

dt <werkzeug> <domain|ip> [--
graph]

Domain-Werkzeuge: lookalike, tracking, reverseip, dnshistory, mailsec, cert, web,
wayback, dnsbl · --graph legt Funde verknüpft im Fall an · ⇄ fragt nach außen · auch:
domain, domaintools

chain <adresse|txid> [--chain
eth]

Chain-Trace (BTC, ETH/EVM, Tron, Solana, XRP …); liefert Gegenparteien · ⇄ fragt
nach außen · auch: btc, krypto

user <benutzername> Benutzername auf Plattformen prüfen · ⇄ fragt nach außen · auch: socmint

datei <pfad> · datei
beispiel:pcap|log|web

Mitschnitt/Logdatei lokal auswerten: Adressen, Domains, Konten mit Anzahl;
Auffälligkeiten als Hinweis · auch: pcap, log

plugin [id] <wert> [--type
domain]

eigenes Plugin ausführen (ohne Wert: Liste); Ergebnis als Elemente im Fall · auch:
plugins

vars gespeicherte Variablen

jobs Hintergrund-Aufträge (mit & am Ende gestartet)

Aktionen

Befehl Was er tut

capture <url> Webseite als Beweis sichern (PNG + MHTML, SHA-256) · ⇄ fragt nach außen · auch: sichern

Filter – stehen hinter einem |

Befehl Was er tut

where <feld><op><wert> (op: = != ~ !~ > < >=
<=)

Zeilen filtern, z.B. where label~muster · where rel=A1 · auch:
filter, wo

select feld1,feld2 nur diese Spalten · auch: felder

sort [-]feld sortieren (- = absteigend)

head [n] erste n Zeilen · auch: top, erste

tail [n] letzte n Zeilen

uniq feld je Wert nur eine Zeile

count [feld] zählen (gesamt oder je Wert) · auch: anzahl

table als Tabelle ausgeben (Standard) · auch: tabelle

Ausgabe und Wirkung – stehen am Ende einer Pipeline

Befehl Was er tut

json als JSON ausgeben
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Befehl Was er tut

csv als CSV ausgeben

list je Zeile ein Block (für lange Werte) · auch: liste

chart [feld] Balkendiagramm – nutzt „anzahl“ (z.B. nach count feld) oder zählt je Wert · auch:
diagramm

map verortete Entitäten auf der Lagekarte zeigen · auch: karte

copy [--json] in die Zwischenablage (Tabelle als TSV oder JSON) · auch: kopieren

graph add | graph new
"Name"

Entitäten in den aktiven bzw. einen neuen Teilgraphen

sel [nr] Entität auswählen (Eigenschaften, Graph, Karte) · auch: auswahl

fokus [nr] im Graph hinzoomen · auch: focus

set feld=wert Angabe an allen Entitäten der Eingabe setzen (Audit je Element) · auch: tag

verify · evidence | verify Audit-Kette prüfen bzw. Beweis-Hashes erneut prüfen · auch: prüfen

ki <frage> · … | ki
<frage>

Frage an den KI-Analysten; Eingabezeilen gehen als Kontext mit · ⇄ fragt nach außen

Konsole

Befehl Was er tut

help [befehl] Übersicht bzw. Hilfe zu einem Befehl (auch: hilfe, ?)

einstieg [1-7] geführter Einstieg für neue Anwender: Schritt für Schritt mit
Beispielen zum Ausprobieren

explain <pipeline> zeigt, was eine Pipeline täte (welche Abfragen nach außen
gehen) – ohne sie auszuführen

doctor Gesundheitscheck: Fall, Audit-Kette, Netzweg, KI, Vault

$name = <pipeline> Ergebnis als Variable merken ($_ = letzte Ausgabe); vars
listet alle

<pipeline> & im Hintergrund ausführen · jobs · cancel <nr>

macro rec <name> · macro stop · macro run <name>
· macro list · macro del <name>

Befehlsfolgen aufnehmen und abspielen (ohne Geheimnisse)

open <modul> · pop <modul> Modul öffnen bzw. herauslösen

shell powershell|cmd|wsl System-Shell als eigenen Tab öffnen (zeilenweise)

pty powershell|cmd|wsl echtes Terminal: Vollbild-Programme (vim, htop, ssh),
Farben, Strg+C

bus on|off Bus-Protokoll ein-/ausblenden

history [suchtext] Befehlsverlauf (durchsuchbar)

frag <was du willst> · ?? … KI-Befehlsassistent: schlägt eine Befehlszeile vor –
ausgeführt wird erst nach Enter

replay [n] letzte n Befehle dieser Sitzung erneut ausführen – Abfragen
nach außen werden übersprungen
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Befehl Was er tut

record start · record stop Sitzungsmitschnitt; Passwörter/Tokens/Schlüssel geschwärzt,
als Dokument in die Akte

clear Bildschirm leeren (Strg+L)

Tasten: ↑/↓ Verlauf · Tab ergänzt · Strg+L leert · Rechtsklick auf Zeilen und Werte zeigt passende Aktionen. <!--
/term-ref -->

⚿ Vault & Konnektoren

Wofür: API-Schlüssel und Zugangsdaten verschlüsselt hinterlegen und testen; eigene Schnittstellen als
Konnektoren anbinden – auch Behörden-APIs, für die du berechtigt bist. Vorlagen für Shodan, AbuseIPDB, DVLA
und eigene Fahrzeug-Schnittstellen.

Weitere hinterlegte Zugänge: Unter „Weitere hinterlegte Zugänge“ stehen alle Zugänge, die andere Bereiche
verschlüsselt im Vault halten: Proxmox, SSH/RDP, eigene Kameras, Plattform-Konten, OpenVPN, Register, lokale
Datenbanken. Der Filter oben findet sie auch, z.B. „proxmox“. „↗“ springt in den zuständigen Bereich; bei
Proxmox öffnet sich direkt „Zugang bearbeiten“.

Eigene Konnektoren: Ein Konnektor bindet einen Webdienst an, für den ihr einen Zugang habt. Eingerichtete
Konnektoren erscheinen im Rechtsklick passender Elemente; „Testen“ zeigt die Antwort. Die Einrichtung
beschreibt das Entwickler-Handbuch.

Schlüssel eintragen: Den Schlüssel immer in das Feld „Schlüssel“ eintragen – er wird verschlüsselt gespeichert
und nie angezeigt (nur die letzten vier Zeichen).

Shodan: Für Shodan ist kein eigener Konnektor nötig. Netz-Intel fragt Shodan bei jeder IP- und Domain-
Abfrage selbst ab – mit dem oben unter „Datenquellen“ hinterlegten Shodan-Schlüssel, sonst über die freie
InternetDB. Die Vorlage „Shodan InternetDB“ nimmt nur IPv4-Adressen (z.B. 8.8.8.8) und braucht keinen
Schlüssel; „HTTP 404“ heißt dort „zu dieser IP nichts bekannt“. Die Vorlage „Shodan Host-API“ nutzt deinen
eigenen Shodan-Schlüssel (bezahltes Konto bzw. Membership) und liefert mehr: Organisation, Provider,
Betriebssystem, Schwachstellen, Datenstand. Ein Beispiel-Plugin „Shodan Host-Abfrage (mit eigenem Schlüssel)“
zeigt dasselbe als Plugin. Ortssuchen („alle Geräte in Hamburg“) sind Shodan-Suchabfragen über viele fremde
Systeme und bewusst nicht eingebaut.

Schnittstelle für Programme und KI-Assistenten: Eigene Programme oder KI-Assistenten können – wenn ihr
das einschaltet – den geöffneten Fall lesen und ergänzen. Standardmäßig aus, nur auf diesem PC, nur mit
Zugangsschlüssel, jeder Zugriff im Audit-Log. Einrichtung: Entwickler-Handbuch.

⇌ Verbindung & Tarnung

Wofür: Netzweg wählen (direkt, Tor, Proxy), Ausnahmen je Modul, Kill-Switch, Prüfung der Austritts-IP.

Ausnahmen je Modul: Oben gilt der Weg für die ganze App. Darunter kann jedes Modul abweichen: „Wie
oben“ (Normalfall) folgt der Auswahl oben, „Eigene IP“ geht für dieses Modul immer direkt – auch wenn oben
Tor gewählt ist –, „Immer Tor/Proxy“ geht immer über Tor bzw. den Proxy – auch wenn oben „Direkt“ gewählt
ist. Den Schalter gibt es auch im jeweiligen Modul (z.B. „Tor“-Knopf im Browser).

Anzeige oben rechts: „◌ OHNE TARNUNG“ heißt: direkte Verbindung – Webseiten und Dienste sehen deine
echte IP-Adresse (steht daneben; im Streamingmodus verdeckt). „🧅 TOR“ bzw. „⇌  PROXY“ zeigt die Adresse,
die Webseiten stattdessen sehen; „⛔ GESPERRT“ heißt, dass nichts nach außen geht. Ein Klick öffnet dieses
Modul, der Tooltip erklärt den Zustand.
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🧅 Tor-Dienst einrichten (Windows): Statt den Tor Browser offen zu halten, richtet TangoDown Tor auf
Wunsch selbst ein – unter „Tor“ → „🧅 Tor-Dienst einrichten“:

Zwei Arten: als Windows-Dienst (startet mit Windows, läuft auch ohne TangoDown; Windows fragt dafür
einmal nach Admin-Rechten) oder ohne Admin (TangoDown startet Tor selbst und beendet ihn beim
Schließen).
Herkunft und Prüfung: TangoDown fragt beim Tor-Projekt die aktuelle Version ab und lädt das Tor Expert
Bundle (nur Tor, ohne Browser, ca. 23 MB) von dist.torproject.org. Der Download läuft über deine eigene
Verbindung – Tor ist ja noch nicht da; vorher fragt TangoDown nach. Geprüft wird die Signatur des Tor-
Projekts gegen den fest hinterlegten Fingerabdruck EF6E 286D DA85 EA2A 4BA7 DE68 4E2C 6E87 9329 8290 .
Stimmt sie nicht, wird nichts installiert. Beim Dienst werden zusätzlich alle Dateien nach dem Kopieren mit
Admin-Rechten erneut gehasht.
Ablage: Dienst: Programm in C:\Program Files\TangoDown-Tor , Daten und Log in
C:\ProgramData\TangoDown-Tor , Windows-Dienst „tor“. Ohne Admin: im TangoDown-Datenordner unter
tools .

Nur dieser Rechner: Tor lauscht ausschließlich auf 127.0.0.1:9050  – andere Geräte im Netz können ihn
nicht mitbenutzen. Läuft TangoDown in einer VM, richte Tor in derselben VM ein.
Danach: TangoDown wartet, bis Tor verbunden ist, stellt die Verbindung auf „Tor“ (Port 9050) und prüft den
Ausgang. Anzeige: „🧅 Tor-Dienst läuft“ bzw. Fortschritt in Prozent; „■ Stoppen“ / „▶ Starten“ (beim
Windows-Dienst mit Admin-Abfrage; gestoppt bleibt er eingerichtet – steht die Verbindung auf Tor, sperrt
der Kill-Switch, bis Tor wieder läuft), „↻ Neu starten“, „⤓ Aktualisieren“ (neueste Version, wieder mit
Signaturprüfung), „✕ Entfernen“ (Dienst abmelden, Tor-Dateien löschen; steht die Verbindung auf Tor, sperrt
danach der Kill-Switch, bis du einen anderen Weg wählst).
Brücken, falls Tor im Netz gesperrt ist: „Snowflake“ oder „obfs4“ (eingebaut im Tor-Paket) oder eigene
Bridge-Zeilen von bridges.torproject.org. Beim Dienst verlangt das Ändern wieder die Admin-Abfrage.
Gibt es schon einen anderen Dienst „tor“ auf dem PC, ändert TangoDown ihn nicht – läuft er auf Port
9050, genügt „↻ suchen“.

🔄 Tor steuern (unter „Tor“, sobald die Verbindung auf Tor steht; über den Control-Port des eingerichteten Tor-
Dienstes 9051 oder des Tor Browsers 9151, nur lokal, Anmeldung per Cookie-Datei):

🔄 Neue Identität: Tor baut neue Wege, TangoDown schließt die offenen Verbindungen aller eigenen
Sitzungen (Abfragen, Browser, Web-Capture), prüft sofort die neue sichtbare IP und vermerkt sie im
Fallprotokoll. Tor erlaubt das höchstens alle 10 Sekunden. Auch in der Statusleiste („🔄 Neue Tor-ID“,
Rechtsklick öffnet die Steuerung) und über Strg+K.
Aktueller Weg: Eingang → Mitte → Ausgang mit Name, IP und Land – Websites sehen nur den Ausgang.
Ausgangsland: Schnellwahl (automatisch, Deutschland, DACH, EU-Länder, USA, Niederlande, Schweiz) oder
eigene Ländercodes; dazu Länder, über die Tor nie austreten soll. „Dauerhaft“ merkt die Wahl und setzt sie
nach jedem Start von Tor wieder; sonst gilt sie bis zum Neustart. Nach dem Ändern holt TangoDown gleich
eine neue Identität. Hinweis: Wenige Länder = wenige Ausgänge – langsamer und leichter
wiederzuerkennen.
Neue Identität bei jedem Fallwechsel (Schalter): Recherchen aus verschiedenen Fällen kommen dann nicht
vom selben Tor-Ausgang.

🛡 OpenVPN: „＋ .ovpn-Profil“ legt die Profildatei deines VPN-Anbieters verschlüsselt im Vault ab (Profile mit
Skripten wie up / down / plugin  werden aus Sicherheitsgründen abgelehnt). „Verbinden“ startet den
installierten Client – OpenVPN GUI (Community) oder OpenVPN Connect, wählbar oder automatisch; die
Anmeldedaten fragt der Client selbst ab. „⏏ Trennen“ beendet die Verbindung. OpenVPN leitet den ganzen
Rechner um; Tor/Proxy lassen sich zusätzlich nutzen.
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VPN-Pflicht: Ist sie an, prüft TangoDown alle 10 Sekunden, ob ein VPN-Adapter aktiv ist – ohne Tunnel sind
alle Verbindungen nach außen gesperrt (wie der Kill-Switch; lokale Ziele bleiben erreichbar), mit Grund in der
Statusanzeige. Bricht das VPN ab, wird sofort gesperrt.

◇ Typen & Symbole

Wofür: Eigene Entitätstypen mit Feldern und Symbolen, eingebaute Typen erweitern, Icon-Pakete.

⛓ Audit-Log

Wofür: Jeder Arbeitsschritt nachvollziehbar; eine nachträgliche Änderung würde sofort auffallen.

🔏 Prüfstände (optional, abschaltbar): TangoDown setzt beim Schließen eines Falls, beim Bericht und beim
Export einen signierten Prüfstand – eine Art Siegel auf den aktuellen Stand des Protokolls. Wird das Protokoll
später verändert, zeigt „🔏 Prüfstände“ das an. Auf Wunsch holt TangoDown zusätzlich einen Zeitstempel von
einem externen Zeitstempeldienst (dabei verlässt nur eine Prüfsumme den Rechner, keine Falldaten). Beides lässt
sich unter „🔏 Prüfstände“ abschalten (Administrator). Fälle ohne Protokollierung (freier Modus) erhalten
keine Prüfstände.

Wichtig: Ein Prüfstand belegt, dass das Protokoll seit diesem Zeitpunkt unverändert ist – nicht, dass die Inhalte
richtig sind.

ⓘ Hilfe & Info

🩺 Diagnosebericht: „Hilfe & Info → Kontakt → 🩺 Diagnosebericht erstellen“ (oder Strg+K „Diagnose“)
speichert eine Textdatei für den Support. Sie enthält Version, System, das Fehlerprotokoll dieser Sitzung und
eine Übersicht der Einstellungen. Nicht enthalten sind Schlüssel, Passwörter und Falldaten. Eigene Angaben wie
Benutzer, Rechnername, Pfade, IP und Konten sind immer verdeckt, auch ohne Streamingmodus. Sieh die Datei
vor dem Senden selbst an.

🧭 Einrichtungs-Check: Beim ersten Start (und jederzeit über Strg+K „Einrichtungs-Check“) zeigt eine Ampel,
was eingerichtet sein sollte: Datenschutz, Sicherheitsschlüssel, Netzweg, automatische Sicherung, Streaming-
Begriffe, Video-Werkzeuge, KI, API-Schlüssel und Updates. „↗“ springt jeweils direkt hin. Geändert wird dabei
nichts automatisch.

? an jedem Bereich: Das „?“ oben rechts in jedem Reiterkopf springt im Handbuch genau zur Überschrift des
aktiven Moduls und lässt sie kurz aufleuchten.

⚙ Funktionen & Updates: Gesichtsabgleich ein-/ausschalten; Update-Adresse (https-Adresse der
Versionsdatei latest.json , die beim Bauen neben den Installern entsteht); „⇪ Nach Updates suchen“
vergleicht die Version und zeigt Download-Adresse und SHA-256; „✓ Download prüfen“ prüft eine
heruntergeladene Datei gegen die Prüfsumme (aus der Versionsdatei oder einer SHA256SUMS-….txt ) – nur bei
„Prüfsumme stimmt“ starten. TangoDown installiert nie selbst. Signiert: Die Versionsdatei von tangodown.eu
trägt eine Signatur des Herausgebers; TangoDown prüft sie mit dem eingebauten Schlüssel und zeigt „🔏 Vom
Herausgeber signiert“. Fehlt sie oder passt sie nicht, warnt TangoDown und bietet keinen Download an – dann
wurde womöglich die Website manipuliert. Ist die Update-Adresse schon vom Herausgeber eingetragen (steht
dann im Feld), musst du nichts einstellen – einfach ab und zu „⇪ Nach Updates suchen“.

⇪ Hinweis auf neue Versionen: Beim ersten Start fragt TangoDown einmal, ob es dich über neue Versionen
informieren soll. Mit „Ja“ fragt es beim Start und alle 12 Stunden auf tangodown.eu nur die neueste
Versionsnummer ab – keine Daten über dich oder deine Fälle; abschaltbar unter „⚙ Funktionen & Updates →
Beim Start nach Updates suchen“. Gibt es eine neuere Version, erscheint unten rechts ein Hinweis: „⇪ Jetzt
aktualisieren“ lädt die passende Datei (Installer bzw. bei der portablen Fassung die portable Datei), prüft sie



60TangoDown Security · Handbuch · Version 0.87.0

gegen die signierte Prüfsumme und bietet dann „▶ Installer starten“ bzw. „▶ Neue Version starten“ an;
TangoDown wird dabei beendet, der offene Fall gespeichert. Die portable Fassung heißt immer TangoDown-
Security-portable.exe . Beim Update ersetzt TangoDown die laufende Programmdatei unter ihrem bisherigen
Namen und startet neu (eine ältere Datei mit Versionsnummer im Namen heißt danach einmalig TangoDown-
Security-portable.exe ) – Verknüpfungen, Startmenü- und Taskleisten-Einträge bleiben gültig, die alte Version
kommt in den Papierkorb. „Später“ erinnert beim nächsten Start, „Diese Version überspringen“ erst bei der
nächsten neueren. Stimmt die Prüfsumme nicht oder fehlt die Signatur, wird nichts gestartet. Meldet die Suche
„HTTP 404“, ist auf der Website noch keine Version veröffentlicht; „vorübergehend ausgesetzt“ heißt, der
Betreiber hat Updates angehalten. Admin-Update-Schlüssel: Wer die Website selbst betreibt, kann dort
Updates für alle aussetzen und trotzdem selbst aktualisieren: im Website-Admin unter „Sicherheit &
Einstellungen“ einen Schlüssel erzeugen und hier unter „Admin-Update-Schlüssel“ einfügen. Er wird
verschlüsselt gespeichert, nie angezeigt und nur an die eingestellte Update-Adresse gesendet.

Weitere Dokumente: Im Handbuch-Bereich die Reiter „🔒 Datenschutz“ (was lokal bleibt, was wann an wen
geht, Verantwortung nach DSGVO) und „⇄  Externe Dienste“ (jeder Dienst mit Zweck, übermittelten Daten und
ob ein Schlüssel nötig ist). Sicherheitslücken bitte vertraulich an info@tangodown.eu melden.

Wofür: Version, Kontakt und Wege zur Hilfe. Dort steht auch der Transparenzhinweis: konzipiert, gesteuert
und getestet von Lars Stahl – KI-gestützt umgesetzt. Mit Foto und LinkedIn-Profil des Entwicklers, „🌐
tangodown.eu“ (offizielle Website: Downloads, Neuigkeiten, Plugins), „✉ E-Mail schreiben“ an
info@tangodown.eu (für Fragen und Fehlermeldungen – bitte Version angeben, keine Falldaten mitschicken)
und Knöpfen zu Handbuch, Nutzungsbedingungen, Vorführung sowie Daten & Umzug. Zu finden in der
Seitenleiste unter „Verwaltung“ oder mit Strg+K „Hilfe“. Unter „♥ Projekt unterstützen“ stehen Spendenwege
(Bitcoin, Ethereum, USDC über Ethereum/Polygon/Avalanche/BNB Smart Chain oder über Solana (je eigene
Adresse), XRP, PayPal) – Adresse kopieren oder den QR-Code mit der Wallet-App scannen; freiwillig, die
Nutzung bleibt kostenlos.

§ Nutzungsbedingungen & Haftungsausschluss

Wann: Beim ersten Start (in der Behörden-Edition nach der ersten Anmeldung je Benutzerkonto) und nach jeder
neuen Fassung erscheinen die Nutzungsbedingungen. Ohne Zustimmung lässt sich TangoDown nicht nutzen;
„Ablehnen und beenden“ schließt das Programm.

Kurz gesagt: TangoDown ist ein kostenloses Hobbyprojekt ohne Gewähr. Updates können Funktionen, Plugins,
Schnittstellen und Konnektoren verändern; auf fremde Dienste und Schnittstellen besteht kein Einfluss; für den
rechtmäßigen Einsatz und die Datensicherung bist du selbst verantwortlich. TangoDown ist urheberrechtlich
geschützt (© Lars Stahl): kostenlos nutzen und unverändert weitergeben ist erlaubt – Dekompilieren,
Zurückentwickeln (auch mit KI), Umbauen, Schutzmaßnahmen umgehen und Verkauf sind es nicht.
Erweiterungen bitte über Plugins, Konnektoren und die Programmschnittstelle.

Nachlesen: jederzeit im Handbuch-Reiter „§ Nutzungsbedingungen“, unter „ⓘ Hilfe & Info“ oder mit Strg+K
„Nutzungsbedingungen“.

⛨ Administration · ◐ Design

Sprache · Language: Unter „◐ Design“ stellst du die Oberfläche auf English um, sofort und ohne Neustart. Die
Wahl gilt beim nächsten Start auch schon für das Entsperrfenster der portablen Fassung. Übersetzt werden
Menüs, Knöpfe, Hinweise und Tooltips. Falldaten, Eingaben und Berichte bleiben unverändert. Handbuch,
Entwicklerhilfe, Rechtstexte, Tastenkürzel-Übersicht und die PDF-Ausgabe erscheinen dann ebenfalls auf
Englisch; das „?“ springt im englischen Handbuch zur passenden Stelle. Auch Meldungen aus dem
Hintergrunddienst, native Menüs (z.B. der Rechtsklick im Browser) und die Antworten der KI (KI-Analyst, KI-
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Recherche, KI-Websuche, Einschätzungen) folgen der gewählten Sprache. KI-Antworten und Falldaten werden
dabei nie Wort für Wort umgeschrieben – Zitate, Namen und Quelltexte bleiben, wie sie sind. Die englische
Übersetzung wurde mit KI erstellt und kann Fehler enthalten; darauf weist TangoDown beim Umschalten hin. Im
Zweifel gilt der deutsche Text.

Lesbarkeit grauer Texte: Unter „◐ Design“ stellt der Regler „Lesbarkeit grauer Texte“ ein, wie hell Hinweise,
Erklärungen in Menüs (z.B. rechts bei „⎙ Seite sichern“) und Nebenbeschriftungen überall sind – von dunkel bis
hell, sofort und auch in herausgelösten Fenstern. „Standard“ setzt den Wert zurück.

Farben: Unter „◐ Design → Farben“ lassen sich Überschriften (Kategorie- und Abschnittstitel wie „Suche &
Meta“), Text, Hintergrund, Flächen, Linien, Warnung, Fehler und In Ordnung frei wählen; Schnellwahl
„Überschriften in Akzentfarbe“ bzw. „hell“. „Standard“ setzt eine Farbe zurück, „↺ Alle Farben auf Standard“ alle.
Gilt sofort, auch in eigenen Fenstern, und nur auf diesem Rechner.

Passwort vergessen (Behörden-Edition):

Normales Konto: Ein Administrator vergibt unter „⛨ Administration → Benutzer & Rollen → Bearbeiten“ ein
neues Passwort (und setzt bei verlorenem Handy die 2FA zurück).
Administrator-Zugang verloren: Bei der Aktivierung der Behörden-Edition zeigt TangoDown einmalig
einen Wiederherstellungsschlüssel – ausdrucken und sicher verwahren (z.B. Tresor). Auf dem
Anmeldebildschirm „Passwort vergessen?“ → Schlüssel, Admin-Benutzername und neues Passwort
eingeben. Das Konto wird wieder aktiv, seine 2FA zurückgesetzt, und es gibt sofort einen neuen Schlüssel.
Administratoren können den Schlüssel unter „⛨ Administration → Wiederherstellungsschlüssel“ jederzeit
neu erzeugen.

🔐 Zwei-Faktor-Anmeldung (2FA, optional je Konto): „⛨ Administration → Zwei-Faktor-Anmeldung → 2FA
einrichten“, QR-Code mit einer Authenticator-App scannen (Microsoft/Google Authenticator, Aegis, 2FAS …),
den 6-stelligen Code eingeben. Danach zeigt TangoDown 10 Wiederherstellungscodes – jeder gilt genau
einmal, falls das Handy fehlt. Bei der Anmeldung fragt TangoDown nach Passwort und Code. Ein Code lässt sich
nicht zweimal verwenden.

Was 2FA schützt: die Anmeldung – z.B. wenn jemand dein Passwort mitbekommen hat. Die Falldaten selbst
sind ohnehin verschlüsselt (Windows-Konto bzw. Master-Passwort).

Wofür: Benutzer, Rollen, Vier-Augen-Freigaben, Berichts-Branding; Darstellung (Kontrast oder Ruhig – auch
oben in der Titelleiste umschaltbar), Schriftgröße, Farben.

◉ Streamingmodus (Privatsphäre beim Vorstellen)

Wofür: Du willst TangoDown vorstellen, streamen, aufnehmen oder den Bildschirm teilen, ohne dabei eigene
Angaben zu zeigen. Im Streamingmodus werden bestimmte eigene Angaben in den Texten von TangoDown
durch ▒▒▒▒ ersetzt – nicht in Bildern, Karten und Videos und nicht die Falldaten.

⚠ Kein vollständiger Schutz – selbst prüfen: Der Streamingmodus ist eine Hilfe, keine Garantie. Er verdeckt
nur bestimmte eigene Angaben in Texten (Liste unten) und nur, soweit er sie erkennt. Vieles wird nicht
verdeckt (siehe „Grenzen“) – vor allem Bilder, Karten, Videos und die Falldaten selbst. Prüfe deshalb vor jedem
Streamen, Aufnehmen oder Teilen des Bildschirms selbst, was zu sehen ist, und zeige im Zweifel nur einen
Demo-Fall mit erfundenen Daten.

Was er nicht verändert: Er wirkt nur auf die Anzeige. Daten, Eingaben, Kopieren, Export, Berichte,
Beweissicherung und alle Abfragen bleiben unverändert – ein Bericht oder Export enthält also die echten Werte.
Kopierst du einen verdeckten Wert, landet der echte Wert in der Zwischenablage.
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Ein- und ausschalten:

Strg+Alt+S, in jedem Fenster.
Unten in der Statusleiste „○ Streaming“ anklicken. Eingeschaltet steht dort rot „◉  STREAMING“, damit du
jederzeit siehst, dass der Schutz aktiv ist.
Strg+K → „Streamingmodus einschalten“.

Der Zustand bleibt nach einem Neustart erhalten. Was automatisch verdeckt werden soll (verlass dich nicht
blind darauf – der Modus erkennt nicht jede Darstellung, Schreibweise oder Stelle; prüfe die Ansicht immer
selbst):

dein Windows-Benutzer und Rechnername sowie Ordnerpfade mit deinem Benutzernamen
dein Anmeldename im Programm
deine IP-Adressen (Netzwerkkarten und Ausgang ins Internet) und der Ort laut Ausgangs-IP
angemeldete Namen und hinterlegte Benutzer der Plattform-Konten
eigene Server und Fernzugänge, eigene Kameras
die Angaben aus dem Berichtskopf: Organisation, Anschrift, Kontakt
optional alle Adressen aus Heim- oder Firmennetz (10.…, 192.168.…, 172.16–31.…)

Eigene Begriffe: Unter „◐ Design → Streamingmodus“ trägst du zusätzlich alles ein, was nicht zu sehen sein
soll, je Zeile einen Begriff: Name, Straße, Wohnort, E-Mail, Telefonnummer, Firmenname. Groß- und
Kleinschreibung spielen keine Rolle, kurze Begriffe werden nur als ganzes Wort verdeckt. Die Liste wird
verschlüsselt gespeichert. Dort siehst du auch, wie viele eigene Angaben je Bereich erkannt wurden. Gezeigt
wird nur die Anzahl, nie die Werte.

Was verdeckt wird, wählst du selbst: Unter „◐ Design → Streamingmodus“ hat jeder Bereich einen Haken, z.B.
eigene IP, Ort, Plattform-Konten, Berichtskopf, eigene Begriffe. Nimmst du einen Haken heraus, bleibt dieser
Bereich sichtbar, etwa wenn du den Berichtskopf bewusst zeigen willst. Mit „Auch Beschriftungen im Graphen
verdecken“ werden auch Namen im Graphen verdeckt. Ein Bild des Graphen für den Bericht enthält immer die
echten Namen.

Wo es wirkt:

in allen Modulen und herausgelösten Fenstern: Texte, Tabellen, Tooltips, Hinweise
in Desktop-Benachrichtigungen
auf Wunsch auch in Webseiten: TangoDown-Browser, Wände, Video-Kacheln, Anmeldefenster der Plattform-
Konten

Eingabefelder mit eigenen Angaben werden weichgezeichnet, ihr Inhalt bleibt erhalten.
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Grenzen:

Bilder und Grafik werden nicht verdeckt: Fotos, Bildschirmfotos und Beweissicherungs-Bilder, gesicherte
Webseiten (MHTML), Dokument- und PDF-Vorschauen, Kartenkacheln, Videos, Kamerabilder und
Monitoring-Wände (außer der optionalen Webseiten-Verdeckung), Gesichter und QR-Codes.
Falldaten werden nicht verdeckt: Namen, Anschriften, Kennzeichen, Konten usw. von Personen und Firmen
im Fall bleiben sichtbar – der Modus kennt nur deine eigenen Angaben und die Begriffe, die du selbst
einträgst. Graph-Beschriftungen nur, wenn „Auch Beschriftungen im Graphen verdecken“ an ist.
Außerhalb von TangoDown wirkt er nicht: Fenster anderer Programme, Windows-Benachrichtigungen
anderer Programme, Taskleiste, Dateidialoge (Öffnen/Speichern zeigen Ordner und Dateinamen), Browser
außerhalb von TangoDown.
Nur erkannte Schreibweisen: Abweichende Schreibweisen, Abkürzungen oder Tippfehler eines Begriffs
werden nicht erkannt; neu erscheinende Inhalte können für einen Moment sichtbar sein, bevor sie verdeckt
werden.
Prüfe vor dem Streamen die Ansicht, die du zeigen willst – am besten mit einer Probeaufnahme.
Ist dein Benutzername ein gewöhnliches Wort, wird dieses Wort überall verdeckt, wo es allein steht.

✪ Vorführmodus

Wofür: Automatischer Demolauf durch alle Module – zum Vorstellen oder Aufnehmen eines Videos.

Kurzfassung: „⚡ Kurzfassung: ein Fall Schritt für Schritt“ zeigt in etwa drei Minuten einen einzigen
zusammenhängenden Fall – Hinweis (Kennzeichen) → Recherche mit Treffer → Daten anreichern →
Zusammenhänge im Graphen → KI-Auswertung mit Belegen → Beweissicherung → Bericht. Jeder Klick wird
herangezoomt und sichtbar gemacht, jedes Ergebnis groß gezeigt und in einfachen Worten erklärt. Ideal für
Zuschauer, die TangoDown noch nicht kennen.

Demo-Fall „Vom Kennzeichen zur Firma“: „🚗 Demo-Fall: vom Kennzeichen zur Firma“ zeigt in etwa sechs
Minuten eine Ermittlungskette in neun erklärten Schritten – mit sichtbaren Klicks, Rechtsklicks und gewählten
Aktionen: 1. Ein Kennzeichen wird im Fahrzeug-Abgleich gegen die eigenen Datenbanken geprüft – Treffer mit
Halter; „Mit Verknüpfungen in den Fall“ übernimmt Fahrzeug und Halter. 2. Rechtsklick auf den Halter im
Graphen → „In eigenen Datenbanken suchen“ → Treffer öffnen → „⇢ Mit Verknüpfungen in den Fall“: die
Wohnanschrift kommt dazu. 3. Rechtsklick auf die Anschrift → „Auf Karte zeigen“: Geo-Intel. 4. Rechtsklick auf
den Halter → „In allen Fällen suchen“: Treffer im Firmenverzeichnis öffnen und Firma samt Domain übernehmen.
5. SOCMINT „Firma / Website“ liest die Firmen-Website: offizielle Profile, Impressum – und unter „Kontakt“ eine
Bitcoin-Adresse. 6. Chain-Trace zeigt den Geldfluss dieser Adresse als Fluss-Diagramm und erklärt die
Transaktionen (fiktive Daten). 7. Bitcoin Discovery findet nach Freigabe ein Reddit-Konto, das die Adresse als
eigene Spendenadresse nennt – ein Profil, das die Website nicht verlinkt; es kommt als mögliche Identität in den
Graphen. 8. Das Gesamtbild im Graphen. 9. Der Bericht mit Vorschau. Alle Daten sind erfunden; die Firmen-
Website ist eine lokale Nachbildung unter der reservierten Adresse muster-logistik.example , die es im Internet
nicht gibt. Der Demo-Fall wird als eigener Fall „DEMO-KZ-…“ angelegt.

Öffnen: Strg+K → „Vorführung starten“, oder links in der Leiste das Modul „✪ Vorführmodus“, oder oben im
Handbuch.

Bedienung:

1. Demo-Fall: Haken „Demo-Fall mit fiktiven Daten anlegen“ – beim Start wird ein eigener Fall „DEMO-…“ mit
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erfundenen Personen, Firma, Fahrzeug, Ereignissen angelegt (dein aktueller Fall bleibt unverändert).
2. Tempo: ruhig, normal oder zügig.
3. Module: alle oder einzelne Module anklicken (Chips).
4. Vollbild an- oder abhaken.
5. „▶ Vorführung starten“ – die geschätzte Dauer steht auf dem Knopf. Persönliches wird ersetzt: Benutzer-

und Rechnername, Pfade, öffentliche IP, eigene Server und Kameras. Esc beendet, Leertaste pausiert (oben
erscheint dann deutlich „❚❚ PAUSIERT“, nochmal Leertaste = weiter). Die Vorführung läuft im Hauptfenster:
Jedes Modul wird hinter der Titelkarte vergrößert und danach wieder geschlossen – dein Arbeitsplatz sieht
am Ende aus wie vorher.

Was die Vorführung zeigt: echte Aktionen statt Standbilder – Rechtsklick-Menüs im Graphen und auf der
Lagekarte, eine Transformation (DNS), deren Funde im Graphen herangeholt und benannt werden, Panzer
setzen und per Alt+Mausrad verkleinern, Symbole markieren (auch per Strg-Rahmen) und verschieben, Pfeil
ziehen, einen Geofence aufziehen, verschieben, vergrößern und speichern, Karte zoomen und verschieben,
Kartenstil wechseln, eigene Objekte suchen, Luftverkehr live, SSH/SFTP am lokalen Demo-Server, PowerShell,
CMD und – wenn eingerichtet – WSL (Linux) nebeneinander, die Sandbox mit Demo-VMs. Im Bereich Webcams
laufen vier öffentliche Live-Kameras (Tallinn, Tokio, Namibia), die Monitoring-Wand „Demo-Lagezentrum“ zeigt
sie gleichzeitig; die Wand wird danach wieder entfernt. Ist keine KI eingerichtet, zeigen KI-Recherche und KI-
Analyst eine deutlich als DEMO-SIMULATION gekennzeichnete Beispielantwort.

Themen-Vorführungen (auf Englisch): Unter „Themen-Vorführungen“ startet je ein Knopf eine kurze
Vorführung zu einem Thema – jeweils mit eigenem Demo-Fall („DEMO-…“). Die Oberfläche läuft dabei auf
Englisch und wird danach auf deine Sprache zurückgestellt.

⚑ Alarme & Lagebild: Alarm für #hamburg und für Berlin einrichten, Alarme in „Meine Alarme“ pausieren
und bearbeiten, ein eingehender Gebiets-Alarm mit Quelle, Lagebild: Klick auf ein Signal fliegt hin, Klick auf
einen Kreis zeigt die Belege, Live-Sichtung eines Flugzeugs oder Schiffs in den Graphen. Die Lagebild-Daten
sind erfunden und werden ohne Verbindung nach außen in den Demo-Fall eingespielt; die Alarmregeln
werden am Ende pausiert.
👤 Vom Namen zum Bild: eine öffentliche Person (Donald Trump) in den Graphen, Websuche und
Profilsuche per Rechtsklick (z.B. truthsocial.com), die KI ergänzt Konten, Firmen und Ämter, ein gemeinfreies
Foto kommt aufs Element und wird lokal mit dem Gesichter-Demoset abgeglichen. Diese Vorführung fragt
live im Internet; liefert eine Suche nichts (z.B. Bot-Schutz), ergänzt sie öffentlich bekannte Angaben – als
Demo gekennzeichnet.
✦ Arbeiten mit KI: die beiden Schalter (Woher: Fall · Internet · Fall + Internet; Wie: Antworten · Plan mit
Freigabe · Regelmäßig) an Beispielen. Ohne eingerichtete KI erscheinen deutlich als DEMO-SIMULATION
gekennzeichnete Antworten.
▤  Social Deck: Spalte für #osint, Trends, Beitrag in den Fall, Filter, Netzweg.
▦  Videowände & Livestreams: Webcams, Standbild sichern, Kamera-Pool, Monitoring-Wand, Livestream
mitschneiden (braucht yt-dlp und ffmpeg).
🌐 Eingebauter Browser: eigene Sitzung und Netzweg, Seite sichern, Funde übernehmen, Krypto-Adresse,
Ausschnitt/REC/Archive, Selbstcheck, Quelltext – auf einer lokalen Demo-Website (127.0.0.1).

⧈ Sandbox & VMs

⚠ Tipp – vorher sichern: Bevor du Proxmox, Hyper-V oder VirtualBox mit TangoDown verbindest oder
vorhandene VMs darüber steuerst, lege eine vollständige Sicherung deiner bestehenden VMs an und
bewahre sie außerhalb des Hosts auf (anderes Laufwerk, NAS, externer Datenträger) – für den Fall einer
Fehlfunktion in TangoDown oder einer Fehlbedienung.
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Proxmox: Rechenzentrum bzw. Knoten → Backup (vzdump) oder Proxmox Backup Server, Ziel außerhalb
des Hosts.
Hyper-V: Hyper-V-Manager → VM → Exportieren.
VirtualBox: Datei → Appliance exportieren (oder den VM-Ordner bei ausgeschalteter VM kopieren).
Snapshots allein sind keine Sicherung – sie liegen auf demselben Speicher wie die VM.
Zugang nur mit den Rechten anlegen, die du brauchst (z.B. Proxmox PVEAuditor nur zum Ansehen).
Prüfe vor dem Verlassen auf die Sicherung einmal, dass sie sich zurückspielen lässt.

Proxmox zeigt keine VMs? Proxmox liefert einem Zugang ohne Rechte einfach eine leere Liste. TangoDown
sagt dir das jetzt direkt. So vergibst du die Rechte in Proxmox:

1. Rechenzentrum → Rechte → Hinzufügen → API-Token-Berechtigung, den Token wählen, den TangoDown
nutzt (steht unter dem Anbieter, z.B. tangodown@pam!sandbox ). Wichtig: Hat der Token „Privilegientrennung“
(Proxmox-Standard), zählen nur die Rechte des Tokens. Rechte des Benutzers allein reichen dann nicht.

2. Pfad /, Rolle PVEAuditor (nur ansehen) oder PVEVMAdmin (starten, Snapshots, klonen), „Weitergeben“
anhaken.

3. In TangoDown „Aktualisieren“.

Zugang ändern: am Anbieter „✎ Zugang“ anklicken (oder Rechtsklick → „Zugang bearbeiten“). Dort änderst
du Adresse, Token-ID und Token-Geheimnis. Bleibt das Geheimnis leer, wird das bisherige behalten.

Wofür: Analyse- und Labor-VMs an einer Stelle steuern – ohne zwischen Proxmox, Hyper-V-Manager und
VirtualBox zu wechseln.

＋ Neue VM (VirtualBox): aus einem ISO auf diesem PC, z.B. Ubuntu 24.04 Desktop, Debian, Kali oder
Windows 11. Im Dialog stehen Links zu den offiziellen Downloads.

Unbeaufsichtigt installieren: VirtualBox richtet Benutzer, Passwort und Gasterweiterungen selbst ein
(Ubuntu, Debian, Windows). Sonst installierst du selbst in der Konsole.
Sandbox-Grundeinstellungen: Zwischenablage und Ziehen & Ablegen aus, wahlweise ohne Netz, sonst
NAT. Windows 11 bekommt TPM 2.0.
Deine vorhandenen VMs bleiben unberührt; neu angelegte gelten als von TangoDown angelegt und lassen
sich verwerfen.

＋ Neue VM (Proxmox): legt eine frische VM an.

☁ Fertiges Abbild (schnell): Ubuntu 24.04 LTS, Ubuntu 22.04 LTS, Debian 13 oder Debian 12. Proxmox lädt
das offizielle Cloud-Abbild selbst; TangoDown holt dafür vorher die Prüfsumme von der Herstellerseite, und
Proxmox prüft sie beim Laden. Benutzer, Passwort und/oder SSH-Schlüssel sowie Netz per DHCP richtet
Cloud-Init ein. Die VM ist nach etwa einer Minute einsatzbereit. Ein Abbild wird nur einmal geladen und
danach wiederverwendet.
💿 Von ISO installieren: leere Festplatte und ein ISO aus dem Proxmox-Speicher, z.B. Ubuntu Desktop, Kali
oder Windows. Die Installation machst du in der Konsole (🖥).
Einstellungen: vCPU, RAM, Festplattengröße, Speicher, Netzbrücke, „Netz getrennt“, Snapshot „sauber“,
danach starten, dem Fall zuordnen.
Voraussetzung für Abbilder: Ein Speicher muss den Inhalt „Import“ erlauben. In Proxmox: Rechenzentrum
→ Storage → local → Bearbeiten → Inhalt „Import“ ergänzen. Der Token braucht Rechte zum Anlegen, z.B.
die Rolle PVEAdmin auf „/“.
Neue VMs gelten als von TangoDown angelegt und lassen sich hier wieder verwerfen.

⚙ Einstellungen einer VM: VM anklicken → „⚙ Einstellungen …“ (oder Rechtsklick auf die Karte).
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Überall änderbar: Name, vCPU, RAM und Beschreibung.
Proxmox: zusätzlich „Mit dem Host starten“, Löschschutz und QEMU-Gastagent. CPU und RAM gelten bei
laufender VM ab dem nächsten Neustart.
VirtualBox und Hyper-V: Name, CPU und RAM nur bei ausgeschalteter VM.
VirtualBox, auch im Betrieb: Zwischenablage und Ziehen & Ablegen (für eine Sandbox „aus“); gemeinsame
Ordner lassen sich entfernen.
Alles Weitere (Festplatten, Grafik, USB, Netzwerkkarten): „↗ Proxmox-Oberfläche“, „↗ VirtualBox-Manager“
bzw. „↗ Hyper-V-Manager“.

Jede Änderung steht im VM-Protokoll.

🌐 Proxmox-Oberfläche: Rechtsklick auf den Anbieter → „Proxmox-Oberfläche öffnen“, wahlweise im
TangoDown- oder System-Browser. Der TangoDown-Browser akzeptiert das selbstsignierte Proxmox-Zertifikat
nur, wenn es genau dem festgehaltenen entspricht.

Datei in die VM übertragen (VirtualBox): Der Zielordner wird bei Bedarf angelegt. Vorbelegt ist
C:\Users\Public\Analyse , dort darf jeder Benutzer schreiben. Wird der Zugriff im Gast verweigert, sagt

TangoDown, welcher Ordner stattdessen geht.

Anbieter hinzufügen:

Proxmox VE: ausführliche Anleitung siehe „Proxmox anbinden – Schritt für Schritt“. Kurz: „＋ Proxmox“ →
Adresse (z.B. https://pve.lan:8006 ), Token-ID ( benutzer@pve!tokenname ) und Token-Geheimnis. In Proxmox
dafür einen eigenen Benutzer mit API-Token anlegen und ihm nur die nötige Rolle geben (PVEVMUser für
Start/Stopp und Konsole, PVEVMAdmin auch für Snapshots) – nicht root@pam. Beim ersten Abruf zeigt
TangoDown die Prüfsumme (SHA-256) des Server-Zertifikats – eine Zeichenkette, kein Fingerabdruck-
Sensor. Mit Proxmox vergleichen (Knoten → System → Zertifikate → „Fingerprint“) und „Vertrauen“. Ändert er
sich später, wird gesperrt.
Hyper-V / VirtualBox auf diesem PC: erscheinen als Knopf, wenn sie installiert sind. Hyper-V braucht die
Gruppe „Hyper-V-Administratoren“.
Demo: erfundene VMs zum Ausprobieren.

Bedienung: Karten zeigen Status, CPU, RAM und Laufzeit. ▶ Starten, ⏻ sauber herunterfahren, ⏸ pausieren, 🖥
Konsole (in der App; Hyper-V: vmconnect), 📸 Snapshot, ⚑ dem offenen Fall zuordnen. Klick auf eine Karte zeigt
Snapshots (zurücksetzen, löschen) und den Verlauf; Rechtsklick öffnet das Menü mit allen Aktionen.

Analyse-VM für den Fall (Klon einer Vorlage): Eine saubere VM per Rechtsklick „Als Vorlage für Analyse-VMs
markieren“ (🧩). Dann oben „♻ Analyse-VM für den Fall“: Vorlage wählen, Name vorgeschlagen (TD-
Aktenzeichen-Datum), Häkchen für verknüpften Klon, Netz trennen, Snapshot „sauber“ und Fallzuordnung.
Proxmox klont verknüpft nur aus echten Proxmox-Vorlagen, sonst vollständig; VirtualBox verknüpft über den
aktuellen Snapshot der Vorlage; Hyper-V kann (noch) nicht klonen. Solche Analyse-VMs (♻) lassen sich nach der
Untersuchung mit „Analyse-VM verwerfen“ endgültig löschen – andere VMs löscht TangoDown nie.

Netz: Jede Karte zeigt 🔌 „ohne Netz“ oder 🌐 „Netz“. Ein Klick trennt alle Netzwerkkarten (Proxmox:
link_down, VirtualBox: Kabel ziehen, Hyper-V: vom Switch trennen) bzw. verbindet sie wieder (mit Rückfrage).

Datei in die VM (⇪): Datei wählen, Zielordner angeben – die SHA-256 kommt ins Protokoll. Nur in laufende
VMs. Hyper-V braucht die Gastdienste, VirtualBox die Gasterweiterungen und eine Anmeldung im Gast (auf
Wunsch im Vault gemerkt), Proxmox den QEMU-Gastagenten (nur kleine Dateien bis 45 KB).

In Sandbox analysieren (🧪): In der Datei-Forensik eine Datei wählen → „🧪 In Sandbox analysieren“. Vorlage
wählen (bei VirtualBox die Gast-Anmeldung) und „▶ Analyse-VM vorbereiten“: TangoDown klont die Vorlage
(Netz getrennt, Snapshot „sauber“, dem Fall zugeordnet), startet sie, kopiert die Datei hinein (SHA-256 wird mit
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der Forensik verglichen) und öffnet die Konsole. Nach der Untersuchung: „⇩ Ergebnis in die Akten“ holt eine
Datei aus der VM (z.B. einen Bericht) mit SHA-256 nach Akten & Dokumente, „✎ Befund“ legt eine Notiz im Fall
und im Bericht an, „✕ VM verwerfen“ löscht die Analyse-VM. Hyper-V kann keine Dateien aus dem Gast lesen,
Proxmox nur kleine.

Sicherheit: Eine VM ist nur mit gesperrtem oder isoliertem Netz, ohne gemeinsame Ordner und ohne geteilte
Zwischenablage eine Sandbox. Vor jeder Analyse Snapshot anlegen, danach zurücksetzen. Jede Aktion steht im
VM-Protokoll und bei offenem Fall im Audit-Log; Proxmox-Token liegen nur im Vault.

Konsole in der App: 🖥 öffnet den Bildschirm der VM direkt im Sandbox-Bereich. Proxmox: vollwertig (Maus,
Tastatur, Strg+Alt+Entf, Einfügen) – die Verbindung läuft über den API-Token aus dem Vault und das bestätigte
Zertifikat, eine Proxmox-Anmeldung im Browser ist nicht nötig. VirtualBox: Live-Bild etwa jede Sekunde, Text
tippen und Sondertasten (Enter, Esc, Tab, Pfeile, Strg+Alt+Entf); für die Maus „⧉ Eigenes Fenster“. Hyper-V
öffnet weiter vmconnect. Eingaben werden nicht protokolliert, nur dass die Konsole benutzt wurde.

⧈ Proxmox anbinden – Schritt für Schritt

Wofür: Analyse-VMs auf einem Proxmox-Server aus TangoDown steuern: starten, Snapshots, Klone für
Analysen, Datei hinein, Ergebnis heraus, Konsole in der App. TangoDown nutzt dafür einen eigenen,
eingeschränkten Zugang – nie das Administrator-Konto.

In Proxmox (Weboberfläche, als Administrator):

1. Benutzer anlegen: Rechenzentrum → Berechtigungen → Benutzer → „Hinzufügen“. Benutzername z.B.
tangodown , Realm „Proxmox VE authentication server“ (pve). Ein Passwort ist für TangoDown nicht nötig.

2. API-Token anlegen: Rechenzentrum → Berechtigungen → API-Token → „Hinzufügen“. Benutzer
tangodown@pve , Token-ID z.B. td . Den Haken „Privilege Separation“ gesetzt lassen (das Token bekommt nur

die Rechte, die du ihm gibst). Das angezeigte Geheimnis sofort kopieren – Proxmox zeigt es nur einmal.
3. Rechte vergeben: Rechenzentrum → Berechtigungen → „Hinzufügen“ → „API-Token-Berechtigung“:

Pfad /vms  (alle VMs) oder /vms/<Nummer>  (nur bestimmte VMs), Token tangodown@pve!td .
Rolle PVEVMUser reicht für Starten, Stoppen und Konsole.
Rolle PVEVMAdmin braucht es für Snapshots, Klone und Netz-Trennung.
Für Klone zusätzlich: Pfad /storage/<Speicher>  (z.B. /storage/local-lvm ) mit Rolle PVEDatastoreUser.

4. Fingerabdruck notieren: Knoten (z.B. pve ) → System → Zertifikate → Zertifikat auswählen → „Details
anzeigen“ → „Fingerprint (SHA-256)“. Den vergleichst du gleich in TangoDown.

In TangoDown:

1. Werkzeuge → Sandbox & VMs → „＋ Proxmox“.
2. Adresse eintragen, z.B. https://192.168.178.10:8006  (immer https), Token-ID tangodown@pve!td , Token-

Geheimnis einfügen → Speichern. Das Geheimnis liegt danach nur im Vault.
3. Beim ersten Abruf zeigt TangoDown die Prüfsumme des Server-Zertifikats – mit dem Fingerprint aus

Proxmox vergleichen und „Vertrauen“. Ändert sich das Zertifikat später, sperrt TangoDown die Verbindung
(Schutz vor untergeschobenen Servern).

4. Die VMs erscheinen als Karten. Für Analysen: eine saubere VM einrichten (Werkzeuge installieren, Netz bei
Bedarf trennen), herunterfahren und in TangoDown als „🧩 Vorlage“ markieren. Jede Analyse startet dann
auf einer Kopie.

Häufige Fehler: „API-Token abgelehnt“ → Token-ID oder Geheimnis falsch (Schreibweise
benutzer@pve!tokenid ). „Keine Berechtigung“ → Rolle bzw. Pfad aus Schritt 3 fehlt. „root@pam“ wird bewusst

abgelehnt – eigenen Benutzer verwenden. Unverschlüsseltes http wird abgelehnt (außer auf diesem PC).
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Proxmox nur über VPN oder im eigenen Netz erreichbar machen, nie offen im Internet.

✉ E-Mail-Analyse

Wofür: Verdächtige E-Mails (.eml, .msg aus Outlook) prüfen: Wer hat wirklich gesendet, über welche Server kam
die Mail, ist der Absender echt – und woran erkennt man Betrug?

Bedienung: „📂 E-Mail auswerten …“ oder die Datei hierher ziehen (aus Outlook: Mail auf den Desktop ziehen,
dann in TangoDown). „✉ Beispiel (Phishing)“ zeigt eine typische Betrugsmail.

Kopfzeilen einfügen: „📋 Header einfügen …“ (oder einfach Strg+V im Bereich) nimmt kopierte Kopfzeilen
oder den ganzen Quelltext einer Mail an – z.B. aus Outlook (Datei → Eigenschaften → Internetkopfzeilen) oder
Gmail (⋮ → Original anzeigen). Ausgewertet wird genauso wie bei einer Datei; nur Kopfzeilen reichen für
Zustellweg, IPs und SPF/DKIM/DMARC, Links und Anhänge brauchen den ganzen Quelltext.

Ergebnis: Absender, Empfänger, Datum, Message-ID, Antwortadresse und Return-Path · Echtheit laut Mailserver
(SPF, DKIM, DMARC) · Zustellweg vom Absender bis zum Postfach mit IP-Adressen, Uhrzeiten und
Verzögerungen · Ursprungs-IP · Auffälligkeiten (fremde Antwortadresse, Anzeigename mit fremder Adresse,
getarnte Links, riskante Anhänge wie .exe oder .pdf.exe, lange Verzögerungen) · alle Links und Anhänge mit
SHA-256 · alle Kopfzeilen.

🔍 Echtheit nachprüfen (DNS): Die Angaben „SPF/DKIM/DMARC laut Mailserver“ stammen vom
empfangenden Server und können selbst gefälscht sein. Dieser Knopf rechnet selbst nach: Die DKIM-Signatur
wird mit dem öffentlichen Schlüssel der Absender-Domain kryptografisch geprüft (zeigt, ob Text oder Kopfzeilen
nach dem Absenden verändert wurden), SPF wird gegen die Ursprungs-IP aus dem Zustellweg ausgewertet (mit
include/redirect, höchstens 10 Abfragen), DMARC prüft, ob Signatur oder Server zur sichtbaren Absender-
Domain passen. Ergebnis: Absender bestätigt / verdächtig / nicht eindeutig. Dafür werden DNS-Einträge der
Absender-Domain abgefragt (Netz-Route, ggf. Begründung, Audit-Log). Weiterleitungen und Mailinglisten
können Signaturen brechen, ohne dass gefälscht wurde.

Links genauer: Jeder Link wird ohne Aufruf bewertet – Punycode (internationale Namen, z.B. „xn--…“ wird
lesbar angezeigt), gemischte Schriften (kyrillisches „а“ in „beispielbаnk“), ähnelt der Absender-Domain
(beispie1bau.example statt beispielbau.example), imitiert eine Marke (z.B. ein bekannter Markenname mit „-
secure“ oder „-login“ in einer fremden Domain), IP-Adresse statt Name, Tarnung mit @
(www.beispielbank.example@fremd.example führt zu fremd.example) und Kurz-Links (bit.ly & Co.). Bei Kurz-
Links ermittelt „↪ Ziel ermitteln“ die Weiterleitungskette – es werden nur die Weiterleitungen gelesen, die
Zielseite selbst wird nicht geladen.

Anhänge genauer (ohne Öffnen): Office-Dateien mit Makros (auch alte .doc/.xls), automatischer Start beim
Öffnen, nachgeladene externe Vorlagen; PDF mit JavaScript, Autostart-Aktion, Programmstart oder
eingebetteten Dateien; ZIP mit Inhaltsliste, ausführbaren Dateien darin und Passwortschutz (Virenscanner
sehen nicht hinein); doppelte Endungen (rechnung.pdf.exe), unsichtbare Rechts-nach-links-Zeichen, falsche
Dateiart (Endung .jpg, Inhalt ist ein Programm); weitergeleitete Mails im Anhang werden mitgelesen. „▸
Details“ zeigt alles je Anhang. „VirusTotal (Hash)“ schlägt die Prüfsumme nach – es wird nur der SHA-256
gesendet, nie die Datei (eigener VirusTotal-Schlüssel unter „Vault & Konnektoren“, Nutzungsbedingungen von
VirusTotal beachten).

📬 Postfach auswerten: Eine .mbox (z.B. Thunderbird, Google-Datenexport) oder mehrere .eml auf einmal
wählen oder hierher ziehen. TangoDown liest nur die Kopfzeilen und zeigt, wer wem wie oft geschrieben hat
(mit Zeitraum und Betreff-Auszügen) und alle Adressen mit gesendet/empfangen; doppelte Mails (gleiche
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Message-ID) zählen einmal. „✉ Kommunikationsnetz in den Fall“ legt die häufigsten 80 Adressen als
Elemente an und verbindet sie mit „schreibt an (Anzahl, Zeitraum)“ – im Graphen sieht man sofort, wer im
Zentrum steht. Name und Prüfsumme der Dateien stehen im Audit-Log.

In den Fall: Absender-, Antwort- und Return-Path-Adressen, Ursprungs-IP und Link-Domains werden als
Elemente angelegt und mit einem Ereignis zur Mail verknüpft (Graph und Zeitachse).

Schutz: Die Datei wird nur gelesen; Anhänge werden nie geöffnet oder ausgeführt. Verdächtige Anhänge in der
Sandbox prüfen. Name und Prüfsumme der Mail stehen im Audit-Log. Ergebnisse sind Hinweise, keine
Feststellungen.

≡ PCAP- und Log-Analyse

Wofür: Netzwerk-Mitschnitte (.pcap, .pcapng – z.B. aus Wireshark) und Logdateien lokal auswerten.

Bedienung: „📂 Datei auswerten …“ oder eines der Beispiele. Mitschnitt: Gesprächspartner (IP-Adressen), DNS-
Anfragen, TLS-Servernamen, HTTP-Hosts, Verbindungen mit Paketen und Bytes; Hinweis auf regelmäßige
Kontakte im festen Abstand (mögliche automatische Rückmeldung). Logs: Webserver (Apache/nginx),
SSH/auth.log und allgemeine Logs – IP-Adressen, Konten, Fehlversuche, verdächtige Abrufe (.env, .git, wp-login).
Klick auf einen Wert kopiert ihn. „＋ Als Elemente übernehmen“ legt Datei, Adressen, Domains und auffällige
Ereignisse als Elemente an – im Graphen verknüpft und mit Zeitstempel auf der Zeitachse.

Schutz: Die Datei wird nur gelesen, nie ausgeführt oder verschickt. Name und SHA-256 stehen im Protokoll.
Ergebnisse sind Hinweise, keine Feststellungen.

⚙ Plugins

Wofür: Zusatzfunktionen für den Rechtsklick: Ein Plugin bekommt den Wert eines Elements (z.B. eine Domain)
und liefert neue Elemente, Verknüpfungen oder eine Notiz zurück. Plugins schreibt eure IT bzw. ein Entwickler
(Anleitung im Entwickler-Handbuch).

Bedienung: Im Modul „⚙ Plugins“ siehst du alle vorhandenen Plugins. Neue oder geänderte Plugins müssen
mit „✓ Prüfen & freigeben“ freigeschaltet werden; „▶ Ausprobieren“ testet ein Plugin mit einem Wert, ohne
etwas in den Fall zu schreiben.

Nutzen: Freigegebene Plugins erscheinen im Rechtsklick passender Elemente (Graph, Eigenschaften, Tabellen),
im Terminal und in der Untersuchungs-Automatik. Ergebnisse werden mit dem Ausgangselement verknüpft; als
Quelle steht der Name des Plugins.

Schutz: JavaScript- und Python-Plugins laufen abgeschottet in der Sandbox und können weder auf deine
Dateien noch auf den PC oder die Zugangsdaten zugreifen. Ausnahme – lokaler Webdienst: Ein Plugin der Art
„http“ ruft einen Webdienst auf deinem Rechner bzw. im eigenen Netz auf (z.B. FastAPI). Dieser Dienst ist ein
eigenes Programm außerhalb der TangoDown-Sandbox – er kann alles, was dieses Programm auf deinem
Rechner darf. TangoDown schützt nur die Übergabe: Er bekommt nur den Wert, und seine Antwort wird wie jede
Plugin-Antwort streng geprüft. Solche Dienste nur aus vertrauenswürdiger Quelle einbinden; die Freigabe weist
darauf hin. Braucht ein Plugin mehr – Internet zu bestimmten Adressen, einen hinterlegten Schlüssel oder eine
Datei, die du selbst auswählst –, steht das bei der Freigabe genau da. Jede Änderung am Plugin verlangt eine
neue Freigabe; jeder Lauf steht im Audit-Log. Ergebnisse sind Hinweise, keine Feststellungen.

Auf eigene Gefahr: Installation, Freigabe und Nutzung von Plugins – auch aus dem Marktplatz – erfolgen auf
eigene Gefahr; verantwortlich für ein Plugin ist sein Autor.
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⚠ Mögliche Gefahr bei Schlüsseln: Bittet ein Plugin um einen Schlüssel aus dem Vault (z.B. Shodan), nutzt es
diesen Zugang in deinem Namen – Kontingent, Kosten und Abfragen laufen über dein Konto. TangoDown setzt
jeden Schlüssel nur bei Anfragen an den zugehörigen Dienst ein (Shodan nur an api.shodan.io), das Plugin
selbst sieht ihn nie und kann ihn nicht an einen anderen Server schicken. Trotzdem: Plugins mit Schlüssel- oder
Netz-Zugriff nur aus vertrauenswürdiger Quelle freigeben. Mit Netz-Zugriff kann ein Plugin Werte aus deinem
Fall an die angemeldeten Hosts senden.

Vorhandene Elemente: Liefert ein Plugin ein Element, das es im Fall schon gibt (gleicher Typ und Name),
ergänzt TangoDown nur leere Felder. Abweichende Werte bleiben unverändert; ein Hinweis „Abweichungen
ansehen“ zeigt sie, und du übernimmst gezielt. Genauso beim Daten-Import.

Gleiche Namen: Heißen zwei Plugins gleich, zeigt das Rechtsklick-Menü Autor bzw. Kennung dazu, und die
Freigabe warnt. Zwei Plugins mit derselben Kennung laufen nicht beide – das zweite wird als fehlerhaft
angezeigt.

⟨⟩ Code ansehen: Jedes Plugin hat den Knopf „⟨⟩ Code“: Er zeigt alle Dateien (plugin.json, Programmcode,
Anleitung) nur lesend, mit Kopieren und „📂 Ordner öffnen“. So kann jeder vor der Freigabe selbst nachsehen,
was ein Plugin tut, und Plugins weiter verbessern. Im Marktplatz auf tangodown.eu lässt sich der Code ebenfalls
vor dem Herunterladen ansehen.

⛔ Gesperrte Plugins: Der Herausgeber kann Plugins in der Anwendung sperren, wenn er es für nötig hält, z.B.
bei einem Sicherheitsproblem. Die Sperrliste lädt TangoDown nur zusammen mit „Nach Updates suchen“ bzw.
dem Marktplatz-Katalog. Ein gesperrtes Plugin steht mit Grund in der Liste und lässt sich weder freigeben noch
ausführen.

🛒 Marktplatz: Reiter „🛒 Marktplatz“ → „⇣ Katalog von tangodown.eu laden“ zeigt kostenlose Plugins mit
Beschreibung, Anleitung („📖“) und ihren Rechten in Klartext. „⇩ Installieren“ lädt das Plugin, prüft Prüfsumme
und Signatur des Herausgebers und legt es ab – laufen darf es erst nach deiner Freigabe unter „Installiert“.
Nicht signierte Plugins lassen sich dort nicht installieren. Ohne Internet: „📄 Aus Datei installieren …“ für eine
.tdplugin -Datei (z.B. von der Website). Eine ältere Fassung wandert beim Aktualisieren in den Papierkorb.

♥ Datenquellen-Status

Wofür: Auf einen Blick sehen, welche Quellen erreichbar sind, welche langsam oder gestört, was gesperrt ist
(Air-Gap, Kill-Switch) und welche Schlüssel oder Anbieter fehlen.

Bedienung: Öffnen prüft sofort; „↻ Jetzt prüfen“ wiederholt. Geprüft werden Netz-Intel (DNS, RDAP), Chain-
Trace, Live-Lage (Flugzeuge, Schiffe), Lagebild (GDELT, Mastodon), Wikimedia, RDW, KI und Zweitmodell,
Schlüssel im Vault (nur ob hinterlegt, nie der Wert), eigene Konnektoren, Netzweg und Sandbox-Anbieter. Jede
Probe ist eine kleine Status-Abfrage ohne Falldaten über den Netzweg des jeweiligen Moduls. Klick auf eine
Zeile öffnet das Modul.

◧ Arbeitsbereich-Vorlagen

Wofür: Mit einem Klick die passende Anordnung für die Fallart: Kennzeichen-Fall, Personen-Recherche, Krypto-
Fall, Infrastruktur & Technik, Lagezentrum, Auswertung & Bericht.

Bedienung: Oben „▣ ANSICHT ▾“ → „◧ Vorlagen“ oder Strg+K → „Vorlage: …“. Die eigene Anordnung lässt
sich danach wie gewohnt als Ansicht speichern.
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Daten, Umzug & Portabel-Modus

🛟 Automatische Sicherung

Wofür: Fällt die Festplatte aus oder geht der PC verloren, sind ohne Sicherung alle Fälle weg. TangoDown
sichert deshalb einmal am Tag verschlüsselt alles: Fälle, Vault, Einstellungen und Eigene Datenbanken.

Einrichten: „⇄ Daten & Umzug“ → „🛟 Automatische Sicherung“:

1. Zielordner wählen, am besten ein zweites Laufwerk, ein USB-Stick oder ein Netzlaufwerk, nicht der
Datenordner selbst.

2. Sicherungs-Passwort festlegen (mind. 10 Zeichen). Notiere es und bewahre es getrennt auf: Ohne dieses
Passwort lässt sich keine Sicherung öffnen.

3. „täglich automatisch sichern“ anhaken.

Ablauf: Gesichert wird beim Start bzw. sobald kein Fall offen ist, höchstens einmal in 20 Stunden. Jede
Sicherung wird nach dem Schreiben probeweise geöffnet. Aufbewahrt werden die letzten n Tage (Standard 7)
und zusätzlich je Woche eine Sicherung für w Wochen (Standard 4); Ältere werden entfernt.

„🛟 Jetzt sichern“ sichert sofort. Ein offener Fall wird dafür kurz geschlossen und danach wieder geöffnet.
Ist das Ziel nicht erreichbar (USB-Stick fehlt), erscheint ein Hinweis mit Sprung zur Einstellung.

Zurückspielen: Einzelne oder alle Fälle gezielt über „↺  Wiederherstellen …“ (siehe unten „Sichern &
Wiederherstellen“). Alles auf einmal (auch Vault und Einstellungen, z.B. auf einem neuen PC): „⇩ Umzugspaket
einspielen“ → die Sicherungsdatei ( TangoDown-Sicherung-….tdumzug ) wählen → Sicherungs-Passwort.

⚙ Nur Einstellungen übertragen: „⚙ Einstellungen exportieren …“ erzeugt ein verschlüsseltes Paket mit
Darstellung, Bedienung, Netzweg, Konnektoren, Browser-Kennungen, Alarmen und Streaming-Begriffen, ohne
Fälle, Vault-Schlüssel und Datenbanken. Gedacht für einen zweiten Rechner oder Kollegen. Eingespielt wird es
wie ein Umzugspaket; sicherheitsrelevante Einstellungen werden nur auf ausdrücklichen Wunsch übernommen.

🛟 Sichern & Wiederherstellen (einzelne oder alle Fälle)

Wofür: Einen Fall gezielt auf einen früheren Stand zurückholen (z.B. nach versehentlichem Löschen), einzelne
Fälle aus einer Sicherung holen oder ausgewählte Fälle getrennt sichern.

Öffnen: Fallauswahl → „🛟 Sichern & Wiederherstellen …“, in „⇄ Daten & Umzug“ → „↺ Wiederherstellen …“
oder Strg+K „Sichern & Wiederherstellen“.

Sichern:

„🛟 Alle Fälle jetzt sichern“ schreibt sofort eine geprüfte Sicherung von allem (wie die automatische
Sicherung; Zielordner und Sicherungs-Passwort müssen eingerichtet sein).
„Ausgewählte Fälle sichern …“: Fälle anhaken, Passwort eingeben (leer = Sicherungs-Passwort) und
Speicherort wählen. Die Datei enthält nur diese Fälle samt Beweissicherungen, Bildern, Dokumenten, Videos
und Audit-Log – ohne Vault und Einstellungen.

Wiederherstellen:

1. Eine Sicherung aus der Liste („Inhalt ansehen“) oder über „📂 Datei wählen …“ eine beliebige Sicherung
bzw. ein Fallpaket ( .tdpack ) öffnen. Ohne eingegebenes Passwort gilt das Sicherungs-Passwort.

2. Die Vorschau zeigt je Fall Aktenzeichen, Titel, Einstufung, Stand und Anzahl Elemente in der Datei sowie, ob
und mit welchem Stand es den Fall hier schon gibt. Bei Fallpaketen auch, wer es wann mit welcher Version
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exportiert hat.
3. Je Fall wählen:

„als Kopie einspielen“ – der Fall kommt als eigener Fall „… (Sicherung <Datum>)“ dazu, das Original
bleibt unverändert.
„auf diesen Stand zurücksetzen“ – nur mit Begründung. Der bisherige Stand wird nicht gelöscht,
sondern bleibt als eigener Fall „… (Stand vor Wiederherstellung <Datum>)“ in der Fallauswahl. Ist die
Bestätigung mit Sicherheitsschlüssel eingeschaltet, ist der YubiKey nötig.
Gibt es den Fall hier nicht (mehr), wird er wiederhergestellt.

4. Eigene Datenbanken (nur bei Sicherungen): anhaken, welche ergänzt werden sollen – fehlende Einträge
kommen dazu, vorhandene bleiben unverändert.

5. „↺  Ausgewählte wiederherstellen“. Ein offener Fall wird dafür geschlossen. Danach führt „Öffnen“ direkt
zum Fall.

Nachvollziehbar: Wiederherstellen, Zurücksetzen und Sichern stehen mit Datei, Stand und Begründung im
Audit-Log der betroffenen Fälle. Vault und Einstellungen aus einer Sicherung werden hier nie angefasst – dafür
gibt es das Umzugspaket.

⚠ Weitergeben: Sicherungen und Umzugspakete enthalten den Vault (Zugangsdaten, API-Schlüssel) und
Plattform-Anmeldungen. Nie zusammen mit dem Passwort weitergeben – für Kollegen ist das Fallpaket gedacht.
Pakete sind nicht an einen Rechner gebunden: Wer Datei und Passwort hat, kann sie einspielen. VS-NfD-Fälle
nur auf dafür zugelassenen Arbeitsplätzen einspielen; die Vorschau weist darauf hin.

⇄ Wo liegen meine Daten?

Im Modul „⇄  Daten & Umzug“ (Seitenleiste „Verwaltung“) siehst du den Datenordner, den Modus und den
Schlüsselschutz; „📂 Öffnen“ zeigt den Ordner im Explorer.

Installierte Version: %APPDATA%\TangoDown Security\  – also C:\Users\<Name>\AppData\Roaming\TangoDown
Security\ .
Portable Version: Ordner TangoDown-Daten  direkt neben der portable.exe (z.B. auf dem USB-Stick). Ist
dieser Ort nicht beschreibbar, nutzt sie den normalen Datenordner und weist darauf hin.

Dort liegen deine Fälle, die Schlüssel dazu, die hinterlegten Zugangsdaten und API-Schlüssel, die Eigenen
Datenbanken, Plugins, Kamera-Pool, Konnektoren und Einstellungen. Alles Wichtige ist verschlüsselt. Den
Ordner bitte nicht von Hand ändern – zum Mitnehmen gibt es das Umzugspaket.

🔐 Wie sind die Schlüssel geschützt?

Installiert – Windows-DPAPI: Windows verschlüsselt die Schlüssel mit deinem Windows-Benutzerkonto
auf diesem PC. Wird die Festplatte gestohlen oder der Ordner kopiert, lässt sich auf einem anderen Rechner
nichts entschlüsseln. Deshalb reicht es nicht, den Ordner einfach auf einen neuen PC zu kopieren.
Einstellungen geschützt: Auch die Einstellungsdateien (Netzweg, KI, Schnittstelle, Konnektoren,
Fernzugänge, Kameras, Programmpfade, Plugin-Freigaben, SSH-Hostschlüssel, OpenVPN …) liegen
verschlüsselt und gegen Veränderung gesichert im Datenordner – nicht mehr lesbar. Wurde eine davon
außerhalb von TangoDown verändert, ersetzt oder vertauscht, lädt die App sie nicht, legt sie als „…
manipuliert-…“ beiseite, nimmt zurückhaltende Standardwerte (z.B. Netzweg direkt, Schnittstelle aus,
Cloud-KI aus) und warnt deutlich. Bestehende Einstellungen werden beim ersten Start dieser Version
einmalig umgestellt.
Was im Datenordner lesbar bleibt – und warum: Seit 0.59.2 sind auch die Subdomain-Wortliste, eigene
Kartensymbole und der Vault als Ganzes versiegelt (auch die Namen der Dienste sind nicht mehr lesbar; die
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Geheimnisse selbst waren schon einzeln verschlüsselt). Löschprotokoll ( deletions.jsonl ) und Sandbox-
Protokoll ( vm-log.jsonl ) sind zeilenweise verschlüsselt; ihre Hash-Kette bleibt prüfbar. Bestehende lesbare
Dateien stellt TangoDown beim ersten Start einmalig um. Lesbar bleiben nur master.json  und
keyring.json  – das ist das Schloss selbst (Salz, Parameter und verschlüsselte Schlüssel, ohne Klartext);

ohne sie ließe sich nichts entsperren. Fälle, Eigene Datenbanken und Beweismittel liegen ohnehin
verschlüsselt. Ordner wie Cache , Local Storage  usw. gehören zum eingebauten Chromium (Oberflächen-
Einstellungen, Browser-Zwischenspeicher).
🔑 Sicherheitsschlüssel (YubiKey, FIDO2): Zusätzlich zum Master-Passwort (Portabel-Modus, unter „Daten
& Umzug“) bzw. zum Kontopasswort (Behörden-Edition, unter „Administration“ → 2FA) kann ein
Sicherheitsschlüssel verlangt werden. Windows zeigt dafür seinen eigenen Dialog („Schlüssel einstecken und
berühren“) – ohne Zusatzsoftware. Beim Entsperren ist die Liste der Schlüssel an den verschlüsselten
Datenschlüssel gebunden: wer sie aus der Datei löscht, umgeht den Schlüssel nicht, sondern kann gar nicht
mehr entsperren. Schlüssel verloren: der Wiederherstellungsschlüssel setzt den zweiten Faktor zurück
(Behörden-Edition: Einmal-Wiederherstellungscode oder Administrator). Am besten zwei Schlüssel
einrichten. Grenze: Gegen einen gezielten Angriff auf die Dateien selbst schützt vor allem ein starkes
Master-Passwort.
🔒 Datenschlüssel an YubiKey binden (stärker, Portabel-Modus): Unter „Daten & Umzug“ →
„Datenschlüssel an YubiKey binden (stärker)“ wird ein Geheimnis aus dem Schlüssel selbst (FIDO2-
Erweiterung PRF bzw. „hmac-secret“) in die Verschlüsselung eingerechnet. Danach lassen sich die Daten nur
mit Master-Passwort und einem gebundenen Schlüssel öffnen – auch kopierte Dateien oder eine
umgebaute App helfen ohne den echten Schlüssel nicht. So läuft es:

Voraussetzungen: ein FIDO2-Schlüssel mit PIN (z.B. YubiKey 5) und ein vorher erzeugter
Wiederherstellungsschlüssel – ohne ihn lässt sich die Bindung nicht einschalten.
Einschalten: Master-Passwort eingeben, „🔒 Jetzt binden“. Windows fragt zweimal nach PIN und
Berühren; hat der Schlüssel noch keine PIN, legst du sie dabei fest. Auf dem Schlüssel wird dafür ein
Zugang (Passkey) für „tangodown.localhost“ gespeichert. Die bisherige Liste „nur berühren“ wird ersetzt.
Entsperren: Master-Passwort, danach PIN und Berühren. Ein falsches Passwort wird sofort gemeldet,
noch bevor der Schlüssel gefragt wird.
Zweiten Schlüssel binden (empfohlen): „＋ Weiteren Schlüssel binden“ – erst den neuen Schlüssel
einrichten (zweimal PIN + Berühren), dann einen bisherigen einmal berühren. Jeder Schlüssel öffnet für
sich allein (zusammen mit dem Passwort).
Schlüssel entfernen: mit Master-Passwort. Der letzte Schlüssel bleibt – dafür „Bindung aufheben“
(Passwort und Schlüssel nötig); danach genügt wieder das Passwort.
Master-Passwort ändern geht ohne Schlüssel.
Schlüssel verloren oder PIN gesperrt: Beim Start „Master-Passwort vergessen?“ mit dem
Wiederherstellungsschlüssel – das setzt ein neues Passwort und hebt die Bindung auf. Ohne
Wiederherstellungsschlüssel und ohne Schlüssel sind die Daten endgültig verloren.
Den YubiKey weiter nutzen: Die PIN gilt nur für den FIDO2-Teil; OTP, Smartcard (PIV), OpenPGP und
TOTP-Codes bleiben unberührt. Nach 8 falschen PIN-Eingaben sperrt der FIDO2-Teil; zurücksetzen löscht
alle dort gespeicherten Passkeys.

🔑 Heikle Schritte mit dem Schlüssel bestätigen (optional): Ist ein Sicherheitsschlüssel eingerichtet,
kannst du darunter einschalten, dass diese Schritte zusätzlich eine Berührung des Schlüssels verlangen:
Plugin freigeben, Schreibzugriff oder On-Prem-Token der lokalen Schnittstelle einschalten, die On-Prem-
Konfiguration kopieren und einen Team-Abgleich übernehmen. So kann niemand, der kurz an deinem
entsperrten PC sitzt, unbemerkt eine Hintertür einrichten. Ein- und Ausschalten verlangt selbst den Schlüssel;
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jede Bestätigung steht im Audit-Log. Der Schlüssel prüft keine Inhalte – was über freigegebene Plugins oder
die Schnittstelle hereinkommt, läuft weiter wie gewohnt.
Portabel – Master-Passwort: Alle Schlüssel sind mit deinem Master-Passwort geschützt. So laufen die
Daten auf jedem Windows-PC – aber nur mit dem Passwort. Es gibt kein Zurücksetzen: Wer das Master-
Passwort vergisst, kann die Daten nicht mehr öffnen. Am besten in einem Passwort-Manager ablegen.

⇪ Umzugspaket – alles auf einen neuen PC mitnehmen

1. Alter PC: „⇄  Daten & Umzug“ → „⇪ Umzugspaket erstellen“, eine Passphrase (mind. 10 Zeichen)
zweimal eingeben und den Speicherort wählen. Ein offener Fall wird dafür geschlossen.

2. Die Datei TangoDown-Umzug-<Datum>.tdumzug  auf den neuen PC bringen (USB-Stick, Netzlaufwerk). Die
Passphrase getrennt davon merken bzw. übermitteln.

3. Neuer PC: TangoDown installieren (oder portabel starten), „⇩ Umzugspaket einspielen“, Passphrase
eingeben, Paket wählen. TangoDown zeigt den Inhalt (Fälle, Anzahl Schlüssel, Größe) – erst „⇩ Jetzt
einspielen“ übernimmt.

4. „↻  Jetzt neu starten“ – fertig.

Was drin ist: alle Fälle samt Schlüsseln, der ganze Vault, Eigene Datenbanken, Plugins, Kamera-Pool,
Konnektoren, eigene Kameras, Einstellungen, Ansichten, Favoriten und Monitoring-Wände, Benutzer/Edition
(nur auf einem frischen Arbeitsplatz).

Auch drin: die Anmeldungen der Plattform-Konten (TikTok, Instagram, X, Facebook, LinkedIn, Telegram) – auf
dem neuen PC bist du gleich angemeldet, sofern dort noch niemand angemeldet ist; hinterlegte Zugangsdaten
(🔐) kommen mit dem Vault mit. Was nicht drin ist: Programmpfade zu ffmpeg/yt-dlp (auf dem neuen PC
neu auswählen oder per Klick einrichten).

Sicher zusammenführen: Vorhandene Fälle, Vault-Einträge und Plugins auf dem Ziel-PC werden nie
überschrieben – nur ergänzt. Eigene Datenbanken werden zusammengeführt. Allgemeine Einstellungen
kommen aus dem Paket. Sicherheitsrelevante Einstellungen (Netzwege/Proxy, KI-Anbieter, REST/MCP-
Schnittstelle, Konnektoren, Register, Fernzugänge, VMs) kommen mit, solange der Haken „Auch
sicherheitsrelevante Einstellungen übernehmen“ gesetzt ist (Standard). Bei einem fremden Paket den Haken
entfernen. Nie übernommen werden Plugin-Freigaben, bekannte Server-Schlüssel (SSH) und die Zustimmung
zu den Nutzungsbedingungen; sie werden auf dem neuen PC neu erteilt. Die REST/MCP-Schnittstelle ist nach
dem Einspielen immer erst einmal aus.

Sicherheit: Das Paket ist komplett verschlüsselt. Eine falsche Passphrase oder eine veränderte Datei wird
erkannt, bevor irgendetwas geschrieben wird. Auch als Sicherungskopie geeignet. Einzelne Fälle lassen sich
weiterhin als .tdpack  in der Fallübersicht exportieren.

🔌 Portabel-Modus (USB-Stick)

1. Die Datei TangoDown-Security-<Version>-portable.exe  auf den Stick kopieren und dort starten.
2. Beim ersten Start erscheint „Portabel-Modus“: Master-Passwort (mind. 8 Zeichen) festlegen (zweimal).

Gibt es auf diesem PC schon Daten der installierten Version, kannst du „Vorhandene Daten dieses PCs
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übernehmen“ anhaken – sie werden in den Ordner TangoDown-Daten  übernommen und mit dem Master-
Passwort neu geschützt.

3. Bei jedem weiteren Start fragt TangoDown das Master-Passwort ab. Nach falschen Eingaben wird die
Wartezeit länger.

4. Stick an einem anderen Windows-PC einstecken, EXE starten, Master-Passwort eingeben – alle Daten sind
da.

5. Master-Passwort ändern: „⇄  Daten & Umzug“ → „🔑 Master-Passwort ändern“ (geht sofort, die Daten
werden dabei nicht neu verschlüsselt).

🧯 Wiederherstellungsschlüssel – falls das Master-Passwort vergessen ist

Beim Einrichten zeigt TangoDown einmalig einen Wiederherstellungsschlüssel (24 Zeichen, z.B. ABCD-
EFGH-… ). Aufschreiben oder ausdrucken und getrennt vom Stick aufbewahren – erst danach geht es weiter.
Passwort vergessen: beim Start auf „Master-Passwort vergessen?“ klicken, Schlüssel und neues Passwort
eingeben. Alle Daten bleiben erhalten. Danach gibt es einen neuen Schlüssel (der alte ist verbraucht).
Für Ordner, die vor dieser Version eingerichtet wurden: unter „⇄  Daten & Umzug“ → „🧯
Wiederherstellungsschlüssel“ mit dem Master-Passwort erzeugen. „Neu erzeugen“ macht den alten
ungültig.
Ohne Master-Passwort und ohne Schlüssel sind die Daten verloren – das ist Absicht, sonst könnte jeder
mit dem Stick an die Daten.

Hinweise: Plattform-Konten-Anmeldungen bleiben auf dem PC, an dem du dich angemeldet hast (Windows
schützt die Anmeldedaten des Browsers selbst). Stick nicht während des Betriebs abziehen. Für Behörden:
Datenträger nach Vorgabe der Dienststelle verwalten (verschlüsselter Stick, Verlustmeldung).
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Anwendungsszenarien

Fake-Shop oder Betrugsdomain

1. Untersuchungs-Automatik mit der Domain starten: DNS, Whois, Hoster, Impressum sichern.
2. Folgeschritte freigeben: IPs der Server, weitere Domains auf derselben IP.
3. Beweissicherung der Shop-Seiten; Wallet aus dem Bezahlweg in Chain-Trace verfolgen.
4. Zeitachse prüfen, Bericht erstellen.

Vermisste Person

1. Fotos der Person als Referenz im Gesichtsabgleich anlegen (oder in einer eigenen Personen-Datenbank).
2. Gefundene Bilder (Hinweise, Sichtungen) gegen die Referenzen prüfen.
3. Sichtungen mit Ort und Zeit erfassen – Geo-Intel und Zeitachse zeigen den Weg.
4. Geofence um wahrscheinliche Orte legen.

Fahrzeug aus einem Hinweis

1. Kennzeichen im Fahrzeug-Abgleich eingeben: Bezirk, eigene Fahndungsliste.
2. Bei Treffer: Verknüpfungen (Halter, Anschrift) mit in den Fall übernehmen.
3. Sichtung mit Zeit und Ort erfassen; Lagekarte mit Fahrzeugsymbol und Fahrtrichtung.

Lagebild für ein Ereignis

1. Lagebild-Beobachtung zu Begriffen/Hashtags anlegen.
2. Geo-Intel: Lagekarte mit Symbolen, Pfeilen, Gebieten; Live-Flug- und Schiffsverkehr; Weltzeit.
3. Karte als Bild exportieren und weitergeben.

Krypto-Geldfluss

1. Adresse in Chain-Trace: Gegenparteien, Swaps, Sanktionslisten.
2. Übernahme in einen Teilgraphen; Watchlist auf neue Transaktionen.
3. Bericht mit Geldfluss und Quellen.

Grundsätze

Nie still überschreiben: Kommen Daten von außen und gibt es den Eintrag schon, bleiben vorhandene
Werte. Abweichungen werden angezeigt; übernommen wird nur, was du ausdrücklich auswählst.
Alles selbst nachprüfen: Jedes Ergebnis – auch aus Abfragen, Abgleichen und Auswertungen – ist ein
Hinweis. Vor der Verwendung immer an der Quelle selbst nachprüfen und, wo möglich, gegenprüfen.
Nur rechtmäßig zugängliche, öffentliche Daten. Keine Anmeldung in fremden Konten, keine Umgehung
von Schutzmaßnahmen.
Zweckbindung: Jede Abfrage gehört zu einem Fall mit Zweck; viele Abfragen verlangen eine Begründung.
Hinweis ist nicht Beweis: Korrelationen, Ähnlichkeitswerte und KI-Antworten sind Hinweise und müssen
geprüft werden.
Datensparsamkeit: Löschfristen einhalten; Gesichtsbilder und personenbezogene Daten nur im Rahmen des
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Auftrags.
Nachvollziehbarkeit: Audit-Log, Prüfsummen und Quellenangaben machen jeden Schritt überprüfbar.

Tastenkürzel

Diese Übersicht gibt es jederzeit mit F1 oder Strg+# als Einblendung.

Überall

Strg+K – Befehlspalette: Module, Funktionen, Elemente, Handbuch-Stellen, auch bei Tippfehlern
F1 / Strg+# – diese Tastenkürzel-Übersicht
Strg+Alt+S – Streamingmodus ein/aus (eigene Angaben verdecken)
Strg+Mausrad / Strg + / Strg − / Strg+0 – Oberfläche größer, kleiner, 100 %
F11 – Vollbild des aktuellen Fensters
Esc – Abbrechen, Menü schließen, Auswahl aufheben, Vergrößerung beenden

Graph

Große Graphen (ab einigen hundert Elementen) zeigen beim Verschieben und Zoomen kurz ein Bild der
Fläche ohne Linien und Beschriftungen, damit alles flüssig bleibt. Beschriftungen kleiner Schrift blenden sich
beim Herauszoomen aus, Anordnen läuft ohne Animation.
Strg+Z – letzte Änderung rückgängig, auch Löschen
Doppelklick auf eine Linie – beschriften; Rechtsklick – Menü
Strg+Ziehen – mehrere Elemente mit einem Rahmen markieren
Strg+C / Strg+V – markierte Elemente kopieren / in einen anderen Graphen oder Fall einfügen

Lagekarte

Entf – ausgewähltes Lagesymbol entfernen (mit Rückfrage)
Alt+Mausrad / Umschalt+Mausrad – Lagesymbol vergrößern / drehen
Strg+Ziehen – mehrere Symbole markieren

Browser

Strg+T / Strg+W – neuer Tab / Tab schließen
Strg+L – Adressleiste
Strg+F – in der Seite suchen
Strg+U – Quelltext
Strg+D – Lesezeichen
Strg+J – Downloads anzeigen
Strg+P – Seite sichern
F5 / Strg+R – neu laden
F12 – Entwicklerwerkzeuge

Terminal
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Tab – ergänzen (Befehle, Werte, Dateien)
↑ / ↓ – Verlauf
Strg+L – Bildschirm leeren
Strg+Umschalt+C / V – im echten Terminal kopieren / einfügen
Strg+C – im echten Terminal abbrechen

Vorführung
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Leertaste – pausieren / weiter
Esc – beenden

Begriffe & Abkürzungen

ADS-B (Automatic Dependent Surveillance–Broadcast) – Funksignal, mit dem Flugzeuge Position und
Kennung senden; Grundlage der Live-Flugdaten.
Admiralty-Code (A1–F6) – Bewertung einer Information: Buchstabe = Zuverlässigkeit der Quelle (A sehr
zuverlässig … F nicht beurteilbar), Zahl = Glaubwürdigkeit der Information (1 bestätigt … 6 nicht beurteilbar).
AES-256 (Advanced Encryption Standard, 256 Bit) – weltweit üblicher, sehr starker Verschlüsselungsstandard;
damit sind Fälle und Pakete verschlüsselt.
Air-Gap – Betrieb ohne jede Verbindung nach außen; alle Online-Abfragen sind gesperrt.
AIS (Automatic Identification System) – Funksystem, mit dem Schiffe Position und Kennung senden.
API (Application Programming Interface) – Schnittstelle, über die TangoDown Daten von einem Dienst
abfragt; dafür braucht man meist einen API-Schlüssel vom Anbieter.
ASN (Autonomous System Number) – Nummer eines Netzbetreibers im Internet (z.B. eines Hosters).
Audit-Log – Protokoll aller Aktionen im Fall; nachträgliche Änderungen fallen auf.
CSV (Comma-Separated Values) – einfache Tabellendatei, z.B. für Eigene Datenbanken.
CVE (Common Vulnerabilities and Exposures) – weltweite Kennung einer Sicherheitslücke, z.B. CVE-2024-
3400.
CVSS (Common Vulnerability Scoring System) – Schweregrad einer Lücke von 0 bis 10.
DMS (Dokumenten-Management-System) – hier: „Akten & Dokumente“ mit Versionen, Herkunft und
Prüfsumme.
DNS (Domain Name System) – „Telefonbuch“ des Internets, übersetzt Namen in IP-Adressen.
DoH (DNS over HTTPS) – verschlüsselte DNS-Abfragen, damit Mitlesende nicht sehen, welche Namen
abgefragt werden.
DPAPI (Data Protection API) – Windows-Schutzfunktion, die Daten an das Windows-Benutzerkonto auf
einem PC bindet. Schützt bei Diebstahl, verhindert aber das einfache Kopieren auf einen anderen PC.
DSGVO (Datenschutz-Grundverordnung) – EU-Datenschutzrecht; Grundlage für Zweckbindung,
Datensparsamkeit und Löschfristen.
EXIF – Zusatzdaten in Fotos (Kamera, Zeit, oft GPS-Position).
ffmpeg – freies Programm zum Umwandeln, Zusammenführen und Aufzeichnen von Video und Ton.
GDELT (Global Database of Events, Language and Tone) – offene, automatisch erstellte Datenbank
weltweiter Nachrichtenereignisse.
Geofence – markiertes Gebiet auf der Karte, das bei Aktivität einen Alarm auslöst.
HLS (HTTP Live Streaming) – übliches Format für Livestreams im Internet.
IP-Adresse (Internet Protocol) – Adresse eines Geräts im Internet.
KEV (Known Exploited Vulnerabilities) – Liste der US-Behörde CISA mit Lücken, die nachweislich ausgenutzt
werden.
Kill-Switch – sperrt alle Verbindungen, sobald der Tunnel (Tor/Proxy) ausfällt, damit die eigene IP nicht
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sichtbar wird.
MJPEG (Motion JPEG) – Videostrom aus Einzelbildern, typisch für einfache Webcams.
ONVIF – Standard, über den sich Netzwerkkameras finden und steuern lassen.
OSINT (Open Source Intelligence) – Erkenntnisse aus offen zugänglichen Quellen.
Passphrase – längeres Passwort, das ein Paket (.tdpack, .tdumzug) schützt.
PCAP (Packet Capture) – Mitschnitt von Netzwerkverkehr, z.B. aus Wireshark.
RDAP (Registration Data Access Protocol) – moderner Nachfolger von WHOIS für Domain- und IP-
Registrierungsdaten.
RDP (Remote Desktop Protocol) – Fernzugriff auf einen Windows-Desktop.
RTSP (Real Time Streaming Protocol) – Protokoll für Kamera-Livebilder.
SHA-256 – Prüfsumme („digitaler Fingerabdruck“) einer Datei; jede Änderung ergibt einen völlig anderen
Wert.
SOCKS – Proxy-Protokoll, über das z.B. Tor angesprochen wird.
SOCMINT (Social Media Intelligence) – Erkenntnisse aus sozialen Medien.
SSH / SFTP (Secure Shell / SSH File Transfer Protocol) – verschlüsselter Fernzugriff auf Server bzw.
Dateiübertragung.
Tor (The Onion Router) – Anonymisierungsnetz, das die eigene IP-Adresse verbirgt.
Umzugspaket (.tdumzug) – verschlüsselte Datei mit allen Daten der Anwendung für den Umzug auf einen
anderen PC.
URL (Uniform Resource Locator) – Internetadresse, z.B. https://example.org.
User-Agent (Browserkennung) – Text, mit dem sich ein Browser bei Webseiten ausweist.
VOD (Video on Demand) – fertiges, abrufbares Video (im Gegensatz zum Livestream).
VPN (Virtual Private Network) – verschlüsselter Tunnel in ein anderes Netz.
VS-NfD (Verschlusssache – Nur für den Dienstgebrauch) – niedrigster deutscher Geheimhaltungsgrad;
solche Fälle sind für Cloud-KI gesperrt und über die lokale Schnittstelle nur mit dem On-Prem-Token
abfragbar.
yt-dlp – freies Programm zum Herunterladen von Videos aus dem Internet; Grundlage der Video-
Beweissicherung.
Zweckbindung – jede Abfrage gehört zu einem Fall mit festgelegtem Zweck (DSGVO-Grundsatz).


